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内 容 简 介 


本 书 作 为 《软件 测试 技术 ) 的 实验 教材 ,以 培养 工程 实践 能 力 为 目标 ,以 软件 测试 流程 为 主线 ,以 主流 
的 开源 软件 测试 工具 应 用 为 基础 ,为 高 等 院 校 软件 工程 专业 和 计算 机 相关 专业 开设 软件 测试 实验 课程 提 
供 全 方位 实践 教学 方案 .实践 教学 平台 和 实践 教学 案例 。 

全 书 共 7 章 ,覆盖 软件 测试 流程 中 各 阶段 的 测试 工具 ,其 中 包括 测试 管理 工具 TestLink ,缺陷 管理 工 
具 Mantis ,静态 分 析 工 具 Checkstyle, FindBugs , Cppcheck 和 PC-lint, 单 元 测试 工具 JUnit 和 CppUnit, 功 能 
测试 工具 QuickTest 和 Selenium, 性 能 测试 工具 LoadRunner 和 JMeter, 以 及 安全 测试 工具 AppScan 等 。 

本 书 内 容 新 颖 ,体系 完整 ,结构 清晰 ,实践 性 强 ,从 原理 、 技 术 和 应 用 三 方面 深入 细致 地 介绍 了 软件 测 
试 过 程 中 涉及 的 各 类 测试 工具 。 

本 书 可 作为 高 等 院 校 .高 职高 专 院 校 ` 示 范 性 软件 学 院 的 软件 工程 及 计算 机 相关 专业 的 “软件 测试 实 
践 课程 ”教材 ,也 可 作为 软件 测试 实 训 的 培训 教材 ,同时 可 供 从事 软 件 开发 .项目 管理 .软件 测试 或 质量 保 
WEAR SP. 
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ED ANE 


随 着 我 国 改革 开放 的 进一步 深化 ,高 等 教育 也 得 到 了 快速 发 展 ,各 地 高 校 紧 密 结合 地 方 
经 济 建设 发 展 需要 .科学 运用 市 场 调节 机 制 ,加 大 了 使 用 信息 科学 等 现代 科学 技术 提升 、 改 
造 传 统 学 科 专 业 的 投入 力度 ,通过 教育 改革 合理 调整 和 配置 了 教育 资源 ,优化 了 传统 学 科 专 
业 , 积 极为 地 方 经 济 建设 输送 人 才 ,为 我 国 经 济 社会 的 快速 、 健 康 和 可 持续 发 展 以 及 高 等 教 
育 自身 的 改革 发 展 做 出 了 巨大 贡献 。 但 是 ,高 等 教育 质量 还 需要 进一步 提高 以 适应 经 济 社 
会 发 展 的 需要 ,不 少 高 校 的 专业 设置 和 结构 不 尽 合理 ,教师 队伍 整体 素质 取 待 提高 ,人 才 培 
养 模式 教学 内 容 和 方法 需要 进一步 转变 ,学 生 的 实践 能 力 和 创新 精神 蝇 待 加 强 。 

教育 部 一 直 十 分 重视 高 等 教育 质量 工作 。2007 年 1 月 ,教育 部 下 发 了 《关于 实施 高 等 
学 校本 科教 学 质量 与 教学 改革 工程 的 意见 》, 计 划 实 施 “ 高 等 学 校本 科教 学 质量 与 教学 改革 
工程 (简称 “质量 工程 ')”, 通 过 专业 结构 调整 .课程 教材 建设 .实践 教学 改革 、 教 学 团队 建设 
等 多 项 内 容 ,进一步 深 化 高 等 学 校 教 学 改革 ,提高 人 才 培 养 的 能 力 和 水 平 ,更 好 地 满足 经 济 
社会 发 展 对 高 素质 人 才 的 需要 。 在 贯彻 和 落实 教育 部 “质量 工程 ”的 过 程 中 ,各 地 高 校 发 挥 
师资 力量 强 、 办 学 经 验 丰 富 .教学 资源 充裕 等 优势 ,对 其 特色 专业 及 特色 课程 ( 群 ) 加 以 规划 、 
整理 和 总 结 ,更 新 教学 内 容 、 改 革 课 程 体系 ,建设 了 一 大 批 内 容 新 、 体 系 新 、 方 法 新 、 手 段 新 的 
特色 课程 。 在 此 基础 上 ,经 教育 部 相关 教学 指导 委员 会 专家 的 指导 和 建议 ,清华 大 学 出 版 社 
在 多 个 领域 精 选 各 高 校 的 特色 课程 ,分 别 规划 出 版 系列 教材 ,以 配合 “质量 工程 "的 实施 , 满 
足 各 高 校 教 学 质量 和 教学 改革 的 需要 。 

为 了 深入 贯彻 落实 教育 部 (关于 加 强 高 等 学 校本 科教 学 工作 .提高 教学 质量 的 若干 意 
见 ) 精 神 , 紧 密 配合 教育 部 已 经 启动 的 “高 等 学 校 教 学 质量 与 教学 改革 工程 精品 课程 建设 工 
作 ”, 在 有 关 专 家 、 教 授 的 倡议 和 有 关 部 门 的 大 力 支 持 下 .我 们 组 织 并 成 立 了 “清华 大 学 出 版 
社 教材 编审 委员 会 "(以 下 简称 “ 编 委 会 ”) , 旨 在 配合 教育 部 制定 精品 课程 教材 的 出 版 规划 ， 
讨论 并 实施 精品 课程 教材 的 编写 与 出 版 工作 。“ 编 委 会 ”成员 皆 来 自 全 国 各 类 高 等 学 校 教学 
与 科研 第 一 线 的 骨干 教师 ,其 中 许多 教师 为 各 校 相关 院 、 系 主管 教学 的 院 长 或 系 主任 。 

按照 教育 部 的 要 求 .“ 编 委 会 ”一 致 认为 .精品 课程 的 建设 工作 从 开始 就 要 坚持 高 标准 、 
严 要 求 .处 于 一 个 比较 高 的 起 点 上 ; 精品 课程 教材 应 该 能 够 反映 各 高 校 教 学 改革 与 课程 建 
设 的 需要 ,要 有 特色 风格 有 创新 性 (新 体系 、 新 内 容 、 新 手段 .新 思路 .教材 的 内 容 体 系 有 较 
高 的 科学 创新 、 技 术 创新 和 理念 创新 的 含量 ) 、 先 进 性 (对 原 有 的 学 科 体 系 有 实质 性 的 改革 和 
发 展 ,顺应 并 符合 21 世纪 教学 发 展 的 规律 ,代表 并 引领 课程 发 展 的 趋势 和 方向 ) 、 示 范 性 ( 教 
材 所 体现 的 课程 体系 具有 较 广 泛 的 辐射 性 和 示范 性 ) 和 一 定 的 前 瞻 性 。 教 材 由 个 人 申报 或 
各 校 推荐 (通过 所 在 高 校 的 “ 编 委 会 ?成 员 推荐 ) ,经 “ 编 委 会 ”认真 评审 .最 后 由 清华 大 学 出 版 
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社 审定 出 版 。 


目前 ,针对 计算 机 类 和 电子 信息 类 相关 专业 成 立 了 两 个 “ 编 委 会 ”, 即 “清华 大 学 出 版 社 
计算 机 教材 编审 委员 会 "和 “清华 大 学 出 版 社 电 子 信 息 教材 编审 委员 会 "。 推 出 的 特色 精品 


教材 包括 : 


(1) 21 世纪 高 等 学 校规 划 教材 。 


专业 的 计算 机 应 用 类 教材 。 


计算 机 应 用 一 一 高 等 学 校 各 类 专业 ,特别 是 非 计 算 机 


(2) 21 世纪 高 等 学 校规 划 教 材 " 计算 机 科学 与 技术 一 一 高 等 学 校 计算 机 相关 专业 的 


教材 。 


G) 21 世纪 高 等 学 校规 划 教材 。 
(4) 21 世纪 高 等 学 校规 划 教材 。 
(5) 21 世纪 高 等 学 校规 划 教材 。 
C6) 21 世纪 高 等 学 校规 划 教材 。 
(7) 21 世纪 高 等 学 校规 划 教材 。 
(8) 21 世纪 高 等 学 校规 划 教材 。 


电子 信息 一 一 高 等 学 校 电子 信息 相关 专业 的 教材 。 
软件 工程 一 一 高 等 学 校 软件 工程 相关 专业 的 教材 。 
信息 管理 与 信息 系统 。 

财经 管理 与 应 用 。 

电子 商务 。 

物 联网 。 


清华 大 学 出 版 社 经 过 三 十 多 年 的 努力 ,在 教材 尤其 是 计算 机 和 电子 信息 类 专业 教材 出 
版 方面 树立 了 权威 品牌 ,为 我 国 的 高 等 教育 事业 做 出 了 重要 贡献 。 清 华 版 教材 形成 了 技术 
准确 、 内 容 严 谨 的 独特 风格 ,这 种 风格 将 延续 并 反映 在 特色 精品 教材 的 建设 中 。 


清华 大 学 出 版 社 教材 编审 委员 会 
联系 人 : WIL 


E-mail : weijj@ tup. tsinghua. edu. cn 


软件 测试 是 软件 工程 的 一 个 重要 分 支 .是 软件 质量 保证 的 重要 基础 。 软 件 测试 是 一 门 
动态 、. 交 叉 性 学 科 ,跨越 了 软件 工程 的 整个 领域 。 软 件 测 试 实验 性 强 , 软 件 测试 人 才 培 养 需 
要 开展 全 面 综合 的 实践 训练 ,包括 测试 计划 制订 、 测 试用 例 设计 ,测试 环境 搭建 、 测 试用 例 执 
行 ,测试 结果 评估 和 测试 过 程 管理 等 。 目 前 很 多 高 校 的 计算 机 类 专业 均 开 设 了 这 门 课程 ,并 
配 有 一 定 学 时 的 实验 或 独立 安排 软件 测试 实践 课程 。 本 书 充 分 考虑 到 软件 测试 贯穿 软件 项 
目 整个 生命 周期 ,需要 用 到 大 量 测试 技术 和 测试 工具 ,对 国内 外 主流 的 开源 软件 测试 工具 进 
行 全 面 的 分 析 、 研 究 和 精 选 ,并 结合 作者 近 十 年 的 软件 测试 教学 经 验 ,精心 设计 本 书 的 实验 
内 容 , 方 便 广大 读者 动手 实践 ,提升 测试 技能 ,增强 就 业 竞争 力 。 

全 书 共 7 章 , 以 软件 测试 流程 为 主线 ,以 主流 的 开源 软件 测试 工具 应 用 为 基础 ,深入 细 
致 地 介绍 各 测试 阶段 需要 用 到 的 测试 工具 。 

第 1 章 软 件 测试 管理 ,介绍 软件 测试 管理 各 阶段 和 测试 管理 中 相关 测试 文档 的 撰写 。 
在 测试 管理 过 程 中 ,为 便于 软件 项 目 相 关 人 员 之 间 的 交流 和 沟通 ,以 及 测试 流程 的 管理 ,会 
引入 软件 测试 管理 工具 。 本 章 以 TestLink 为 例 . 详 细 介 绍 了 TestLink 的 安装 、 配 置 和 
使 用 。 

第 2 章 介 绍 缺陷 管理 的 相关 知识 ,包括 缺陷 分 类 ,缺陷 管理 流程 .缺陷 报告 原则 。 对 于 
大 型 软件 项 目 . 通 常 离 不 开 缺 陷 管理 系统 。 本 章 以 Mantis 为 例 . 详 细 介 绍 Mantis 的 安装 、 
配置 和 使 用 。 

第 3 章 围 绕 代码 静态 测试 展开 .介绍 了 静态 测试 的 概念 、 静 态 测试 的 工具 。 对 于 Java 
语言 ,分 析 静 态 测试 工具 Checkstyle 和 FindBugs ,并 详细 地 介绍 它们 的 安装 和 使 用 ,并 以 代 
码 为 例 分 析 静 态 测试 过 程 和 方法 。 对 于 C/C++ 语言 ,介绍 静态 测试 工具 Cppcheck 和 PC- 
lint 的 安装 和 使 用 。 

第 4 章 单元 测试 是 提高 软件 质量 最 直接 和 最 重要 的 测试 阶段 。 本 章 深 入 分 析 了 和 白 盒 测 
试用 例 设计 的 方法 和 技术 .通过 典型 的 单元 测试 工具 详细 说 明 测 试 的 过 程 。 针 对 Java 语 
言 ,介绍 了 JUnit 的 技术 和 应 用 流程 ,以 及 覆盖 率 测试 工具 EclEmma, 并 以 案例 方式 展示 
JUnit 实施 过 程 。 针 对 C++ 语言 ,介绍 了 CppUnit 的 技术 、 测 试 环 境 和 测试 过 程 。 

第 5 章 功 能 测试 ,介绍 黑 盒 测试 用 例 设计 技术 .分 析 常 用 的 功能 测试 工具 。 针 对 商用 测 
WTA QuickTest, 介 绍 其 测试 原理 、 测 试 流程 .并 以 博客 系统 为 例 介绍 QuickTest 实施 过 
程 。 接 下 来 介绍 开源 测试 工具 Selenium 的 环境 配置 ,测试 过 程 .以 及 通过 JUnit 和 TestNG 
执行 Selenium 测试 脚本 的 过 程 。 

第 6 章 以 性 能 测试 为 主题 .阐明 性 能 测试 相关 概念 . 详 述 性 能 测试 指标 和 计数 器 。 深 入 
细致 地 介绍 了 最 流行 的 性 能 测试 工具 LoadRunner 的 功能 部 件 : Virtual User Generator、 
Controller 和 Analysis, 以 博客 系统 为 例 分 析 LoadRunner 进行 性 能 测试 的 实施 流程 。 另 
外 ,还 介绍 了 开源 的 性 能 测试 JMeter 的 整个 使 用 过 程 。 
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第 7 章 针 对 Web 安全 测试 展开 讨论 .对 Web 常见 攻击 进行 分 析 . 阐 明 Web 安全 测试 
的 内 容 和 常见 的 Web 安全 测试 工具 。 详 细 介绍 安全 测试 工具 AppScan 的 使 用 过 程 ,并 以 
博客 系统 为 例 , 展 现 应 用 AppScan 进行 安全 测试 的 全 过 程 。 

本 书 最 后 附 有 软件 测试 文档 模板 、 测 试 工具 网 站 等 资料 。 

本 书 涉及 的 软件 测试 知识 广泛 ,实验 内 容 全 面 、 案 例 丰 富 、 方 案 完整 . 步 又 翔实 、 过 程 清 
晰 ,可 逐步 引导 读者 深入 实践 各 类 测试 工具 。 实 验 内 容 覆 盖 了 软件 测试 全 过 程 所 涉及 的 测 
试 工具 .教师 可 根据 教学 实际 情况 进行 剪裁 或 扩充 。 本 书 适合 学 生 学 习 、 教 师 指导 实验 ,以 
及 培训 机 构 开展 软件 测试 实 训 。 

感谢 清华 大 学 出 版 社 提供 的 这 次 合作 机 会 ,使 本 教程 能 够 早日 与 读者 见面 。 感 谢 范 勇 
教授 、 潘 娅 副教授 和 言 若 金 叶 的 王 顺 老 师 为 书籍 出 版 所 提供 的 支持 和 帮助 ,感谢 家 人 的 理解 
和 支持 。 本 书 的 大 量 内 容 取 材 于 互联 网 ,由 于 各 种 原因 无 法 找到 原创 者 ,在 参考 文献 中 无 法 
准确 标注 ,在 此 表示 雪 意 ,并 对 原创 者 表示 感谢 。 

由 于 作者 水 平和 时 间 的 限制 , 书 中 难免 存在 疏漏 ,欢迎 读者 及 各 界 同 人 批评 指正 。 
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B 软件 测试 管理 基础 


1.1.1 软件 测试 管理 


软件 测试 过 程 中 最 重要 的 是 进行 有 效 的 测试 管理 。 测 试管 理 包 括 对 人 的 管理 、 对 流程 
的 管理 、 对 软件 产品 版 本 的 管理 等 内 容 。 软 件 测试 管理 实际 上 是 一 系列 活动 ,可 以 对 各 阶段 
的 测试 计划 、` 测 试用 例 .测试 流程 测试 文档 等 进行 跟踪 、 管 理 并 记录 其 结果 ,以 实现 测试 的 
有 效 控制 和 管理 ,进一步 提高 测试 的 效率 和 质量 。 

从 广义 上 讲 , 软 件 测试 管理 包括 软件 测试 过 程 的 定义 ,测试 需求 管理 测试 计划 管理 \、 测 
试用 例 管理 .缺陷 管理 、 测 试用 例 执 行 、 测 试 报告 .测试 配置 管理 、 自 动 化 软件 测试 过 程 管 理 
等 内 容 。 其 中 ,测试 过 程 管 理 ` 测 试用 例 管理 .测试 用 例 执行 和 缺陷 管理 是 软件 测试 管理 的 
核心 内 容 。 

在 软件 测试 过 程 中 ,使 用 测试 管理 工具 对 整个 测试 过 程 进行 管理 ,可 以 提高 测试 的 效 
率 ` 缩 短 测试 时 间 、 提 高 测试 质量 、 提 升 用 例 复 用 率 、 提 高 需求 覆盖 率 等 。 一 个 完整 的 软件 测 
试管 理工 具 , 能 用 于 测试 计划 ,测试 用 例 .测试 执行 和 缺陷 跟踪 等 测试 行为 的 管理 ,并 能 提供 
对 人 工 测试 和 自动 测试 的 分 析 、 设 计 和 管理 功能 .把 应 用 程序 测试 中 所 涉及 的 全 部 任务 集成 
起 来 ,跟踪 测试 中 的 依赖 关系 和 相互 关联 ,并 能 对 质量 目标 进行 定义 ,测量 和 跟踪 。 


1.1.2 软件 测试 过 程 管理 


软件 测试 不 等 于 程序 测试 ,软件 测试 贯穿 于 软件 开发 整个 生命 周期 。 软 件 测试 过 程 包 
括 测 试 准备 、 测 试 计划 ,测试 设计 、 测 试 执行 、 测 试 结果 分 析 。 


1. 测试 准备 


测试 准备 阶段 需要 组 建 测试 小 组 .参加 有 关 项 目 计划 、 分 析 和 设计 会 议 , 获 取 必 要 的 需 
求 分 析 、 系 统 设计 文档 ,以 及 相关 产品 /技术 知识 的 培训 。 


2. 测试 计划 
测试 计划 阶段 的 主要 工作 是 确定 测试 内 容 或 质量 特性 .确定 测试 的 充分 性 要 求 ,制定 测 
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试 策略 和 方法 ,对 可 能 出 现 的 问题 和 风险 进行 分 析 和 估计 ,制订 测试 资源 计划 和 测试 进度 计 
划 以 指导 测试 的 执行 。 


3. 测试 设计 


软件 测试 设计 建立 在 测试 计划 之 上 ,通过 设计 测试 用 例 来 完成 测试 内 容 , 以 实现 所 确定 
的 测试 目标 。 软 件 测试 设计 的 主要 内 容 如 下 。 

1) 制定 测试 方案 

分 析 测 试 技 术 方 案 是 否 可 行 、 是 否 有 效 、 是 否 能 达到 预定 的 测试 目标 。 

2) 设计 测试 用 例 

选取 和 设计 测试 用 例 , 获 取 并 验证 测试 数据 。 根 据 测 试 资源 、 风 险 等 约束 条 件 , 确 定 测 
试用 例 执行 顺序 。 分 析 测 试用 例 是 否 完整 .是 否 考虑 边界 条 件 、 能 否 达到 其 覆盖 率 要 求 。 

3) 测试 脚本 开发 

获取 测试 资源 .如 数据 、 文 件 等 。 开 发 测试 软件 .包括 驱动 模块 、 桩 模块 ,录制 和 开发 自 
动 化 测试 脚本 等 。 

4) 设计 测试 环境 

建立 并 校准 测试 环境 ,分 析 测 试 环境 是 否 和 用 户 的 实际 使 用 环境 接近 。 

5) 测试 就 绪 审查 

审查 测试 计划 的 合理 性 ,审查 测试 用 例 的 正确 性 有 效 性 和 覆盖 充分 性 ,审查 测试 组 织 、 
环境 和 设备 工具 是 否 齐 备 并 符合 要 求 。 在 进入 下 一 阶段 工作 之 前 ,应 通过 测试 就 绪 评审 。 


4. 测试 执行 


建立 和 设置 好 相关 的 测试 环境 .准备 好 测试 数据 .执行 测试 用 例 , 获 取 测 试 结果 。 分 析 
并 判定 测试 结果 ,根据 不 同 的 判定 结果 采取 相应 的 措施 。 对 测试 过 程 的 正常 或 异常 终止 情 
况 进 行 核对 。 根 据 核 对 的 结果 .对 未 达到 测试 终止 条 件 的 测试 用 例 ,决定 是 停止 测试 还 是 需 
要 修改 或 补充 测试 用 例 集 ,并 进一步 测试 。 


5. 测试 结果 分 析 


测试 结束 后 ,评估 测试 效果 和 被 测 软件 项 ,描述 测试 状态 。 对 测试 结果 进行 分 析 . 以 确 
定 软件 产品 的 质量 .为 产品 的 改进 或 发 布 提供 数据 和 支持 。 在 管理 上 .应 做 好 测试 结果 的 审 
查 和 分 析 ,做 好 测试 报告 的 撰写 和 审查 工作 。 


1.1.3 软件 测试 相关 文档 
1. 测试 计划 


测试 计划 是 描述 要 进行 的 测试 活动 的 目的 范围 .方法 .资源 和 进度 的 文档 。《ANSI/ 
IEEE 软件 测试 文档 标准 829 一 1983) 将 测试 计划 定义 为 :“ 一 个 描述 了 预定 的 测试 活动 的 
范围 .途径 .资源 及 进度 安排 的 文档 。 它 确认 了 测试 项 、 被 测 特征 测试 任务 .人 员 安 排 , 以 及 
任何 偶发 事件 的 风险 。” 

测试 计划 是 指导 测试 过 程 的 纲领 性 文件 ,包含 产品 概述 、 测 试 策略 、 测 试 方法 、 测 试 区 
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域 .测试 配置 .测试 周期 测试 资源 、 测 试 交 流 、 风 险 分 析 等 内 容 。 借 助 软件 测试 计划 ,参与 测 
试 的 项 目 成 员 可 以 明确 测试 任务 和 测试 方法 ,保持 测试 实施 过 程 的 顺畅 沟通 ,跟踪 和 控制 测 
试 进 度 , 应 对 测试 过 程 中 的 各 种 变更 。 

下 面 是 编写 测试 计划 的 6 sm. 

why: 为 什么 要 进行 测试 。 

what: 测试 哪些 方面 ,不 同 阶段 的 工作 内 容 是 什么 。 

when; 测试 不 同 阶段 的 起 止 时 间 。 

where: 相应 文档 .缺陷 的 存放 位 置 , 测 试 环境 等 。 

who: 项 目 有 关 人 员 组 成 ,安排 哪些 测试 人 员 进 行 测试 。 

how: 如 何 去 做 ,使 用 哪些 测试 工具 以 及 测试 方法 进行 测试 。 

测试 计划 中 一 般 包 括 以 下 关键 内 容 。 

CD 测试 需求 : 明确 测试 的 范围 ,估算 出 测试 所 花费 的 人 力 资源 和 各 个 测试 需求 的 测 

(2) 测试 方案 : 整体 测试 的 测试 方法 和 每 个 测试 需求 的 测试 方法 。 

(3) 测试 资源 : 测试 所 需要 用 到 的 人 力 、 硬 件 、 软 件 、 技 术 的 资源 。 

(4) 测试 组 角色 : 明确 测试 组 内 各 个 成 员 的 角色 和 相关 责任 。 

(5) 测试 进度 : 规划 测试 活动 和 测试 时 间 。 

(6) 可 交付 工件 : 在 测试 组 的 工作 中 必须 向 项 目 组 提交 的 产物 ,包括 测试 计划 测试 报 
告 等 。 

CD 风险 管理 : 分 析 测 试 工作 所 可 能 出 现 的 风险 。 

测试 计划 编写 完毕 后 ,必须 提交 给 项 目 组 全 体 成 员 , 并 由 项 目 组 中 各 个 角色 组 联合 
评审 。 


2. 测试 用 例 


测试 用 例 (Test Case) 是 指 对 一 项 特定 的 软件 产品 进行 测试 任务 的 描述 ,体现 测试 方 
案 方法 .技术 和 策略 。 测 试用 例 一 般 包括 下 列 信息 。 

1) 名 称 和 标识 

每 个 测试 用 例 应 有 唯一 的 名 称 和 标识 。 

2) 用 例 说 明 

简要 描述 测试 的 对 象 . 目 的 和 所 采用 的 测试 方法 。 

3) 测试 初始 化 要 求 

设计 测试 用 例 时 应 考虑 硬件 配置 .软件 配置 .测试 配置 .参数 设置 :以 及 其 他 对 于 测试 用 
例 的 特殊 说 明 。 

4) 测试 输入 

测试 输入 是 指 在 测试 用 例 执 行 中 发 送 给 被 测 对 象 的 所 有 测试 命令 .数据 和 信号 等 。 对 
于 每 个 测试 用 例 应 提供 下 列 信息 。 

(1) 每 个 测试 输入 的 具体 内 容 ( 如 确定 的 数值 .状态 或 信号 等 ) .以 及 输入 的 性 质 ( 如 有 
效 值 .无 效 值 .边界 值 等 ) 。 

(2) 测试 输入 的 来 源 . 以 及 输入 所 使 用 的 方法 。 例 如 .由 测试 程序 产生 、 磁 盘 文 件 、 通 过 
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网 络 接收 、 人 工 键盘 输入 等 。 

(3) 测试 输入 是 真实 的 还 是 模拟 的 。 

(4) 测试 输入 的 时 间 顺 序 或 事件 顺序 。 

5) 期 望 结 果 

期 望 结果 是 指 测试 用 例 执行 中 由 被 测 软 件 所 产生 的 期 望 结 果 , 即 经 过 验证 ,认为 正确 的 
结果 。 必 要 时 ,应 提供 中 间 的 期 望 结果 。 期 望 测试 结果 应 该 有 具体 内 容 , 如 确定 的 数值 、 状 
态 或 信号 等 ,不 应 是 不 确切 的 概念 或 笼统 的 描述 。 

6) 操作 过 程 

即 实 施 测试 用 例 的 执行 步骤 。 把 测试 的 操作 过 程 定 义 为 一 系列 按照 执行 顺序 排列 的 相 
对 独立 的 步骤 ,对 于 每 个 操作 应 提供 下 列 信息 。 

(1) 每 一 步 所 需 的 测试 操作 动作 测试 程序 的 输入 .设备 操作 等 ; 

(20 每 一 步 期 望 的 测试 结果 ; 

(3) 每 一 步 的 评估 标准 ; 

(4) 程序 终止 伴随 的 动作 或 错误 指示 ; 

(5) 获取 和 分 析 实 际 测试 结果 的 过 程 。 

7) 前 提 和 约束 

在 测试 用 例 说 明 中 施加 的 所 有 前 提 条 件 和 约束 条 件 , 如 果 有 特别 限制 .参数 偏差 或 异常 
处 理 , 应 该 标识 出 来 ,并 要 说 明 它们 对 测试 用 例 的 影响 。 

8) 测试 终止 条 件 

说 明 测试 正常 终止 和 异常 终止 的 条 件 。 


3. 测试 报告 


测试 报告 是 组 成 测试 后 期 工作 文档 的 最 重要 的 技术 文档 。 测 试 报告 必须 包含 以 下 重要 
内 容 。 
1) 测试 概述 
简 述 测试 的 一 些 声明 、 测 试 目 的 、 测 试 范围 ,测试 方法 .测试 资源 等 。 
2) 测试 内 容 和 执行 情况 
描述 测试 的 详细 内 容 .说明 测试 执行 情况 ,记录 的 测试 数据 。 
3) 测试 结果 摘要 
分 别 描述 各 个 测试 需求 的 测试 结果 .产品 实现 了 哪些 功能 点 .哪些 还 没有 实现 。 
4) 缺陷 统计 与 分 析 
按照 缺陷 的 属性 分 类 进行 统计 和 分 析 。 
D 测试 覆盖 率 
覆盖 率 是 度量 测试 完整 性 的 一 个 手段 .是 测试 有 效 性 的 一 个 度量 。 测 试 报告 中 需要 分 
析 代 码 履 盖 情况 和 功能 覆盖 情况 。 
6) 测试 评估 
从 总 体 对 项 目 质量 进行 评估 。 
7) 测试 建议 
从 测试 组 的 角度 为 项 目 组 提出 工作 建议 。 
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在 软件 测试 过 程 中 需要 加 强 过 程 管理 和 缺陷 管理 ,并 提交 高 质量 的 测试 文档 。 软 件 测 
试 相 关 的 文档 模板 请 参见 附录 A。 


1.1.4 软件 测试 管理 工具 


测试 管理 工具 是 指 在 软件 开发 过 程 中 对 测试 需求 .测试 计划 测试 用 例 和 实施 过 程 进行 
管理 ,并 对 软件 缺陷 进行 跟踪 处 理 的 工具 。 通 过 使 用 测试 管理 工具 ,测试 人 员 和 开发 人 员 可 
以 更 方便 地 记录 和 监控 测试 活动 .阶段 结果 , 找 出 软件 的 缺陷 和 错误 ,记录 测试 活动 中 发 现 
的 缺陷 和 改进 建议 。 通 过 使 用 测试 管理 工具 ,测试 用 例 可 以 被 多 个 测试 活动 或 阶段 复 用 ,可 
以 输出 测试 分 析 报 告 和 统计 报表 。 有 些 测试 管理 工具 可 以 支持 协同 操作 ,共享 中 央 数 据 库 ， 
支持 并 行 测试 和 记录 ,从 而 大 幅 提高 测试 效率 。 

目前 市 场 上 主流 的 软件 测试 管理 工具 有 Quality Center HP) , TestManager (IBM), 
SilkCentral Test Manager ( Borland) , QADirector ( Compuware) , TestCenter ( 泽 众 软件 )、 
TestLink( 开 源 组 织 ) 和 QATrag( 开 源 组 织 )。 


1. Quality Center 


HP 公司 的 Quality Center 是 一 个 基于 Web 的 测试 管理 工具 ,可 以 组 织 和 管理 应 用 程 
序 测试 流程 的 所 有 阶段 ,包括 指定 测试 需求 .计划 测试 .执行 测试 和 跟踪 缺陷 。 通 过 Quality 
Center 还 可 以 创建 报告 和 图 来 监控 测试 流程 。 

Quality Center 是 一 个 强大 的 测试 管理 工具 ,合理 地 使 用 Quality Center 可 以 提高 测试 
的 工作 效率 ,节省 时 间 .起 到 事半功倍 的 效果 。 利 用 HP-Mercury Quality Center. HJ DA Sz i 
下 列 功能 。 

(1) 制定 可 靠 的 部 署 决策 。 

(20 管理 整个 质量 流程 并 使 其 标准 化 。 

(3) 降低 应 用 程序 部 署 风险 。 

(4) 提高 应 用 程序 质量 和 可 用 性 。 

C50 通过 手动 和 自动 化 功能 测试 管理 应 用 程序 变更 影响 。 

(6) 确保 战略 采购 方案 中 的 质量 。 

CD 存储 重要 应 用 程序 质量 项 目 数据 。 

(8) 针对 功能 和 性 能 测试 面向 服务 的 基础 架构 服务 。 

(9) 确保 支持 所 有 环境 .包括 J2EE,. NET、Oracle fll SAP, 

Quality Center 的 前 身 是 Mercury Iteractive( 美 科 利 ) 公 司 的 TestDirector (简称 为 
TD) ,后 被 HP 公司 收购 ,正式 起 名 为 HP Quality Center。 

网 站 地 址 : http://www8. hp. com/us/en/software/enterprise-software. html 


2. IBM Rational TestManager 


IBM Rational TestManager 是 一 个 开放 的 、 可 扩展 的 框架 . 它 将 所 有 的 测试 工具 、 工 件 
和 数据 组 合 在 一 起 ,帮助 团队 制定 并 优化 其 质量 目标 。 其 工作 流程 主要 支持 测试 计划 测试 
设计 测试 实现 测试 执行 和 测试 评估 等 几 个 测试 活动 。 

TestManager 可 以 创建 和 运行 测试 计划 .测试 设计 和 测试 脚本 .可 以 插入 测试 用 例 目录 
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和 测试 用 例 , 进行 测试 用 例 设 计 ,. 对 和 迭代 阶段 、 环 境 配置 和 测试 输入 进行 有 效 的 关联 。 
TestManager 可 以 创建 和 打开 测试 报告 ,其 中 有 测试 用 例 执 行 报告 .性 能 测试 报告 ,以 及 很 
多 其 他 类 的 报告 。 除 此 以 外 ,TestManager 还 有 很 多 辅助 的 设置 ,其 中 包括 : 创建 和 编辑 构 
造 版 本 、 迁 代 阶段 .计算 机 列表 .配置 属性 .数据 池 数据 类 型 测试 输入 类 型 .测试 脚本 类 型 
等 ,还 可 以 定制 系统 需要 的 属性 。 

TestManager 是 针对 测试 活动 管理 、 执 行 和 报告 的 中 央 控 制 台 ,在 整个 项 目 生命 周期 中 
提供 流程 自动 化 测试 管理 以 及 缺陷 和 变更 跟踪 功能 。TestManager 具有 下 列 功 能 和 特性 。 

(1) 支持 所 有 的 测试 类 型 。 

(2) 定制 的 测试 管理 。 

(3) 支持 本 地 和 远程 测试 执行 。 

CA) 建立 和 管理 可 跟踪 性 。 

(5) 详细 的 测试 评估 。 

(6) 生成 有 意义 的 报告 。 


网 站 地 址 : http://www. ibm. com/software/rational 
3. TestLink 


TestLink 是 基于 Web 的 测试 管理 和 执行 系统 ,是 sourceforge 的 开放 源 代码 项 目 之 一 。 
通过 使 用 TestLink 提供 的 功能 ,可 以 将 测试 过 程 从 测试 需求 和 测试 设计 到 测试 执行 完整 地 
管理 起 来 。 同 时 , 它 还 提供 了 多 种 测试 结果 的 统计 和 分 析 ,使 我 们 能 够 简单 地 开始 测试 工作 
和 分 析 测 试 结果 。TestLink 可 以 和 Bugzilla, Mantis Jira 等 缺陷 管理 工具 进行 集成 。 

TestLink 的 主要 功能 包括 测试 需求 管理 ,测试 用例 管理 ,测试 用例 对 测试 需求 的 覆盖 
管理 ,测试 计划 的 制定 、 测 试用 例 的 执行 、 大 量 测试 数据 的 度量 和 统计 功能 。 

TestLink 的 详细 使 用 过 程 将 在 后 面 章 节 介绍 。 

网 站 地 址 : http://www. testlink. org/ 


4. SilkCentral Test Manager 


SilkCentral Test Manager 是 一 种 全 面 的 测试 管理 系统 ,能 够 提高 测试 流程 的 质量 和 生 
产 力 ,加 速 企 业 应 用 成 功 上 市 的 速度 。 用 户 可 以 使 用 这 一 工具 对 整个 测试 周期 进行 计划 、 记 
录 和 管理 ,包括 获取 和 组 织 主要 业务 需求 .跟踪 执行 情况 .设计 最 佳 测试 计划 .调度 自主 测 
试 ,监视 手工 和 自动 测试 的 进度 .查找 功能 缺陷 以 及 对 应 用 进行 上 市 前 评估 。 

软件 开发 中 约 80% 的 成 本 用 于 解决 应 用 缺陷 。SilkCentral Test Manager 帮助 用 户 降 
低 成 本 、 加 速 缺陷 等 问题 的 解决 。 它 能 促成 灵活 多 变 的 工作 流 . 能 够 很 好 地 与 业务 流程 配 
合 . 将 问题 自动 引导 向 下 一 阶段 ,从 而 优化 了 缺陷 跟踪 流程 。 基 于 Web 的 用 户 接口 便于 对 
中 央 储 存 器 上 的 缺陷 信息 进行 24X7X365 的 访问 , 极 大 地 方便 了 分 散在 不 同 地 点 的 工作 团 
队 的 使 用 ,促进 不 同 部 门 之 间 的 协作 。 同 时 ,富有 见地 的 报告 帮助 用 户 确定 项 目的 进展 
情况 。 

网 站 地 址 : http://www. borland. com/Products/Software- Testing /Test-Management/Silk- 


Central 
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5. OADirector 


Compuware 公司 的 QADirector 用 于 分 布 式 应 用 的 高 级 测试 管理 。QADirector 分 布 
式 的 测试 能 力 和 多 平台 支持 ,能 够 使 开发 和 测试 团队 跨越 多 个 环境 控制 测试 活动 。 
QADirector 允许 开发 人 员 、 测 试 人 员 和 QA 管理 人 员 共 享 测 试 资产 ,测试 过 程 和 测试 结果 、 
当前 的 和 历史 的 信息 ,从 而 为 客户 提供 了 最 完全 彻底 的 、 一 致 的 测试 。 

QADirector 协调 整个 测试 过 程 ,并 提供 以 下 功能 。 

CD 计划 和 组 织 测试 需求 ; 

(20 从 多 种 多 样 的 开发 工具 和 自动 测试 工具 执行 测试 ; 

(3) 在 测试 过 程 中 允许 使 用 手动 测试 ; 

(4) 观察 和 分 析 测 试 结果 ; 

(5) 方便 地 将 信息 加 载 到 缺陷 跟踪 系统 ; 

(6) 针对 需求 验证 应 用 测试 ; 

CD 将 分 析 过 程 与 测试 过 程 结合 ; 

(8) 确保 测试 计划 符合 最 终 用 户 需 求 。 

网 站 地 址 : www. Compuware. com 


(1.2 TestLink 


1.2.1 XAMPP 的 安装 


XAMPP 是 一 个 功能 强大 的 集成 软件 包 . 包 含 Apache MySQL. PHP 和 Perl. 

PHP 即 超 文 本 预 处 理 器 ,是 一 种 通用 开源 脚本 语言 ,适用 于 Web 开发 领域 。 

Apache 是 世界 使 用 排名 第 一 的 Web 服务 器 软件 ,由 于 其 跨 平台 和 安全 性 被 广泛 使 用 ， 
是 最 流行 的 Web 服务 器 端 软件 之 一 。 

MySQL 是 小 型 的 关系 型 数据 库 管理 系统 ,体积 小 .速度 快 .免费 ,适合 中 小 型 网 站 
开发 。 


1. T XAMPP 


在 网 上 下 载 XAMPP 最 新 版 本 .下 载 地 址 : https://www. apachefriends. org/zh_cn/ 


index. html。 
2. 安装 和 配置 


1) 运行 安装 包 

运行 XAMPP 的 安装 包 . 选择 需要 安装 的 内 容 ; Apache, MySQL, PHP, Perl, 
PhpMyAdmin, 如 图 1-1 所 示 。 按 照 每 一 步 的 提示 进行 操作 . 即 可 成 功 安装 KAMPP. 

2) 运行 XAMPP 

单 击 XAMPP—XAMPP Control Panel 即 可 启动 XAMPP. 如 图 1-2 所 示 。 
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O Setup. | 0 BE) 


Select Components 


Select the components you want to install; clear the components you do not want to install. Click Next 

when you are ready to continue. 

S M] Sever 
E Apache 
国 mysal 
国 FieZila FTP Server 
国 Mercury Mail Server 
国 Tomcat 

5- 国 Program Languages 
E PHP 


Click on a component to get a detaled description | 


国 Ped 
E [V] Program Languages 
|: phpMyadmin 


XAMPP Installer 


图 1-1 选择 安装 组 件 


[E] XAMPP Control Panel v3.2.1 {Compiled: May 7th 2013 ] 7A pego 
XAMPP Control Panel v3.2.1 
Modules ran 
Service Module — PID(s) Porís) Actions Qalata, 
Apache Stat Admin | [Config Logs WM Shell 
MySQL Stat Admin | [Config Logs | Explorer. 
FileZilla Start Admin Config |[ Logs P Semces | 
Mercury Start Admin Config || Logs A Help 
Tomcat Stat ][ Admin ][ Confg ][ Logs ] [Ra 
[nain] Checking for prerequisites ^ 
[nain] All prerequisites found 
[nain] Initializing Modules 
[nain] The FileZilla module is disabled 
[nain] The Mercury module is disabled 
[nain] The Tomcat module is disabled k 
[nain] Starting Check-Timer 
[nain] Control Panel Ready be 


1-2 XAMPP 界面 


【说 明 】 MySQL 默认 的 端口 为 3306. Apache 的 默认 端口 为 80。 由 于 计算 机 自 带 的 
IIS 服务 的 默认 端口 也 是 80. 所 以 Apache 往往 会 启动 失败 。 如 果 80 端口 被 其 他 应 用 程序 
占用 . 则 需要 更 改 Apache 的 端口 。 单 击 图 1-2 中 的 Config 按钮 .选择 第 1 XU (Apache 
(httpd. conf)) ,将 会 打开 一 个 文本 文件 。 在 此 文件 中 搜索 Listen 80 .找到 下 列 文字 。 


# 
# Listen 12. 34.56.78 :80 
Listen 80 
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对 端口 号 进行 更 改 , 将 其 中 的 80 改 为 8080, 或 者 改 为 其 他 未 使 用 的 端口 号 。 修 改 后 ， 
保存 文本 。 再 次 回 到 XAMPP 控制 面板 .启动 pache。 请 记 住 这 个 端口 号 ,以 后 登录 
XAMPP 和 TestLink 时 会 用 到 。 

分 别 单 击 Apache 和 MySQL 后 面 的 Start 按钮 ,启动 Apache 和 MySQL, Apache 和 
MySQL 启动 后 ,界面 如 图 1-3 所 示 。 


[E] XAMPP Control Panel v3.2.1 {Compiled: May 7th 2013] ——— mmm 
[c9] XAMPP Control Panel v3.2.1 F Conto 
Modules. 
Service Module — PID(s) Porís) Actions 全 ee 
m 4496 ( Mi She! | 
[ Apache 4496 80.443 [ Stop ]| Admin || Config |[ Logs. LE 
MySQL — 2720 3306 [ Stop ] [Admin | [ Config ]| Logs i Explorer J| 
FileZilla Start Admin || Config Logs | | f Semices 
Mercury Start Admin || Config Logs | © Help. 
Tomcat Statt Admin || Config || Logs | [Qu ) 
[nain] The FileZilla module is disabled . 
[main] The Mercury module is disabled 
[main] The Tomcat module is disabled 
[main] Starting Check-Timer 
[nain] Control Panel Ready 
[Apache] Attempting to start Apache app... | 
[Apache] Status change detected: running | 
[mysql] Attempting to start MySQL app... 
mysql] — Status change detected: running i 


图 1-3 启动 Apache 和 MySQL 


单 击 Admin 按钮 ,可 以 登录 XAMPP for Windows 界面 .如 图 1-4 所 示 。 登 录 后 可 以 很 
直观 地 进行 相关 操作 。 安 装 TestLink 之 前 ,需要 在 MySQL 里 新 建 数据 库 。 


dB XAMPP 563 - Windows Internet Explorer E UU E` teloj) 
GO Er E eP w 2] 


& Eam ses 


XAMPP for Windows se eer, 


(Brasil) /日本 请 


祝贺 您 
您 已 经 成 功 安装 了 XAMPP1 
ap iE ae eal aE B, 您 可 以 通过 左 侧 的 导航 条 上 的 "状态 ' 功 能 来 查看 他 们 是 否 工作 


您 可 以 通过 浏览 https://427.0.0.1 或 者 httos://localhost 来 验证 OpenSSL 
祝 您 好 运 , Kay Vogelgesang + Kai 'Oswald' Seidler 
MA Install applications on XAMPP using Bitnami 


"phi p) Apache Friends and Bitnami are cooperating to make dozens of open source applications available 
(15. on XAMPP, for free. Bitnami-packaged applications include Wordpress, Drupal, Joomla! and dozens 
HALE 。 of others and can be deployed with one-click installers. Visit the Bitnami XAMPP page for details on 3 

LIEU IA the currently avaiable apps. 

perlinfo() 


= REOOO 


VE xAMPP Hostina = 


— ———- ———- 


Peri 


图 1-4 XAMPP for Windows 
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3) 新 建 数据 库 


面 , 如 图 1-5 所 示 。 


phpMyAdmin 


$e 
后 期 访问 表 收 藏 去 


3 test 


9 testlink 
Us webauth 


s 数据 库 E Sr A 状态 * 


用 户 S 导出 


~ 更 多 


在 图 1-4 所 示 的 页 面 中 : 单 击 左 侧 导航 栏 中 的 phpMyAdmin ,进入 数据 库 图 形 化 操作 界 


常规 设置 Eo | 


m 服务 器 连接 排序 规则 qe: 


* 服务 器 : 127.0.0.1 


utfemb4_general_ci 


via TCP/IP 


* 服务 器 类 型 : J5 SQL 
* 服务 器 版 本 : 5.6.21 -| 


d) 语言 - Language dj: 


外 观 设置 


MySQL Community 
Server (GPL) 


- 协议 版 本 :10 
。 用 户 : rootelocalhoat 
- 服务 器 字符 集 : UIF-8 


中 文 - Chinese simplified 了 


Unicode (utf8) 


网 站 服务 器 


* Apsche/2.4.10 (Win32) 
OpenSSL/1.0. 1i 
PHP/5.6.3 E 


4» XH: | pmahomme [y 
. 字号 : | 100% [v] 


p 更 多 设置 


图 1-5 数据 库 界 面 


单 击 “数据 库 ? 标 签 , 在“ 新建 数 据 库 ?文本 框 中 .输入 要 创建 的 数据 库 的 名 称 ( 如 
testlink) , 单 击 “ 创 建 " 按 钮 ,将 创建 一 个 新 的 数据 库 。 数 据 库 新 建 完成 后 ,在 左 侧 列表 中 会 
显示 出 数据 库 名 (如 testlink) ,如 图 1-6 所 示 。 


phpMyAdmin 
aeaoe s 数据 库 E SQL & 状态 - 用 户 ~ 更 多 
近期 访问 RER n 
ò New a 新 建 数据 库 o | 
ig coal [ess — ] sri E 
J information s 一 | 
3 mysal o 注意 ， 在 此 启用 数据 库 统计 可 能 导 到 网 站 服务 器 和 ItysaL 服务 器 之 | | 
J performance_s EUER E 
5 phpnwadmin 
E test 数据 库 ~ 排序 规则 
3 testlink E] cdcol lstinl general ci ss 检查 权限 
3 webauth Lj infarmation schema wtfS general ci a: 检查 权限 
O mysql latini ewedieh ci as 检查 权限 
[3 performance schema utfü general ci o: 检查 权限 
Ej phpmyadmin utf8_bin a 检查 权限 
上 test latinl swedish ci a- 检查 权限 
Ej testlink latinl swedish ci ss 检查 权限 A 


1-6 新 建 数据 库 


1.2.2 安装 TestLink 


在 XAMPP 的 安装 目录 中 的 htdocs 文件 夹 里 (C:\xampp\htdocs) 新 建 一 个 文件 夹 , 文 
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件 名 为 testlink (路径 为 C:\xampp\htdocs\testlink) ,将 TestLink 的 安装 文件 复制 到 此 文 
FEP, 
打开 IE 浏览 器 ,在 地 址 栏 内 输入 “http://127. 0. 0. 1/testlink/install/index. php” z df 
“http://localhost/testlink/index. php”, 此 时 将 进入 TestLink 的 安装 页 面 ,如 图 1-7 所 示 。 
【注意 〗 如 果 Apache 的 端口 不 是 80 端口 , 则 需要 在 地 址 中 加 上 端口 号 ,如 “http:// 
localhost:8080/testlink/index. php". 


VE mI) 
ðO- | 回 http://127.0.0.1/testlink/install/index php $ -[5[x][2 sr pr| 


Vr [Testink 1.9.13 (Stormbringer) Installation pr... 


O TestLink 1.9.13 (Stormbringer) Installation 


You are installing TestLink 1.9.13 (Stormbringer) 


Migration from 1.9.3/4/5/6/7/8/9/10/11/12 to 1.9.13 (Stormbringer) require Database change 
be done MANUALLY. Please read README file provided with installation. 


For information about Migration from older version please read README file provided with installa 


Please read Section on README file or go to http:/ /forum.testlink.org (Forum: TestLink 1.9.4 and 
News,changes, etc) 


Open Installation manual for more information or troubleshooting. You could also look at README or Chang 
are welcome to visit our forum to browse or discuss. 


Some user contributed videos (You Tube) 


Installation of "Testlink" & Creating project. 
TestLink Test Management Tool Tutorial 
Introduction to TestLink 

TestLink Walkthrough 


@ New installation 


TestLink is a complicated piece of software, and has always been released under an Open Source license ~ 


«I rr) ^ 


图 1-7 TestLink 安装 界面 (a) 


在 页 面 中 ,选择 I agree to the terms set out in this license, 然 后 单 击 Continue f £l. 
TestLink 将 检查 安装 环境 。 其 中 标注 为 OK 的 组 件 , 表 示 通 过 ,标注 为 Failed! 表示 失败 ， 
如 图 1-8 所 示 。 

安装 页 面 中 标注 为 Failed! 的 需要 进行 额外 的 配置 。 打 开 C:\xampp\htdocs\testlink 
路 径 下 的 config. inc. php 文件 。 用 Notepad 十 十 软件 打开 文件 后 , 按 以 下 方法 操作 。 

(D $tlCfg—-log path = '/var/testlink/logs/'; / * unix example 

注释 掉 这 行 语句 ( 即 在 该 句 最 前 面 加 上 //) 。 

另 起 一 行 , 添 加 下 列 内 容 : 


$ tlCfg—>1o0g path = 'C:VxamppVhtdocsVtestlink/logs/'; 
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d Testink 193 (Stormbringer) ^ lea) 
Go- [E] http://127.0.0.1/testi ll/installCheck.php?licenseOK.- on è -[e[x [e Bing P ~| 
dr [E] TestUnk 1.9.13 (Stormbringer) - New installa... | 
-Tüsrameter memory mit] — T 
Checking if Register Globals is disabled ok 
Checking MySQL Database ok 
Checking Postgres Database Failed! Postgres Database cannot be used 
Checking MSSQL Database Failed! MSSQL Database cannot be used. 
Checking GD Graphic library ok 
Checking LDAP library Failed! LDAP library not enabled. LDAP authentication cannot be 
used. (default internal authentication will works) 
Checking JSON library. OK 
Read/write permissions 
z 
For security reasons we suggest that directories tagged with [S] on following messages, will be made 
'UNREACHEABLE from browser. 
Give a look to README file, section "Installation & SECURITY" to understand how to change the 
defaults. 
Checking if C:\xampp\htdocs\testlink\gui\templates_c directory exists OK 
Checking if C: \xampp\htdocs\testlink\gui\templates_c directory is writable (by user used to run ok 
webserver process) 
Checking if /vazr/test11nk/10gs/ directory exists [S] Failed! 
Checking if /var/test1ink/upload_area/ directory exists [S] Failed! | _ 
a 二 "uen 
图 1-8 TestLink 安装 界面 (b) 
(2) $g repositoryPath = '/var/testlink/upload area/'; / * unix example 


注释 掉 这 行 语 句 ( 即 在 该 语句 最 前 面 加 上 //) 。 
另 起 一 行 , 添 加 下 列 内 容 : 
$g repositoryPath = 'C:\xampp\htdocs\testlink/upload area/'; 


【说 明 】 在 本 例 中 .C:\xampp\htdocs\testlink 就 是 testlink 的 安装 目录 。 
修改 好 之 后 ,保存 文件 .然后 刷新 TestLink 的 安装 页 面 ,此 时 所 有 的 标注 变 为 OK。 单 


击 Continue 按钮 ,进入 数据 库 配 置 页 面 ,如 图 1-9 所 示 。 


安装 过 程 中 参数 填写 说 明 如 下 。 

Database Type: 按 默认 的 (不 要 修改 )。 

Database host: localhost。 

Database name: 为 TestLink 创建 的 数据 库 的 名 称 ( 在 XAMPP 中 创建 的 数据 库 ) 。 
Table prefix: 不 填 。 

Database admin login: root( 不 要 修改 )。 

Database admin password; 数据 库 管理 员 的 密码 。 

TestLink DB login: admin, 

TestLink DB password; TestLink 数据 库 管理 员 的 密码 。 

【注意 】 TestLink Administrator( 即 TestLink 的 系统 管理 员 ) 的 用 户 名 为 admin, 密 码 


为 admin。 
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Database Configuration 


Define your database to store TestLink data: 


Database Type MySQL (5.0.3 and later) Iz] 


Database host leanst | 


Note: In the case that you DB connection dosn't use STANDARD PORT for , you need to add port number, 
at the end Database host parameter. Example: you use MySQL running on port 6606, on server matrix then 
Database host will be matrix:6606 


Enter the name of the TestLink database . The installer will attempt to create it if not exists. 


Database name 


Disallowed characters in Database Name: 
The database name can contains any character that is allowed in a directory name, except yi V, or '.'. 


Table prefix [EE Coptionai) 


Set an existing database user with administrative rights (root): 


Database admin login 
Database admin password 


root - 


This user requires permission to create databases and users on the Database Server. 
These values are used only for this installation procedures, and is not saved. 


Define database User for Testlink access: 


TestLink DB login [dmm —— — — — — —] 
TestLink DB password " 


This user will have permission only to work on TestLink database and will be stored in TestLink configuration. 
All TestLink requests to the Database will be done with this user. 


After successfull installation You will have the following login for TestLink Administrator: 
login name: admin 
password : admin 


Process TestLink Setup! 


1-9 TestLink 安装 界面 (c) 
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单 击 Process Testlink Setup 按钮 ,完成 TestLink 的 安装 。 
首次 登录 TestLink 时 页 面 会 有 一 个 提示 :“There are warning for your consideratio. ”。 可 
以 在 TestLink 的 目录 中 找到 config. inc. php 文件 ,将 其 中 的 语句 : 


$tlCfg-» config check warning mode = 'FILE'; 


改 为 : 

$ tlCfg -> config check warning mode = 'SILENT'; 

修改 完成 后 保存 文件 ,然后 刷新 一 下 登录 页 面 ,TestLink 即 可 恢复 正常 模式 ,如 图 1-10 
所 示 o 


4, TestL ink 


1.9.13 (Stormbringer) 


Please log in ... 


New User? 
Lost Password? 


TestLink project Home 
TestLink is licensed under the GNU GPL 


图 1-10 TestLink 登录 界面 


1.2.3 TestLink 简介 
1. TestLink 


TestLink 是 sourceforge 开放 源 代 码 项 目 之 一 :是 基于 PHP 开发 的 .Web 方式 的 测试 
管理 系统 ,用 于 进行 测试 过 程 中 的 管理 。 通 过 使 用 TestLink 提供 的 功能 .可 以 将 测试 过 程 
从 测试 需求 和 测试 设计 到 测试 执行 完整 地 管理 起 来 。 同 时 , 它 还 提供 了 多 种 测试 结果 的 统 
计 和 分 析 ,使 我 们 能 够 简单 地 开始 测试 工作 和 分 析 测 试 结果 。 而 且 ,TestLink 可 以 关联 多 
种 Bug 跟踪 系统 ,如 Bugzilla, Mantis 和 Jira 等 。 

TestLink 的 功能 可 以 分 为 管理 和 计划 执行 两 部 分 。 管 理 部 分 包括 产品 管理 .用 户 管 
理 , 测 试 需求 管理 和 测试 用 例 管理 。 计 划 执 行 部 分 包括 制订 测试 计划 、 执 行 测试 计划 ,最 后 
显示 相关 的 测试 结果 分 析 和 测试 报告 。 

TestLink 具有 下 列 特点 。 

CD 支持 多 产品 或 多 项 目 经 理 , 按 产品 、 项 目 来 管理 测试 需求 .计划 .用 例 和 执行 等 ,并 
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且 使 各 项 目 之 间 保 持 独 立 性 ; 

(2) 测试 用 例 不 仅 可 以 创建 模块 或 测试 套件 ,而 且 可 以 进行 
多 层次 分 类 ,形成 树 状 管理 结构 ; I 

(3) 可 以 自 定义 字段 和 关键 字 , 极 大 地 提高 了 系统 的 适应 性 ， 创建 需求 
可 满足 不 同 用 户 的 需求 ; i 

n " TT Rs 创建 测试 用 例 

CD. 同一 项 目 可 以 制订 不 同 的 测试 计划 ,可 以 将 相同 的 测试 用 1 

例 分 配给 不 同 的 测试 计划 ,支持 各 种 关键 字条 件 过 滤 测 试用 例 ， 创建 测试 计划 


(5) 可 以 很 容易 地 实现 和 多 达 8 种 流行 的 缺陷 管理 系统 (如 
Mantis, Bugzilla „Jira 等 ) 的 集成 ; 1T 

(6) 可 设 定 测试 经 理 、 测 试 组 长 ,测试 设计 师 .资深 测试 人 员 和 创建 里 程 碑 
一 般 测试 人 员 等 不 同 角色 ,而 且 可 自 定义 具有 特定 权限 的 角色 ; 

C) 测试 结果 可 以 导出 多 种 格式 ,如 HTML、MS Excel; MS 


也 
创建 构建 版 本 


i 
给 计划 添加 测试 用 例 


ir 
Wenn Essi S; 分 配 测试 任务 
(8) 可 以 基于 关键 字 搜 索 测 试用 例 , 测 试用 例 也 可 以 通过 复 有 
制 生成 等 。 执行 测试 
有 
2. TestLink 测试 管理 流程 查看 分 析 结 果 
TestLink 测试 管理 流程 如 图 1-11 所 示 。 图 1-11 TestLink 测试 
管理 流程 
1.2.4 TestLink 的 使 用 
1. 设置 用 户 


TestLink 系统 提供 了 6 种 角色 .分 别 是 guest, tester, test designer, senior tester, 
leader 和 admin。 各 角色 对 应 的 功能 权限 如 下 。 

guest, 可 以 浏览 测试 规范 、 关 键 词 .测试 结果 以 及 编辑 个 人 信息 。 

tester; 可 以 浏览 测试 规范 、 关 键 词 .测试 结果 以 及 编辑 测试 执行 结果 。 

test designer: 编辑 测试 规范 .关键 词 和 需求 规约 。 

senior tester; 允许 编辑 测试 规范 .关键 词 .需求 以 及 测试 执行 和 创建 发 布 。 

leader; 允许 编辑 测试 规范 .关键 词 .需求 .测试 执行 ,测试 计划 (包括 优先 级 、 里 程 碑 和 
分 配 计划 ) 以 及 发 布 。 

admin: 一 切 权力 ,包括 用 户 管理 。 

1) 添加 用 户 

以 管理 员 的 账号 登录 TestLink, 管 理 界面 如 图 1-12 所 示 。 

在 管理 员 的 工作 页 面 中 . 单 击 工具 栏 上 的 “用 户 管理 ”按钮 .将 打开 用 户 管理 页 面 。 在 用 
户 管 理 页 面 中 . 单 击 “ 创 建 ” 按 钮 .将 打开 新 增 用 户 的 页 面 .如 图 1-13 所 示 。 在 “用 户 详 细 信 
息 ” 栏 中 填写 用 户 信息 。 

创建 用 户 时 ,应 选择 “活动 的 " 复 选 框 .否则 用 户 无 效 。 账 号 建议 选择 内 网 邮箱 账号 , 电 
子 邮件 选择 内 网 邮箱 地 址 。 
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产品 测试 用 户 
主页 需求 用 例 管理 


4g TestLink Nedmid [adrhin] E - TestLink 1.9.13 
m o. 可 Go — )] 3 测试 产品 (Blos L«6log* 


System 
自 定义 字段 管理 测试 计划 管理 
Issue Tracker Management 列 试 计划 管理 


产品 管理 
utm preng 


查找 产品 需求 
查找 产品 露 玉 规 格 
指派 产品 需求 

生成 产品 需求 规格 文档 


编辑 出 试用 例 
Test Cases created per User 


图 1-12 TestLink 主 界面 


用 户 管理 -账号 


LU Juba | 查看 用 户 || 查看 角色 || 指派 测试 产品 的 角色 | | 指派 测试 计划 的 角色 
用 户 详细 信息 


角色 tester - 


图 1-13 用 户 管理 


2) 角色 设置 

单 击 “ 查 看 角色 ”标签 .将 打开 角色 管理 的 页 面 .可 以 看 到 系统 中 已 经 存在 的 角色 ,如 
图 1-14 所 示 。 

单 击 “ 创 建 ” 按 钮 ,将 打开 “定义 角色 ”的 页 面 .在 这 里 可 以 添加 新 的 角色 。 如 果 不 增加 新 
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4» Testlink admin [admin] C£ $ TestLink 
FEEN] [m JN AE 
用 户 管理 - a E 
查看 用 户 | EL pranta || 指派 测试 计划 的 角色 
t ^e s EJ 
E Duplicate 
< 系统 保留 角 色 1> A 
< 系统 保留 角色 2» 5 
< 无 权限 > a = 
test designer a 
guest a 
senior tester 本 
tester ea 
admin ^ 
leader m 
[êst] = 
图 1-14 查看 角色 
的 角色 ,可 以 修改 已 有 角色 的 权限 。 单 击 角色 框 里 的 任何 一 个 角色 ,将 看 到 此 角色 所 具有 的 


权限 ,可 以 对 权限 进行 编辑 (增加 或 删除 一 些 权限 ), 如 图 1-15 所 示 。 


sp Testlink admin [admin] & 
S.S Bog- à ESTE 


TestLink 


用 户 管理 - 定义 角色 


测试 计划 测试 用 全 管理 FER 测试 产品 
C 测试 计划 创建 /编辑 司 测试 用 例 查 看 (只 读 ) 器 产品 需求 查看 CMS 
E 版 本 创建 /编辑 ] 测试 用 例 创建 / 编 语 Gum Li 

E 测试 计划 安排 E Delete Executed Test ] 产品 需求 管理 器 设备 管理 
回 测试 计划 执行 Cases El unfreeze 器 设备 视图 
E 测试 计划 进度 (71 Edit Executed Test requirement (只 读 ) 
DRBR GS 

回 Unlink Executed 

Test Cases 


[E Milestone Overview E 


图 1-15 编辑 角色 


3) 指派 测试 产品 的 角色 

单 击 “ 指 派 测试 产品 的 角色 ”标签 .将 打开 指派 角色 页 面 ,在 这 里 可 以 设置 用 户 在 产品 
的 角色 ,如 图 1-16 所 示 。 如 果 已 经 建立 测试 计划 .可 以 指派 测试 计划 的 角色 。 

4) 设置 个 人 信息 

管理 员 创 建 用 户 后 ,用 户 本 人 可 以 登录 TestLink 系统 ,在 个 人 账号 中 编辑 个 人 信息 ,如 
图 1-17 所 示 。 
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4eTestlink admin [admin] & 5 T] 
m. [Biog- A p 


测试 产品 剧 [Dxsiogifa iem [e] ER ]) 
设置 角色 给 dese TIT) AT) 


snow [25s] entries Search: 

" me s 到 试 产品 角色 (LBlogif E RA) | 
10012 (BI Li) (toser E 

10015 (ESI Wang) leader 二 

10025 (SIG zhang) est designer — | 

admin (Testtink Administrator) admin =] 


图 1-16 指派 角色 


个 人 信息 
三 易 10025 
EFO gk 
" kan — 1 5  ] 


电子 邮件 | [364100050@qq com 


图 1-17 设置 个 人 信息 


2. 创建 项 目 


TestLink 可 以 对 多 项 目 进 行 管理 ,而 且 各 个 测试 项 目 之 间 是 独立 的 .不 能 分 享 数据 。 
TestLink 支持 对 每 个 产品 设置 不 同 的 背景 色 . 以 便于 项 目的 管理 。 

只 有 admin 级 别 的 用 户 可 以 设置 项 目 。admin 进行 项 目 设 置 后 .测试 人 员 就 可 以 进行 
测试 需求 ,测试 用 例 、 测 试 计划 等 相关 管理 工作 了 。 

单 击 主页 中 “产品 管理 ”菜单 栏 的 “测试 项 目 管理 ”菜单 ,将 进入 测试 项 目 管理 页 面 ,在 页 
面 中 单 击 “ 创 建 "按钮 .将 打开 “创建 新 的 测试 项 目 ” 的 页 面 .如 图 1-18 所 示 。 

如 果 选 中 “启用 产品 需求 功能 " 复 选 框 ,该 测试 项 目的 主页 将 会 显示 产品 需求 区 域 。 默 
认 情 况 下 是 未 选中 。 

如 果 选 中 “启用 测试 自动 化 (API keys)” 复 选 框 ,在 创建 测试 用 例 时 .会 出 现 * 测 试 方式 ” 
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从 已 有 得 试 项 目 创建 ? [S Iz 
名 称 “ 
fitu (tc mlt ADET 
中 使 用 ) d 
项 目 描述 o 
body p n 
增强 功能 
O 启用 产品 需求 功能 
[vi 启用 测试 优先 级 
Ivi BAME (API keys) 
O 启用 设备 管理 


图 1-18 创建 新 的 项 目 


下 拉 选 择 框 ,包括 “手工 "和 “自动 的 ”两 个 选项 ; 如 果 不 选 , 则 不 会 出 现 该 下 拉 选 择 框 .所 有 
的 测试 用 例 都 是 手工 执行 类 型 。 

如 果 选 中 “活动 的 " 复 选 框 , 表 示 该 项 目 是 活动 的 。 非 管理 员 用 户 只 能 在 首页 右上 角 的 
“测试 项 目 ” 下 拉 选 择 框 中 看 到 活动 的 项 目 。 对 于 非 活动 的 测试 项 目 , 管 理 员 会 在 首页 右上 
角 的 “测试 项 目 ”* 下 拉 选 择 框 中 看 到 它们 前 面 多 了 一 个 * 号 标识 。 

项 目 设 定好 之 后 ,可 以 为 项 目 指派 用 户 的 角色 。 单 击 “ 产 品 管理 ” 栏 中 的 “指派 用 户 角 
色 ”" 菜 单项 ,将 打开 “指派 测试 产品 的 角色 ”的 页 面 (如 图 1-16 所 示 ) 。 


3. 测试 需求 管理 


测试 需求 是 开展 测试 的 依据 。 首 先 . 对 产品 的 测试 需求 进行 分 解 和 整理 。 一 个 产品 项 
目 可 以 包含 多 个 测试 需求 规格 ,一 个 测试 需求 规格 可 以 包含 多 个 测试 需求 。 测 试 需求 规格 
的 描述 比较 简单 ,其 内 容 包 含 名 称 、 范 围 。 测 试 需求 包含 需求 ID、 名 称 、 范 围 .需求 的 状态 ， 
以 及 覆盖 需求 的 案例 。 

1) 创建 需求 规格 

新 建 测试 需求 规格 的 步骤 是 : 登录 TestLink. 单 击 主页 中 “产品 需求 ”菜单 栏 中 的 “产品 
需求 规格 ”菜单 项 ,将 弹出 产品 需求 规格 页 面 . 单 击 “ 新 建 产 品 需 求 规格 ”按钮 .将 弹出 “创建 
产品 需求 规格 "页面, 如 图 1-19 所 示 。 

文档 ID: 文档 的 编号 。 

标题 : 需求 规约 的 标题 。 

范围 : 需求 包括 的 范围 。 
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创建 产品 需求 规格 测试 产品 : bxelog 博 客 系 统 测试 国 


body p E 


类 型 eism -] 


1-319 创建 产品 需求 规格 


类 型 : 选择 用 户 需 求 规格 、. 系 统 需求 规格 或 者 条 款 。 

根据 测试 项 目 依 次 填写 上 述 内 容 , 然 后 单 击 “ 保 存 " 按 钮 , 即 可 创建 测试 需求 规格 。 

2) 创建 测试 需求 

单 击 主页 中 “产品 需求 "菜单 栏 中 的 “产品 需求 规格 "菜单 项 ,将 弹出 产品 需求 规格 页 面 ， 
在 左 侧 的 “导航 -产品 需求 规格 ” 窗 格 中 ,选择 某 项 产品 需求 规格 ,在 右 侧 的 窗 格 中 将 显示 产 
品 需求 规格 信息 。 单 击 “ 动 作 ” 按 钮 (齿轮 状 的 图 标 ) ,将 打开 操作 界面 .如 图 1-20 所 示 。 


E 
产品 替 求 规格 操作 
| 新建 产品 需求 规格 | | 编辑 规格 | 出 辽 规格 j| 导入 || SE || 冻结 所 有 产品 需求 || EARE | 


[ Pint view | 
PRERE 
建新 产品 需求 || 导入 | FEAMER || Create From Issues (XML) || 创建 到 区 用 例 || AMARER 


PRING : [Test1.1] = PRERANE 


ÉUSt AF: 2015-05-18 04:46:49 _fEF: admin 
附件 : 
xe CHA. ]  Title/name:| IERI | 


1-20 ”产品 需求 规格 信息 
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单 击 “ 创 建新 产品 需求 ”按钮 .将 打开 “创建 产品 需求 ”页面 , 如 图 1-21 所 示 。 


[Eee 1 
标题 
[ 
范围 
In) 
rn 
M 草案 = 
amman z) 
LLLI Hu ] 


图 1-21 创建 产品 需求 规格 


其 中 ,测试 需求 内 容 包 含 文档 标识 .标题 .范围 .状态 、 类 型 和 需要 的 测试 用 例 数 。 
状态 的 选择 项 有 草案 、 审 核 .修正 、 完 成 .实施 、 有 


4 LxBlog 博 客 系统 测试 (8) 


效 的 .不 可 测试 的 、 过 期 的 。 4 C3 Testi 1- B Ehe mit (4) 
类 型 的 选择 项 有 信息 的 、 功 能 .用 例 . 界 面 、 不 可 ipie 
f FH AIR, REDRE, 81113388809 
需要 的 测试 用 例 数 是 指 这 项 需求 包含 的 测试 总 4 

aG Testi 2 AEDE mist (4) 
数 。 在 结果 统计 的 时 候 会 有 一 种 根据 需求 覆盖 率 进 国 12.1 用 户 管理 
行 统计 的 方式 。 国 122; 功 能 设 轩 
. " E 国 1.23: 信 息 管理 
依次 添加 各 测试 需求 。 完 成 后 的 测试 需求 结构 国 1.2.4 安 全 管理 


如 图 1-22 所 示 。 

TestLink 提供 了 从 文件 导入 测试 需求 的 功能 , 支 
持 的 文件 类 型 有 CSV、CSV (Doors)、XML 和 
DocBook 4 种 。 同 时 TestLink 也 提供 了 将 需求 导出 的 功能 ,支持 的 文件 类 型 是 XML. 

TestLink 还 提供 上 传 文件 的 功能 ,可 以 在 创建 测试 需求 的 时 候 ,为 这 项 需求 附 上 相关 
的 文档 。 


图 1-22 测试 需求 结构 


4. 测试 用 例 管理 


TestLink 支持 的 测试 用 例 管理 包含 两 层 : 测试 用 例 集 (Test Suites) 和 测试 用 例 (Test 
Case)。 可 以 把 测试 用 例 集 对 应 到 项 目的 功能 模块 .测试 用 例 与 各 模块 的 功能 相对 应 。 

使 用 测试 用 例 搜索 功能 可 以 从 不 同 的 项 目 和 成 百 上 千 的 测试 用 例 中 查 到 我 们 需要 的 测 
试用 例 , 并 且 还 提供 移动 和 复制 测试 用 例 的 功能 .可 以 将 一 个 测试 用 例 移 动 或 复制 到 别 的 项 
目 里 。 如 果 选 择 “ 每 次 操作 完成 都 更 新 树 " 复 选 框 .添加 、 删 除 或 编辑 测试 用 例 后 将 自动 
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更 新 。 

1) 创建 用 例 集 

单 击 主页 中 “测试 用 例 ” 菜 单 栏 中 的 “编辑 测试 用 例 ”, 将 打开 测试 用 例 管理 页 面 ,如 
图 1-23 所 示 。 


5 : LxBlog 博 客 系 统 测试 


图 产品 名 称 
zi|| Itxstog 博 客 系统 测试 
说 明 
) 对 LxBtos 博 客 系统 进行 功能 测试 、 性 能 测试 和 安全 性 测试 。 
附件 : 
Bod [Er gm 文件 : D 一 
mew (fae Title/name: [ ][ 上 传 文件 ] 
mt — (HERI [s] 
CHIES ERNES 
RAD FE) 


J xBlogi & X iMi (0) 


EN m pz: 


图 1-23 测试 用 例 管理 


单 击 左 侧 窗 格 中 的 “LxBlog 博客 系统 测试 ”, 在 右 侧 窗 格 中 单 击 “动作 按钮 ,将 打开 测试 用 例 
集 操作 页 面 , 单 击 “ 新 建 测试 用 例 集 ” 按 钮 ,将 打开 “创建 测试 用 例 集 ” 页 面 ,如 图 1-24 所 示 。 


[en mema 
保存 | 取消 | 

组 件 名 称 

í 


body p 


关键 字 
有 效 关键 字 指派 关键 字 


Rav 


1-24 创建 测试 用 例 集 
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在 页 面 中 填写 相应 内 容 . 然 后 单 击 “ 保 存 ” 按 钮 ,将 保存 该 测试 用 例 集 。 

2) 添加 测试 用 例 

选择 创建 好 的 测试 用 例 集 , 在 右 侧 窗 格 中 将 显示 该 测试 用 例 集 的 基本 信息 。 单 击 “ 操 
作 ” 按 钮 ,然后 再 单 击 “ 创 建 测试 用 例 ” 按 钮 ,将 打开 创建 测试 用 例 的 页 面 ,如 图 1-25 所 示 。 


pms 00 0 0 0 000. 
a 
[nm 


1 


boy p 


Weoo — [Z] emt +] Miis [-] Estimated exec. duration (min) | 


图 1-25 创建 测试 用 例 


填写 好 相关 内 容 后 , 单 击 “ 创 建 " 按 钮 ,将 创建 该 测试 用 例 。 选 择 创建 好 的 测试 用 例 , 单 
击 “ 创 建 步 又 ”, 将 打开 “创建 步骤 "页面, 如 图 1-26 所 示 。 


1. 输 入 正确 的 用 户 名 和 密码 ; 1. 成 功 登录 ; 

2. 输 入 正确 的 用 户 名 和 错误 的 密码 ; 2. 提 示 : 用 户 名 或 者 密码 错误 ; 

3. 输 入 正确 的 用 户 名 ， 窗 码 为 空 ; 3. 提 示 : 必须 项 不 能 为 空 ; 

body p | €» D 


图 1-26 创建 测试 步骤 
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在 “步骤 动作 ”和 “期 望 的 结果 ” 栏 中 填写 相关 内 容 , 并 选择 
4 C3 UXBlogf f SEMIS (9) S i 
2 C3 1.18] ACDRERGE (5) 执行 的 方式 (手工 或 者 自动 的 ) ,然后 单 击 “ 保 存 ” 按 钮 ,保存 测试 


司 Blog-2- 登 录 验 证 步骤 
E Blog-3: 用 户 注册 
辐 Biog-4 必 日志 创建 好 测试 用 例 后 ,在 测试 用 例 导 航 的 窗 格 中 ,将 以 树 的 形 
式 显示 测试 用 例 集 和 测试 用 例 的 结构 ,如 图 1-27 所 示 。 
4 C3 12/6 Erit (4) 30 需求 关联 
一 在 测试 管理 中 .测试 用 例 对 测试 需求 的 覆盖 率 是 我 们 非常 


司 Blo 9 信息 管理 关心 的 ,从 需求 规格 说 明 书 中 提取 出 测试 需求 之 后 ,TestLink 提 
时 seo 供 管理 测试 需求 与 测试 用 例 的 对 应 关系 的 功能 。 
图 1-27 测试 用 例 结构 分 配 需求 给 测试 用 例 的 目的 是 用 户 可 以 设置 测试 套件 和 需 
求 规约 之 间 的 关系 。 设计 者 可 以 把 测试 套件 和 需求 规约 一 一 关 
联 。 一 个 测试 用 例 可 以 被 关联 到 零 个 一个、 多 个 测试 套件 ,反之 亦 然 。 这 些 可 追踪 的 模型 
可 以 帮助 我 们 去 研究 测试 用 例 对 需求 的 覆盖 情况 ,并 且 找 出 测试 用 例 是 否 通 过 的 情况 。 这 
些 分 析 用 来 验证 测试 的 覆盖 程度 是 否 达到 预期 的 结果 。 
用 户 可 以 通过 主页 中 的 “指派 产品 需求 ”功能 来 把 需求 指派 给 测试 用 例 。 单 击 主页 中 
“产品 需求 "菜单 栏 中 的 “指派 产品 需求 "菜单 项 ,进入 指派 需求 页 面 。 单 击 要 指派 的 测试 用 
例 , 进 行 测试 需求 的 指派 ,如 图 1-28 所 示 。 


设置 ai? 
将 产品 需求 指派 给 测试 用 例 : 


每 次 操作 完成 都 更 新 村 vl 
e - 产品 需求 规格 |[Test1.1] - 前 台 功 能 测试 [= 


RAR Prid) 
4 |j LxBlog 博 客 系 统 囊 试 (9) 
4 C3 1.1 前 台 功 能 测试 (5) o 
Msia 已 指派 的 产品 需求 
司 Blog-3: 用 户 注册 
国 Blog-4: 发 表 日 志 
国 Blog-5- 相 册 管 理 
国 Blog-8: 查 看 日 志 
4 5 12/5 en (4) 有 效 的 产品 需求 
国 Blog-6. 用 户 管理 
国 Blog-7- 功 能 设置 
E Blog-9: 信 息 管理 
国 Blog-10: 安 全 管理 


nj » || LJ 


图 1-28 指派 测试 用 例 


在 右 侧 窗 格 中 ,选择 产品 需求 规格 ,在 “有 效 的 产品 需求 ” 栏 中 选择 需要 指派 的 产品 需 
求 , 然 后 单 击 "指派 按钮 , 即 可 把 需求 指派 给 测试 用 例 。 
完成 指派 工作 后 ,可 以 查看 已 经 指派 的 测试 用 例 。 单 击 “ 产 品 需 求 ”菜单 栏 中 的 “产品 需 
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求 规格 ”菜单 项 .将 弹出 产品 需求 规格 页 面 ,双击 某 个 产品 需求 .将 显示 产品 需求 的 详细 信 
息 , 如 图 1-29 所 示 。 在 “覆盖 率 ” 信 息 栏 中 ,可 以 看 到 该 产品 需求 对 应 的 测试 用 例 。 


设置 全 上 
L7 m 可 | | imn 
14.1: 登录 验证 
过 滤器 zi 版 本 1 版 本 4 二 
展开 向 dii 状态 :草案 
引 || | 类 型 : 用例 
4 3 UxBlogl E RAMi (8) 需要 的 测 式 用 例 数 : 3 
4 G Test1.1: 前 台 功 能 列 试 (4) 
EL 测试 登录 功能 
国 1.12 发 表 日 志 
国 1.1.3: 相 册 管 理 
国 1.1.4: 音 乐 管理 mag 
4 G Testi. 26AM (4) # 1). Blog2 :登录 验证 
国 12.1 用 户 管理 95 > Blog.3 : 用 户 注册 
国 122: 功 能 设置 - 2 
B m , 


图 1-29 产品 需求 


5. 创建 测试 计划 


测试 计划 是 执行 测试 用 例 的 基础 :测试 计划 由 测试 用 例 组 成 ,而 测试 用 例 是 在 特定 的 时 
间 段 里 输入 到 产品 中 的 。 

测试 计划 应 该 包括 明确 定义 了 时 间 范 围 和 内 容 的 任务 。 可 以 从 已 建立 的 测试 来 创建 一 
个 新 的 测试 计划 ,复制 的 内 容 包 括 版 本 、 测 试用 例 、 优 先 级 、 里 程 碑 和 用 户 权 限 。 测 试 计划 可 
以 被 禁用 .例如 ,正在 编辑 和 修改 测试 结果 时 不 允许 修改 测试 计划 。 禁 用 的 测试 计划 仅 可 以 
通过 “报告 "来 查看 。 

1) 创建 测试 计划 

根据 系统 需求 和 项 目 进 度 安排 相应 的 测试 计划 。 测 试 计划 只 能 由 主管 创建 ,但 也 可 以 
从 其 他 测试 计划 中 产生 。 

单 击 主页 中 的 “测试 计划 管理 ? 莱 单 栏 中 的 "测试 计划 管理 ? 莱 单 项 ,在 出 现 的 页 面 中 单 
击 “ 创 建 " 按 钮 ,进入 测试 计划 创建 页 面 .如 图 1-30 所 示 。 

测试 计划 的 内 容 包 括 计 划 名 称 , 计 划 描 述 ,以 及 是 否 从 已 有 的 测试 计划 创建 。 如 果 选 择 
从 已 有 的 测试 计划 中 创建 , 则 新 创建 的 测试 计划 将 包含 所 选择 的 已 有 测试 计划 的 相关 信息 ， 
比如 已 有 测试 计划 分 配 的 测试 用 例 。 

2) 版 本 管理 

测试 计划 做 好 后 ,需要 制定 版 本 ,比如 Verl.1。 如 果 测 试 过 程 中 发 现 了 缺陷 ,修改 之 后 
就 产生 了 Verl. 2。 这 时 就 需要 追加 版 本 .相应 地 . 接 下 来 未 完成 的 测试 和 降级 测试 都 应 该 
在 新 的 版 本 上 完成 。 所 有 测试 都 应 该 在 新 的 版 本 上 完成 。 所 有 测试 完成 后 ,可 以 统计 在 各 
个 版 本 上 测试 了 哪些 用 例 , 每 个 版 本 上 是 否 都 进行 了 降级 测试 等 。 

单 击 主 页 上 “测试 计划 管理 ”菜单 栏 中 的 “版 本 管理 "菜单 项 .在 出 现 的 页 面 中 单 击 “ 创 
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测试 计划 管理 - 测试 产品 DBlog 博 客 系统 测试 


body p á 


活动 问 
公共 E 


[创建 ][ 取消 ] 


图 1-30 ”创建 测试 计划 


建 "按钮 ,进入 创建 一 个 新 版 本 的 页 面 。 版 本 信息 包括 版 本 标识 、 版 本 的 说 明 、 发 布 日 期 ,以 
及 “活动 ”选项 和 “打开 ”选项 。 如 果 选 择 “ 活 动 ” 选 项 ,表示 当前 版 本 可 以 被 使 用 ,否则 该 版 本 
不 可 用 。 停 止 的 版 本 不 会 出 现在 用 例 执行 和 报告 中 。 如 果 选 择 “ 打 开 ” 选 项 ,表示 当前 版 本 
是 打开 的 。 一 个 打开 版 本 的 测试 结果 可 以 被 修改 ,关闭 的 版 本 则 无 法 修改 测试 结果 。 

在 TestLink 中 ,“ 执 行 ”? 由 版 本 和 测试 用 例 组 成 。 如 果 在 一 个 项 目 中 没有 创建 版 本 , 执 
行 页 面 将 不 允许 执行 ,度量 页 面 则 完全 是 空白 的 .版 本 通常 不 能 被 编辑 或 删除 。 

3) 创建 测试 里 程 碑 

单 击 主页 中 的 “测试 计划 管理 ”菜单 栏 中 的 “编辑 /删除 里 程 碑 ” 莱 单项 ,在 出 现 的 页 面 
中 , 单 击 “ 创 建 "按钮 ,进入 创建 里 程 碑 页 面 ,如 图 1-31 所 示 。 
创建 里 程 碑 
名 称 ) 
FIN (vvvv-MM-DD) C ] 回 O EERHIBLAATFEFSK 
开始 日 期 [ OO 邦交 5 新 为 送 加 


A 优先 级 完成 比例 [0-100%]: | ] 
B 优 先 级 完成 比例 [0-100%e]: | J 
CÜLASRSCHRIEBICO-1009]: | 


is UR 


SERER [IEE RRKT 
A GET AFAA HAM 00:00: Pep ste JESUESTESUT- OREMUS HÉRHEI 23:59:59. 


EIE HÉENHEIZ EBTRUTIEEER. 
JGUERUE EAT IMERI FERR BARIER EERDER T E ERI SUI PIER, 


1-31 创建 测试 里 程 碑 
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里 程 碑 的 内 容 包 括 名 称 、 日 期 .开始 日 期 和 优先 级 。 
4) 添加 测试 用 例 到 测试 计划 
单 击 主页 中 “测试 用 例 集 ” 菜 单 中 的 “添加 /删除 测试 用 例 到 测试 计划 ”菜单 项 ,选择 左 侧 
窗 格 中 的 测试 用 例 集 , 在 右边 窗 格 中 即 可 添加 或 删除 测试 用 例 到 测试 计划 ,如 图 1-32 所 示 。 


ss TestLiNnk admin [admin] eu 
Emo ml Rd ge ja 


TestLink 1.9.13 (Storm| 


测试 产品 [Blog xBlogl E 


FETTHETCUETTEETUIIETTNTI < 
an 12 | 添加 时 分 配给 用 户 |] 添加 版 本 时 分 配 (Vio) E 给 测试 者 发 送 邮件 通知 
HLxBtog 博 客 系 -- ~ 反 转 选择 全 部 测试 用 例 为 [正在 添加 )| JR ) (EREINA ) RARE ) 
SANE v | 
[HG E | 
aes - | 

1.2 后 台 功能 测试 
展开 树 FE 
Show Full (on right pane) EET] [IN EE m 
43 LBF ERR O DB Blog-6 : 用 户 管理 ge 中 10000 
O 1-18 enit (5) O 11.79 Blog-7 : 功能 设置 1. 中 10010 
O 12E (4) (7 1/79 Blog-9 : 信息 管理 nz) 中 10020 
3 e $ O H7O Blog-10 : 安全 管理 (112) 中 10030 d 


图 1-32 添加 测试 用 例 到 测试 计划 


在 “添加 时 分 配给 用 户 ” 下 拉 列 表 中 选择 用 户 , 在 “添加 版 本 时 分 配 ” 下 拉 列 表 中 选择 版 
本 信息 .在 测试 用 例 集中 选择 要 添加 的 测试 用 例 ,然后 单 击 “ 增 加 选择 的 测试 用 例 ” 按 钮 . 即 
可 将 测试 用 例 添加 到 测试 计划 中 。 

5) 给 测试 人 员 分 派 测试 任务 

单 击 主页 中 的 “测试 用 例 集 " 菜 单 栏 中 的 “指派 执行 测试 用 例 " 菜 单项 .进入 指派 测试 用 
例 页 面 ,为 当前 测试 计划 中 所 包含 的 每 个 测试 用 例 指 定 执行 人 员 .如 图 1-33 所 示 。 


[Te | 
Pi] 
E (5) 
orense J| MAW Cos 下行 J f 给 测试 者 发 送 邮件 通知 
Z Blog-3 用 户 注册 = |( Do Bulk user remove. 
s 国 
-一 一 1.1 前 台 功 能 测试 
S] Bogs TEES E] 测试 用 例 [ 版 本 ] [877] [rrj 
4 司 12 后 台 功 能 出 试 (4) V 29 Blg2: 登录 验证 [1] 中 Ə 10015 10015x * | 
= 一- 一 ——- J UO Blog-3: 用 户 注册 [1] m © 10015 10015x * | 
57 Blog-9 信息 管理 D JOs Blog-4: 发 表 日 去 [1] 中 © 10025 
— | — | 0 Blog-5: 相册 管理 [1] 中 0 O 105 
， || HO» Blog-8: 查看 日 去 [1] 中 © 10025 


图 1-33 指派 执行 测试 用 例 的 任务 


在 左 侧 窗 格 的 测试 用 例 树 中 选择 某 个 测试 用 例 集 或 测试 用 例 ,在 右 侧 窗 格 中 将 会 出 现 
下 拉 列 表 以 供 选 择 用 户 。 选 择 好 合适 的 用 户 后 .选中 测试 用 例 前 面 的 复 选 框 , 单 击 “ 保 存 ” 按 
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钮 即 可 完成 测试 用 例 的 指派 工作 。 

在 这 里 也 可 以 进行 批量 指定 。 在 右 侧 窗 格 的 最 上 方 .有 一 个 下 拉 列 表 可 以 选择 用 户 , 下 
面 的 测试 用 例 列表 中 选择 要 指派 给 该 用 户 的 用 例 , 然 后 单 击 后 面 的 “执行 ?按钮 即 可 完成 将 
多 个 用 例 指 派 给 一 个 人 的 操作 。 


6. 测试 执行 


单 击 主页 中 “测试 执行 "菜单 栏 中 的 “执行 测试 "菜单 项 ,进入 执行 测试 页 面 ,如 图 1-34 
所 示 。 在 左 侧 窗 格 的 测试 用 例 树 中 选择 要 测试 的 测试 用 例 ,在 右 侧 窗 格 中 将 显示 用 例 的 详 
细 信 息 , 包 括 用 例 的 摘要 、 前 提 、 编 号 (#)、 步 又 动作 、 期 望 的 结果 、 执 行 方 式 、 执 行 说 明 
(Execution notes) 和 结果 (Result) 。 


E 测试 用 例 Blog 


Sæ. 指派 到 : 10015 


检查 登录 操作 
ma 
已 经 注册 2 个 用 户 “〈 用 户 名 : admin 密码 : admin 用 户 名 : wang 密码 : 123456) 


步骤 动作 MAR hfi 
1 1. 确 的 用 户 ER: FI 
E n 


Execution notes ^5 Result 


.提示 : 用 户 名 
2. 输 入 正确 的 用 户 或 者 密码 错误 ; 


和 错误 的 钙 码 ; 
ee o ; 
人 ms: 

xn D 


图 1-34 执行 测试 用 例 


执行 测试 用 例 ,按照 对 每 个 build 版 本 的 执行 情况 ,记录 测试 结果 。 测 试 结果 有 下 列 4 
种 情况 可 以 选择 。 

(1) 通过 (Pass) : 该 测试 用 例 通过 。 

(2) 失败 (Failed): 该 测试 用 例 执行 失败 ,此 时 需要 向 缺陷 管理 系统 提交 Bug. 

(3) WME (Blocked): 由 于 其 他 用 例 失败 ,导致 此 用 例 无 法 执行 ,被 阻塞 。 

(4) 尚未 执行 (Not Run): 如 果 某 个 测试 用 例 没 有 执行 . 则 在 最 后 的 度量 中 标记 为 “ 尚 
未 执行 ”。 

该 部 分 填写 完成 以 后 ,在 用 例 的 开始 部 分 会 对 这 个 结果 有 所 记录 。 


7. 测试 报告 


执行 测试 用 例 的 过 程 中 一 旦 发 现 Bug. 需 要 立即 把 其 报告 至 缺陷 管理 系统 (缺陷 跟踪 系 
统 ) 中 。 


8. 测试 结果 分 析 


TestLink 根据 测试 过 程 中 记录 的 数据 ,提供 了 较为 
丰富 的 度量 统计 功能 .可 以 直观 地 得 到 测试 管理 过 程 中 
需要 进行 分 析 和 总 结 的 数据 。 单 击 主页 中 * 测 试 执行 ? 革 
单 栏 中 的 “测试 报告 和 进度 ”菜单 项 , 即 可 进入 测试 结果 
报告 页 面 ,如 图 1-35 所 示 。 左 侧 一 栏 列 出 了 可 以 选择 的 
度量 方式 ,所 有 度量 是 以 构建 为 前 提 进 行 查询 的 。 度 量 
的 报表 格式 分 为 下 列 三 种 类 型 。 

(D HTML: 选择 该 类 型 后 ,报表 在 页 面 右 侧 显示 。 

(2) MS Word; 选择 该 类 型 后 ,报表 以 Word 形式 显示 。 

(3) HTML email; 选择 该 类 型 后 ,如 果 TestLink fid 

了 邮件 功能 , 则 报表 以 email 的 形式 发 送 到 邮箱 。 
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[mitis mac E 
测试 计划 [Deore HOME [e 
显示 不 活动 的 测试 计划 C1 


打印 


测试 计划 报告 ae 
Bug e 


Test Report on build 
E TENE TADES] am 


LEILP be æ 
iut Hi o Xe 

简要 测试 报告 œ 
tel æ 

" 


字段 的 测试 用 例 
定义 字段 的 测试 计划 


1) 总 体 测试 计划 进度 


使 用 自 定 
没有 关联 到 任何 笨 试 计划 的 测试 用 例 


查看 总 体 的 测试 情况 ,可 以 根据 测试 组 件 、 测 试用 例 
拥有 者 、 关 键 字 进行 查看 ,如 图 1-36 所 示 。 


图 1-35 ”测试 结果 


测试 产品 : LxBlos 博 客 系统 测试 

测试 计划 : LxBlog 博 客 系统 测试 
- 每 个 版 本 的 测试 结果 进度 

版 本 标识 MERD 尚未 执行 feel 通过 [%] A qoe] 锁定 [oe] BR vol 
V1.0 9 7 77.8 222 0 0.0 0.0 22.2 
- EPEL NU BUAS INUGEIY. GMA REREH T RRA A HEIRE PETRUS. 
上 级 测试 用 例 集 的 测试 结果 
组 件 Si ”尚未 执行 qme] ”通过 qme] 失败 [mo] RE [%] BER% 
1.1 前 台 功能 测试 5 3 600 2 40 0 0.0 0 0.0 40.0 
1.2 后 台 功能 测试 4 4 100.0 0 0.0 0 0.0 0 0.0 0 
REET A RIRA DERE, TRISUSDVRUS SERIES EEA. 
根据 测试 用 例 的 优先 级 显示 测试 结果 
优先 级 Ls 尚未 执行 fse] ”通过 — qoe] “失败 [v] 锁定 [%] 已 完成 [%%] 
中 9 7 77.8 2 222 0 0.0 0 0.0 22.2 
图 1-36 ”测试 计划 进度 


2) 根据 每 版 本 的 测试 者 的 报告 

3) 失败 的 测试 用 例 

统计 所 有 当前 测试 结果 为 失败 的 测试 用 例 。 
4) 阻塞 的 测试 用 例 

统计 所 有 当前 测试 结果 为 阻塞 的 测试 用 例 。 
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5) 尚未 执行 的 测试 用 例 

统计 所 有 尚未 执行 的 测试 用 例 。 
6) 图 表 

单 击 图 表 , 可 以 看 到 以 图 表 的 形式 生成 的 报告 .非常 直观 。 

7) 基于 产品 需求 的 报告 

通过 该 报告 ,可 以 查看 需求 覆盖 情况 ,如 图 1-37 所 示 。 报 告 中 具体 有 以 下 几 个 度量 。 
COD 需求 概况 : 需求 相关 的 信息 。 

(2) 通过 的 需求 : 测试 通过 的 需求 。 

(3) 错误 的 需求 : 测试 失败 的 需求 。 

(4) 锁定 的 需求 : 测试 锁定 的 需求 。 

(5) 尚未 执行 的 需求 : 未 执行 测试 的 需求 。 

根据 产品 需求 生成 的 测试 进度 

Az: nfe- 天 名 在 全 

根据 产品 需求 的 详细 测试 结果 


ACE PRECOR AR ARCU 
Cnm ARTENH 9» Momus DUN CESmGSES SIHRA 
标 是 Ho wi gun! 状态 尚未 执行 通过 Am GE Rp ， 连 摘 的 到 试用 例 
日 产品 需求 规格 : 前 各 功能 到 斌 
L4 13 


产品 需求 : 3 
通过 的 产品 强求 (nfc): 1 
未 运行 的 产品 考 求 (nfc): 2 


111 ;登录 验证 1 6667.. 通过 (nfc) MA MÆ 0%(0/3) 6667.. 0% (03) 0% (03) 6667» ÖZ © [Mi] Blog-2 -登录 验证 
U^ © [Mi] Blog-3 用 户 生 册 
112 ;发 表 日 志 1 6667.. 来 通行 (n..， 用 例 MÆ 6667% 0% (03) 0% (03) 0% (03) 0% E Z (尚未 执行 ] Blog-4 : 发 表 日 志 


^ [Ml] Biog-8 FEAT 


11.3 : 相册 管理 1 3333.. 未 运行 (n..， 用 例 ME 3333%. 0%(03) 0%(03) 0%(03) 0% E A [IRIT] Blog-5 : 相册 管理 


GER BECEELB IE RERIRME DEN GOREIE2O0E B, MEERDERE NERKI EA, 


图 1-37 基于 产品 需求 的 报告 


9. 与 Bug 跟踪 系统 集成 


TestLink 提供 了 与 多 种 缺陷 管理 系统 关联 的 接口 配置 。 目 前 支持 的 缺陷 管理 系统 有 
Bugzilla、Mantis、JIRA。 配 置 管理 的 相关 方法 参照 帮助 文档 。 

如 果 TestLink 与 JIRA 集成 .在 执行 完 测试 后 .测试 结果 中 会 多 出 一 项 Bug 管理 的 项 。 
它 是 一 个 小 虫子 的 标记 , 单 击 小 虫子 标记 后 .会 出 现 一 个 记录 Bug 编号 的 输入 框 。 


6.3 软件 测试 管理 实验 


1. 实验 目的 


(1) 掌握 测试 管理 的 流程 ; 
(2) 能 用 测试 管理 工具 进行 测试 流程 管理 。 
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2. 实验 环境 
Windows 环境 ,TestLink 或 其 他 测试 管理 软件 ,Office 办 公 软 件 。 
3. 实验 内 容 


CD 选择 一 种 测试 管理 工具 ,建立 测试 管理 环境 ,并 熟悉 该 测试 工具 的 测试 管理 流程 和 
业务 功能 。 

(2) 通过 一 个 待 测试 软件 ,完整 地 实施 测试 管理 流程 。 

(3) 针对 待 测试 软件 ,撰写 测试 计划 。 


4. 实验 步 又 


(1) 安装 测试 管理 工具 ,如 TestLink; 
(2) 熟悉 测试 工具 管理 流程 和 业务 功能 ; 
(3) 针对 待 测试 软件 ,在 测试 管理 系统 中 进行 管理 。 


5. 实验 思考 题 


(1) 软件 测试 流程 是 什么 ? 如何 有 效 地 开展 软件 测试 过 程 管理 ? 
(2) 做 好 测试 计划 工作 的 关键 是 什么 ? 
CD 在 测试 管理 中 ,需要 收集 哪些 测试 数据 ? 如 何 对 这 些 数 据 进行 分 析 ? 
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Q.1 软件 缺陷 基础 
-P 


2.1.1 软件 缺陷 


软件 缺陷 (通常 用 Bug 表示 ) 是 对 软件 产品 预期 属性 的 偏离 现象 。IEEE 729 一 1983 对 
缺陷 的 定义 是 : 从 产品 内 部 看 ,缺陷 是 软件 产品 在 开发 和 维护 过 程 中 存在 的 错误 、 缺 点 等 问 
题 ; 从 产品 外 部 来 看 ,缺陷 是 系统 所 需要 实现 的 某 种 功能 的 失效 或 违背 。 软 件 缺陷 是 影响 
软件 质量 的 重要 因素 之 一 ,发 现 并 排除 缺陷 是 软件 生命 周期 中 的 一 项 重要 工作 。 

为 了 保证 软件 的 质量 ,软件 开发 组 织 必须 对 软件 测试 中 发 现 的 缺陷 进行 有 效 的 管理 , 确 
保 测试 人 员 发 现 的 所 有 缺陷 都 能 够 得 到 适当 的 处 理 。 为 方便 缺陷 的 管理 ,需要 从 不 同 的 角 
度 对 缺陷 进行 分 类 ,如 缺陷 起 源 、 缺 陷 严重 级 别 、 缺 陷 优 先 级 .缺陷 状态 等 。 


1. 缺陷 起 源 


缺陷 起 源 是 指 缺 陷 引起 的 故障 或 事件 第 一 次 被 检测 到 的 阶段 。 缺 陷 起 源 如 表 2-1 
所 示 o 


R21 缺陷 起 源 示例 


缺陷 起 源 d æ 
MR (Requirement) 在 需求 阶段 发 现 的 缺陷 
架构 (Architecture) 在 架构 阶段 发 现 的 缺陷 
设计 (Design) 在 设计 阶段 发 现 的 缺陷 
代码 (Code) 在 编码 阶段 发 现 的 缺陷 
测试 (Test) 在 测试 阶段 发 现 的 缺陷 
2. 缺陷 严重 级 别 


软件 缺陷 一 旦 被 发 现 .就 应 该 设法 找 出 引起 这 个 缺陷 的 原因 .并 分 析 对 软件 产品 质量 的 
影响 程度 ,然后 确定 处 理 这 个 缺陷 的 优先 顺序 。 一 般 来 说 ,问题 越 严重 ,其 处 理 的 优先 级 越 
高 , 越 需要 得 到 及 时 的 修复 。 
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缺陷 严重 级 别 是 指 因 缺陷 引起 的 故障 对 被 测试 软件 的 影响 程度 。 在 软件 测试 中 ,缺陷 
的 严重 级 别 应 该 从 软件 最 终 用 户 的 观点 出 发 来 判断 ,考虑 缺陷 对 用 户 使 用 所 造成 的 后 果 的 
严重 性 。 由 于 软件 产品 应 用 的 领域 不 同 ,软件 企业 对 缺陷 严重 级 别 的 定义 也 不 尽 相 同 。 但 
一 般 包括 5 个 级 别 , 如 表 2-2 所 示 。 


表 2-2 缺陷 严重 级 别 示例 


缺陷 级 别 


描 述 


严重 缺陷 (Critical) 


不 能 执行 正常 工作 功能 或 重要 功能 ,使 系统 崩溃 或 资源 严重 不 足 。 如 : 
.由 程序 所 引起 的 死机 ,非法 退出 

死 循环 

- 数据 库 发 生死 锁 

. 错误 操作 导致 的 程序 中 断 

. 严重 的 计算 错误 

. 与 数据 库 连接 错误 

. 数据 通信 错误 


Nm 


较 严 重 缺 陷 (Major) 


严重 地 影响 系统 要 求 或 基本 功能 的 实现 , 且 没 有 办 法 更 正 ( 重 新 安装 或 重 
新 启动 该 软件 不 属于 更 正 办 法 )。 如 : 

1. 功能 不 符 

2. 程序 接口 错误 

3. 数据 流 错误 

4. 轻微 数据 计算 错误 


一 般 缺 陷 (Average Severity) 


影响 系统 要 求 或 基本 功能 的 实现 ,但 存在 合理 的 更 正 办 法 。 如 : 
. 界面 错误 ( 附 详细 说 明 ) 

. 打印 内 容 、 格 式 错误 

. 简单 的 输入 限制 未 放 在 前 台 进 行 控制 
.删除 操作 未 给 出 提示 

. 数据 输入 没有 边界 值 限定 或 不 合理 


awn 


次 要 缺陷 (Minor) 


使 操作 者 不 方便 或 遇 到 麻烦 ,但 它 不 影响 执行 工作 或 功能 实现 。 如: 
. 辅助 说 明 描述 不 清楚 

. 显示 格式 不 规范 

. 系统 处 理 未 优化 

. 长 时 间 操 作 未 给 用 户 进度 提示 

. 提示 窗口 文字 未 采用 行业 术语 


改进 型 缺陷 (Enhancement) 


mjn a wne 


. 对 系统 使 用 的 友好 性 有 影响 ,例如 名 词 拼写 错误 .界面 布局 或 色彩 问 
题 .文档 的 可 读 性 ,一致 性 等 
2. 建议 


缺陷 的 严重 级 别 可 根据 项 目的 实际 情况 制定 ,一 般 在 系统 需求 评审 通过 后 ,由 开发 人 
员 测试 人 员 等 组 成 相关 人 员 共 同 讨论 ,达成 一 致 ,为 后 续 的 系统 测试 的 Bug 级 别 判断 提供 


依据 。 
3. 缺陷 优先 级 


缺陷 的 优先 级 是 指 缺 陷 必 须 被 修复 的 紧急 程度 。 一 般 地 :严重 级 别 程度 高 的 缺陷 具有 
较 高 的 优先 级 。 严 重 性 高 说 明 缺 陷 对 软件 造成 的 质量 危害 大 ,需要 优先 处 理 , 而 严重 性 低 的 
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缺陷 可 能 只 是 软件 的 一 些 局 部 的 、 轻 微 的 问题 :可 以 稍 后 处 理 。 但 是 ,严重 级 别 和 优先 级 并 
不 总 是 一 一 对 应 的 。 有 时 候 严重 级 别 高 的 缺陷 ,优先 级 不 一 定 高 :而 一 些 严重 级 别 低 的 缺陷 
却 需要 及 时 处 理 , 因 此 具有 和 较 高 的 优先 级 。 


缺陷 优先 级 如 表 2-3 所 示 。 


表 2-3 缺陷 优先 级 示例 


缺陷 优先 级 


描 述 


I 级 (Resolve Immediately) 
开 级 (Normal Queue) 


缺陷 必须 被 立即 解决 
缺陷 需要 正常 排队 等 待 修复 或 列 人 软件 发 布 清单 


亚 级 (Not Urgent) 缺陷 可 以 在 方便 时 被 纠正 
4. 缺陷 状态 
缺陷 状态 是 指 缺 陷 通 过 一 个 跟踪 修复 过 程 的 进展 情况 。 缺 陷 管 理 过 程 中 的 主要 状态 如 
K 2-4 所 示 。 
表 2-4 缺陷 状态 示例 
缺陷 状态 描 述 
新 缺陷 (New) 已 提交 到 系统 中 的 缺陷 


题 ， 


接受 (Accepted) 
已 分 配 (Assigned) 
已 打开 (Open) 

已 拒绝 (Rejected) 
推迟 (Postpone) 

已 修复 (Fixed) 
已 解决 (Resolved) 
重新 打开 (Reopen) 
已 关闭 (Closed) 


经 缺陷 评审 委员 会 的 确认 ,认为 缺陷 确实 存在 

缺陷 已 分 配给 相关 的 开发 人 员 进 行 修改 
开发 人 员 开始 修改 缺陷 ,缺陷 处 于 打开 状态 

拒绝 已 经 提交 的 缺陷 ,不 需 修 复 或 不 是 缺陷 或 需 重 新 提交 
推迟 修改 

开发 人 员 已 修改 缺陷 

缺陷 被 修改 ,测试 人 员 确 认 缺 陷 已 修复 

回归 测试 不 通过 ,再 次 打开 状态 

已 经 被 修改 并 测试 通过 ,将 其 关闭 


除了 以 上 主要 状态 外 ,在 缺陷 管理 过 程 中 ,还 存在 其 他 一 些 状态 。 

Investigate WR): 当 缺 陷 分 配给 开发 人 员 时 .开发 人 员 并 不 是 都 直接 可 以 找到 相关 的 
解决 方案 的 。 开 发 人 员 需 要 对 缺陷 和 引起 缺陷 的 原因 进行 调查 研究 .这 时 候 可 以 将 缺陷 状 
态 改 为 研究 状态 。 
Query & Reply( 询 问 /回答 ): 负责 缺陷 修改 的 开发 工程 师 认 为 相关 的 缺陷 描述 信息 不 
够 明确 ,或 希望 得 到 更 多 和 缺陷 相关 的 配置 和 环境 条 件 , 或 引起 缺陷 时 系统 产生 的 调试 命令 
和 信息 等 。 
Duplicate( 重 复 ): 缺陷 评审 委员 会 认为 这 个 缺陷 和 某 个 已 经 提交 的 缺陷 是 同一 个 问 


因此 设置 为 重复 状态 。 


Reassigned( 再 分 配 ) : 缺陷 需要 重新 分 配 。 
Unplanned( 无 计划 ): 在 用 户 需 求 中 没有 要 求 或 计划 。 
Wontfix( 不 修复 ) : 问题 无 法 修复 或 者 不 用 修复 。 
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2.1.2 软件 缺陷 管理 
1. 缺陷 管理 流程 


为 正确 跟踪 软件 中 缺陷 的 处 理 过 程 .通常 将 软件 测试 中 发 现 的 缺陷 作为 记录 输入 到 缺 
陷 跟 踪 管理 系统 。 在 缺陷 管理 系统 中 ,缺陷 的 状态 主要 有 提交 、 确 认 、 拒 绝 、 修 正和 已 关闭 
等 ,其 生命 周期 一 般 要 经 历 从 被 发 现 和 报告 ,到 被 
打开 和 修复 ,再 到 被 验证 和 关闭 等 过 程 。 缺陷 的 
跟踪 和 管理 一 般 借 助 于 工具 来 实施 。 缺 陷 管理 的 
一 般 流 程 如 图 2-1 所 示 。 

缺陷 管理 的 流程 说 明 如 下 。 " 

CD 测试 人 员 发 现 软件 缺陷 ,提交 新 缺陷 入 D 


库 , 缺 陷 状态 设置 为 New。 下 E 
(2) 软件 测试 经 理 或 高 级 测试 经 理 对 新 提交 : 
的 缺陷 进行 确认 。 若 确认 是 缺陷 , 则 分 配给 相应 JEANS 


的 开发 人 员 ,将 缺陷 状态 设置 为 Open 状态 。 若 不 
是 缺陷 (或 缺陷 描述 不 清楚 ), 则 拒绝 ,设置 为 
Declined 状态 。 是 

(3) 开发 人 员 对 标记 为 Open 状态 的 缺陷 进 
行 确认 ,车 不 是 缺陷 ,状态 修改 为 Declined, 若 是 
缺陷 , 则 进行 修复 ,修复 后 将 缺陷 状态 改 为 Fixed. 图 2-1 缺陷 管理 流程 
对 于 不 能 解决 的 缺陷 ,提交 到 项 目 组 会 议 评 审 ,以 
做 出 延期 或 进行 修改 等 决策 。 

(4) 测试 人 员 查 询 状态 为 Fixed 的 缺陷 .然后 通过 测试 ( 即 回归 测试 ) 验 证 缺陷 是 否 已 
解决 。 如 果 缺 陷 已 经 解决 , 则 将 此 缺陷 的 状态 置 为 Closed。 如 果 缺 陷 依然 存在 或 者 还 引入 
了 新 的 缺陷 , 则 置 缺 陷 状 态 为 Reopen。 

异常 过 程 : 对 于 被 验证 后 已 经 关闭 的 缺陷 ,由 于 种 种 原因 被 重新 打开 .测试 人 员 将 此 类 
缺陷 标记 为 Reopen, 重 新 经 历 修 正和 测试 等 阶段 。 

在 缺陷 管理 过 程 中 ,应 加 强 测试 人 员 与 开发 人 员 之 间 的 交流 ,对 于 那些 不 能 重 现 的 缺陷 
或 很 难 重 现 的 缺陷 .可 以 请 测试 人 员 补充 必 要 的 测试 用 例 ,给 出 详细 的 测试 步骤 和 方法 。 同 
时 ,还 需要 注意 下 列 细节 。 

CD 软件 缺陷 跟踪 过 程 中 的 不 同 阶段 是 测试 人 员 .开发 人 员 .配置 管理 人 员 和 项 目 经 理 
等 协调 工作 的 过 程 , 要 保持 良好 的 沟通 ,尽量 与 相关 的 各 方 人 员 达 成 一 致 

(2) 测试 人 员 在 评估 软件 缺陷 的 严重 性 和 优先 级 上 .要 根据 事先 制定 的 相关 标准 或 规 
范 来 判断 ,应 具 独 立 性 .权威 性 。 若 不 能 与 开发 人 员 达 成 一 致 .由 产品 经 理 来 裁决 。 

(3) 当 发 现 一 个 缺陷 时 .测试 人 员 应 分 给 相应 的 开发 人 员 。 若 无 法 判断 合适 的 开发 人 
JA ,应 先 分 配给 开发 经 理 . 巾 开发 经 理 进行 二 次 分 配 。 

(4) 一 旦 缺陷 处 于 修正 状态 :需要 测试 人 员 的 验证 .而且 应 围绕 该 缺陷 进行 相关 的 回归 
测试 .并 且 包含 该 缺陷 修正 的 测试 版 本 是 从 配置 管理 系统 中 下 载 的 ,而 不 是 由 开发 人 员 私下 
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给 的 测试 版 本 。 
(5) 只 有 测试 人 员 有 关闭 缺陷 的 权限 ,开发 人 员 没 有 这 个 权限 。 


2. 缺陷 描述 


测试 人 员 发 现 缺 陷 后 ,需要 对 缺陷 进行 翔实 的 描述 。 对 缺陷 的 描述 一 般 包含 以 下 内 容 。 

CD 缺陷 ID: 唯一 的 缺陷 标示 符 , 可 以 根据 该 ID 追踪 缺陷 。 

(2) 缺陷 标题 : 描述 缺陷 的 名 称 。 

(3) 缺陷 状态 : 标明 缺陷 所 处 的 状态 .如 “新 建 "“ 打 开 ”、“ 已 修复 ”“ 关 闭 ” 等 。 

CD. 缺陷 的 详细 说 明 : 对 缺陷 进行 详细 描述 ,说 明 缺 陷 复 现 的 步骤 等 。 对 缺陷 描述 的 
详细 程度 直接 影响 开发 人 员 对 缺陷 的 修改 ,描述 应 该 尽 可 能 详细 。 

(5) 缺陷 的 严重 程度 : 指 因 缺 陷 引起 的 故障 对 软件 产品 的 影响 程度 。 

(6) 缺陷 的 紧急 程度 : 指 缺 陷 必须 被 修复 的 紧急 程度 (优先 级 )。 

CD 缺陷 提交 人 : 缺陷 提交 人 的 名 字 。 

(8) 缺陷 提交 时 间 : 缺陷 提交 的 时 间 。 

(9) 缺陷 所 属 项 目 / 模 块 : 缺陷 所 属 的 项 目 和 模块 .最 好 能 较 精确 地 定位 至 模块 。 

(10) 缺陷 解决 人 : 最 终 解决 缺陷 的 人 。 

(11) 缺陷 处 理 结果 描述 : 对 处 理 结果 的 描述 ,如 果 对 代码 进行 了 修改 ,要 求 在 此 处 体 
现 出 修改 的 内 容 。 

(12) 缺陷 处 理 时 间 : 缺陷 被 修正 的 时 间 。 

(13) 缺陷 复核 人 : 对 被 处 理 缺 陷 复 核 的 验证 人 。 

(14) 缺陷 复核 结果 描述 : 对 复核 结果 的 描述 (通过 ,不 通过 )。 

(15) 缺陷 复核 时 间 : 对 缺陷 复核 的 时 间 。 

(16) 测试 环境 说 明 : 对 测试 环境 的 描述 。 

AD 必要 的 附件 : 对 于 某 些 文字 很 难 表 达 清 楚 的 缺陷 ,使 用 图 片 等 附件 是 必要 的 。 

除 上 述 描 述 项 外 ,配合 不 同 的 统计 的 角度 ,还 可 以 添加 上 “缺陷 引入 阶段 “缺陷 修正 工 
作 量 ”等 属性 。 


3. 缺陷 报告 原则 


缺陷 报告 是 测试 过 程 中 提交 的 最 重要 的 东西 , 它 的 重要 性 丝毫 不 亚 于 测试 计划 ,并 且 比 
测试 过 程 中 产生 出 的 其 他 文档 对 产品 质量 的 影响 更 大 。 对 缺陷 的 描述 要 求 准确 ,简洁 、 步 又 
清楚 、 有 实例 、 易 再 现 、 复 杂 问 题 有 据 可 查 (截图 或 其 他 形式 的 附件 ) 。 

有 效 的 缺陷 报告 需要 做 到 以 下 几 点 。 

COD 单一 : 每 个 报告 只 针对 一 个 软件 缺陷 。 

(2) 再 现 : 不 要 忽视 或 省 略 任何 一 项 操作 步骤 ,特别 是 关键 性 的 操作 一 定 要 描述 清楚 ， 
确保 开发 人 员 按 照 所 述 的 步骤 可 以 再 现 缺 陷 。 

(3) 完整 : 提供 完整 的 缺陷 描述 信息 。 

CD 简洁 : 使 用 专业 语言 .清晰 而 简短 地 描述 缺陷 ,不 要 添加 无 关 的 信息 。 确 保 所 包含 
信息 是 最 重要 的 ,而 且 是 有 用 的 ,不 要 写 无 关 信 息 。 

CO 客观 : 用 中 性 的 语言 客观 描述 事实 ,不 带 偏见 .不 用 幽默 或 者 情绪 化 的 语言 。 
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(6) 特定 条 件 : 必须 注 明 缺陷 发 生 的 特定 条 件 。 
4. 缺陷 报告 模板 
缺陷 报告 模板 见 附录 A。 


2.1.3 软件 缺陷 管理 工具 


1. ClearQuest 


IBM 公司 的 ClearQuest 提供 基于 活动 的 变更 和 缺陷 跟踪 。ClearQuest 以 灵活 的 工作 
流 管理 所 有 类 型 的 变更 要 求 , 包 括 缺 陷 改进 .问题 和 文档 变更 ,能够 方便 地 定制 缺陷 和 变更 
请 求 的 字段 .流程 .用户 界 面 、 查 询 、 图 表 和 报告 ,并 提供 了 预定 义 的 配置 和 自动 电子 邮件 通 
知 和 提交 。ClearQuest 与 Rational ClearCase 一 起 提供 完整 的 SCM 解决 方案 ,拥有 “设计 
一 次 ,到 处 部 署 ” 的 能 力 , 从 而 可 以 自动 改变 任何 客户 端 界面 (Windows、Linux、UNIX 和 
Web)。ClearQuest 可 与 IBM WebSphereStudio, Eclipse 和 Microsoft . NET IDE 进行 紧密 
集成 ,从 而 可 以 即时 访问 变更 信息 。 支 持 统一 变更 管理 ,以 提供 经 过 验证 的 变更 管理 过 程 支 
持 。 易 于 扩展 ,因此 无 论 开发 项 目的 团队 规模 、 地 点 和 平台 如 何 , 均 可 提供 良好 支持 。 包 含 
并 集成 于 IBM Rational Suite 和 IBM Rational Team Unifying Platform ,提供 生命 周期 变更 
管理 。 

网 站 地 址 : http://www. ibm. com/software/rational 

2. Mantis 


Mantis 是 一 个 基于 PHP 技术 的 轻 量 级 的 开源 缺陷 跟踪 系统 ,以 Web 操作 的 形式 提供 
项 目 管理 及 缺陷 跟踪 服务 。 在 功能 上 和 实用 性 上 足以 满足 中 小 型 项 目的 管理 及 跟踪 。 

Mantis 易于 安装 ,易于 操作 .基于 Web. 支 持 任何 可 运行 PHP 的 平台 (Windows， 
Linux, Mac. Solaris. AS400/i5 等 ) ,支持 多 个 项 目 ,为 每 一 个 项 目 设置 不 同 的 用 户 访问 级 
别 , 跟 踪 缺 陷 变 更 历史 ,定制 我 的 视图 页 面 ,提供 全 文 搜索 功能 ,内 置 报表 生成 功能 (包括 图 
形 报 表 ) ,通过 Email 报告 缺陷 .用 户 可 以 监视 特殊 的 Bug, 附 件 可 以 保存 在 Web 服务 器 上 
或 数据 库 中 (还 可 以 备份 到 FTP 服务 器 上 ), 自 定义 缺陷 处 理工 作 流 , 支 持 输 出 格式 包括 
csv. Microsoft Excel, Microsoft Word. 集 成 源 代码 控制 (SVN 与 CVS) ,集成 Wiki 知识 库 与 
聊天 工具 (可 选 /可 不 选 ) ,支持 多 种 数据 库 (MySQL、MS SQL、PostgreSQL、Oracle、DB2)， 
提供 WebService(SOAP) 接 口 .提供 Wap 访问 。 

网 站 地 址 : http://www. mantisbt. org/ 


3. Bugzilla 


Bugzilla 是 一 个 开源 免费 的 Bug 管理 工具 。 作 为 一 个 产品 缺陷 的 记录 及 跟踪 工具 , 它 
能 够 建立 一 个 完善 的 Bug 跟踪 体系 .包括 报告 Bug. rif] Bug 记录 并 产生 报表 、 处 理解 决 、 
管理 员 系 统 初始 化 和 设置 4 部 分 。Bugzilla 具有 如 下 特点 。 

(1) 基于 Web 方式 ,安装 简单 .运行 方便 快捷 ,管理 安全 。 

COD 有 利于 缺陷 的 清楚 传达 。 该 系统 使 用 数据 库 进行 管理 .提供 全 面 详尽 的 报告 输入 
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项 ,产生 标准 化 的 Bug 报告 。 提 供 大量 的 分 析 选 项 和 强大 的 查询 匹配 能 力 , 能 根据 各 种 条 
件 组 合 进行 Bug 统计 。 

(3) 系统 灵活 ,强大 的 可 配置 能 力 。Bugzilla 工具 可 以 对 软件 产品 设 定 不 同 的 模块 ,并 
针对 不 同 的 模块 设 定 开 发 人 员 和 测试 人 员 ,这 样 可 以 实现 提交 报告 时 自动 发 给 指定 的 责任 
人 ,并 可 设 定 不 同 的 小 组 ,权限 也 可 划分 。 设 定 不 同 的 用 户 对 Bug 记录 的 操作 权限 不 同 , 可 
有 效 进行 管理 。 人 允许 设 定 不 同 的 严重 程度 和 优先 级 可 以 在 错误 的 生命 期 中 管理 错误 ,从 最 
初 的 报告 到 最 后 的 解决 ,确保 了 错误 不 会 被 忽略 ,同时 可 以 使 注意 力 集中 在 优先 级 和 严重 程 
度 高 的 错误 上 。 

OD. 自动 发 送 Email, 通 知 相关 人 员 。 根 据 设 定 的 不 同 责任 人 ,自动 发 送 最 新 的 动态 信 
息 , 有 效 地 帮助 测试 人 员 和 开发 人 员 进 行 沟 通 。 

网 站 地 址 : https://www. bugzilla. org/download/ 


4. JIRA 


JIRA 是 Atlassian 公司 出 品 的 项 目 与 事务 跟踪 工具 ,被 广泛 应 用 于 缺陷 跟踪 、 客 户 服 
务 .需求 收集 ,流程 审批 任务 跟踪 、 项 目 跟踪 和 敏捷 管理 等 工作 领域 。JIRA 配置 灵活 、 功 能 
全 面 、 部 署 简单 .扩展 丰富 ,多 语言 支持 ,界面 友好 和 其 他 系统 (如 CVS, Subversion SVND 
Perforce, 邮件 服务 等 ?整合 得 相当 好 ,文档 齐全 ,安装 配置 简单 ,可 用 性 以 及 可 扩展 性 方面 
都 十 分 出 色 , 拥 有 完整 的 用 户 权 限 管理 。 

JIRA 推出 云 服务 和 下 载 版 . 均 提 供 30 天 的 免费 试用 期 。 

网 站 地 址 : https://www. atlassian. com/software/jira 


(2.2 Mantis 


2.2.1 Mantis 简介 


Mantis 是 一 个 开源 的 Bug 管理 系统 .基于 PHP 十 MySQL, 可 以 运行 在 Windows/ 
UNIX 平 台 上 。Mantis 是 B/S 结构 的 Web 系统 ,可 以 配置 到 Internet. 上 ,实现 异地 Bug 
管理 。 


1. Mantis 基本 特性 


CD 个 人 可 定制 的 Email 通知 功能 ,每 个 用 户 可 根据 自身 的 工作 特点 只 订阅 相关 缺陷 
状态 邮件 。 

(2) 支持 多 项 目 。 

C30 权限 设置 灵活 :不同 角 色 有 不 同 权 限 ,每 个 项 目 可 设 为 公开 或 私有 状态 ,每 个 缺陷 
可 设 为 公开 或 私有 状态 .每 个 缺陷 可 以 在 不 同 项 目 间 移 动 。 

(4) 主页 可 发 布 项 目 相关 新 闻 ,方便 信息 传播 。 

C50 具有 方便 的 缺陷 关联 功能 , 除 重 复 缺 陷 外 :每 个 缺陷 都 可 以 链接 到 其 他 相关 缺陷 。 

(6) 缺陷 报告 可 打印 或 输出 为 CSV 格式 .支持 可 定制 的 报表 输出 ,可 定制 用 户 输入 域 。 

CD 有 各 种 缺陷 趋势 图 和 柱状 图 .为 项 目 状 态 分 析 提 供 依 据 , 如 果 不 能 满足 要 求 ,可 以 


把 数据 输出 到 Excel 中 进一步 分 析 。 
(8) 流程 定制 方便 上 且 符 合 标准 ,满足 一 般 的 缺陷 跟踪 。 
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(9) 可 以 实现 与 CVS 集成 .将 缺陷 和 CVS 仓库 中 文件 实现 关联 。 


(10) 可 以 对 历史 缺陷 进 行 检索 。 
2. Mantis 系统 中 缺陷 状态 的 转换 


缺陷 状态 是 描述 软件 缺陷 处 理 过程 所 处 阶段 的 一 个 重要 属性 。 对 应 于 不 同 的 状态 , 软 
件 测试 人 员 能 确定 对 该 问题 的 处 理 已 经 进展 到 什么 阶段 ,还 需要 进行 哪些 工作 ,需要 哪些 人 
员 的 参与 等 信息 。 在 缺陷 跟踪 管理 过 程 中 ,将 缺陷 记录 划分 为 不 同 的 阶段 和 不 同 的 状态 来 
进行 标记 。Mantis 系统 将 缺陷 的 处 理 状 态 分 为 New (新 建 )、Feedback (反馈 )、 
Acknowledged( 认 可 ) .Confirmed( 已 确认 )、Assigned( 已 分 派 )、Resolved( 已 解决 ) Closed 
(已 关闭 )7 种 ,如 图 2-2 所 示 。 


新 建 


分 派 给 开发 
人 员 处 理 


已 确认 


认可 


已 分 派 


已 解决 


反馈 


已 关闭 


图 2-2 Mantis 缺陷 状态 转换 图 


New( 新 建 ): 一 个 新 的 缺陷 被 提交 。 


Feedback( 反 馈 ): 对 此 Bug 存 有 异议 :就 将 其 反馈 。 由 测试 人 员 和 开发 人 员 讨 论 评估 


后 ,决定 是 否 将 其 关闭 。 


Acknowledged( 认 可 ): 经 理 认为 报告 员 提交 的 问题 是 个 Bug. 对 这 个 Bug 表示 认可 。 
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Confirmed( 已 确认 ): 开发 人 员 确 认 存 在 此 Bug: 并 准备 修改 ,将 其 设 为 已 确认 。 

Assigned( 已 分 派 ) : 经 理 将 认可 的 问题 单 分 派 给 某 个 开发 人 员 。 

Resolved( 已 解决 ) : 被 分 派 的 开发 人 员 已 经 进行 修改 ,测试 人 员 可 以 进行 验证 测试 , 确 
认 Bug 已 经 解决 。 

Closed( 已 关闭 ) : Bug 修改 后 ,经 过 验证 或 项 目 经 理 同意 后 ,可 以 关闭 。 处 于 关闭 状态 
的 缺陷 报告 可 表现 为 已 改正 ,符合 设 计 , 不 能 重 现 \ 不 能 改正 、 由 报告 人 撤回 。 


3. Mantis 用 户 角 色 及 权限 的 管理 


在 一 个 测试 项 目 中 ,存在 各 种 不 同 的 身份 ,比如 项 目 经 理 、 测 试 经 理 、 开 发 经 理 、 程 序 员 、 
测试 员 等 。 不 同 身份 的 用 户 使 用 系统 时 可 以 执行 的 操作 权限 不 同 。 
在 Mantis 系统 中 ,分 别 有 下 列 几 种 角色 : 管理 员 、 经 理 、 开 发 人 员 、 修 改 人 员 、 报 告 人 
员 查看 人 员 。 
Mantis 中 用 户 角色 和 权限 如 表 2-5 所 示 。 权 限 从 大 到 小 依次 排列 是 : 管理 员 一 经 理 一 
开发 人 员 一 修改 人 员 一 报告 人 员 一 查看 人 员 。 
表 2-5 Mantis 中 用 户 角色 和 权限 


用 p 权 限 
管理 员 (Administrator) 管理 和 维护 整个 系统 
项 目 经 理 (Manager) 对 整个 软件 项 目 进行 管理 
开发 人 员 (Developer) 负责 软件 项 目的 开发 
修改 人 员 (Updater) 负责 修改 Issue( 问 题 ) 
报告 人 员 (Reporter) 负责 提交 Bug 报告 
查看 人 员 (Viewer) 查看 Bug 流程 及 情况 


在 一 个 项 目 组 或 团队 中 ,不 同 的 人 有 不 同 的 职责 和 分 工 , 在 Mantis 中 对 应 不 同 的 角色 ， 
其 角色 和 权限 可 以 由 管理 员 进行 设置 。 


4. Mantis 软件 缺陷 属性 的 定义 


Mantis 的 软件 缺陷 属性 的 定义 如 下 。 

(1) 缺陷 编号 : 缺陷 的 唯一 标识 。 

(2) 模块 信息 : 缺陷 涉及 的 模块 信息 .包括 模块 名 称 、 缺 陷 处 理 负 责 人 、 模 块 版 本 。 

G) 测试 版 本 : 描述 的 是 该 缺陷 发 现 的 测试 版 本 号 。 

(4) 对 应 用 例 编号 : 发 现 该 缺陷 时 运行 的 测试 用 例 编号 ,通过 该 编号 可 以 建立 起 测试 
用 例 和 缺陷 之 间 的 联系 。 

(5) 缺陷 状态 : 缺陷 的 即时 状态 :如 新 建 、 反 馈 、 已 分 派 ` 已 确认 、 已 关闭 等 。 

(6) 报告 者 : 报告 缺陷 的 测试 人 员 的 编号 或 用 户 名 。 

(7) 报告 日 期 : 缺陷 填报 的 日 期 。 

(8) 重 现 性 : 可 重 现 或 不 可 重 现 。 

(9) 重 现 步骤 : 和 测试 用 例 相 关 . 描 述 的 是 发 现 这 个 缺陷 的 步 又 。 

(10) 严重 等 级 : 可 定制 .默认 为 4 级 .P1( 致 命 )、P2( 严 重 )、P3( 一 般 )、P4( 轻 微 )。 
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(11) 缺陷 类 型 : 可 定制 .默认 分 为 功能 缺陷 .用 户 界面 缺陷 .边界 值 相关 缺陷 、 初 始 化 
缺陷 .计算 缺陷 .内 存 相 关 缺 陷 、 硬 件 相 关 缺 陷 、 文 档 缺 陷 。 

(120 缺陷 优先 级 (报告 者 ): 可 定制 ,默认 分 为 必须 修复 .立即 修复 .应 该 修复 考虑 
修复 。 


2.2.2 Mantis 的 安装 
1. 安装 Mantis 


安装 Mantis 之 前 需要 安装 Apache 服务 器 、MySQL 和 PHP 运行 环境 ,本 文采 用 
KAMP 集成 环境 ,其 安装 步骤 见 1. 2. 1 15, Mantis 的 安装 与 TestLink 的 安装 类 似 。 

在 Mantis 官方 网 站 (http://www. mantisbt. org/) 上 下 载 最 新 版 本 软件 系统 ,本 文 下 
载 的 是 mantisbt-1. 2. 19。 

安装 好 XAMP 之 后 ,将 Mantis 的 安装 文件 解压 到 “*C:\xampp\htdocs” 目 录 下 ,并 将 文 
件 名 改 为 mantis。 打 开 IE 浏览 器 ,在 地 址 栏 中 输入 *http://localhost/mantis”, 即 可 进入 安 
装 页 面 ,如 图 2-3 所 示 。 


E W h 


[E] MantisBT Administration ~. x 


$ D-cx 


htp;//localhost/mantis/admin/install.php. 


Checking Installation 
Checking PHP version (your version is 5.6.3) 


Checking if safe mode is enabled for install script. 


Installation Options 

Type of Database MySQL (default) 
Hostname (for Database Server) localhost 
Username (for Database) Toot 


Password (for Database) 


Database name (for Database) bugtracker 


Admin Username (to create Database if required) 


Admin Password (to create Database if required) 


Print SQL Queries instead of Writing to the Database 


Attempt Installation 


2-3 Mantis 安装 页 面 


在 Password(for Database) 输 入 框 中 输入 密码 ,然后 单 击 Install/Upgrade Database 按 
钮 ,进入 安装 检查 页 面 。 如 果 后 面 的 状态 栏 全 部 为 绿色 , 则 安装 成 功 。 注 : Password (for 
Database) 的 密码 是 安装 KAMP 时 设置 的 数据 库 密码 。 
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在 IE 地址 栏 中 输入 “http://localhost/mantis/”, 即 可 进入 登录 页 面 ,如 图 2-4 所 示 。 


mantis 


Login 


Remember my 
login in this 加 
browser 


Secure Session 7] oniy allow your session to be used from 
this IP address. 


[ Signup for a new account ] [ Lost your password? ] 


图 2-4 Mantis 登录 页 面 


首次 进入 登录 页 面 ,会 出 现下 列 提示 。 

Warning: You should disable the defult “administrator ” account or chang its 
password. (警告 : 建议 禁止 默认 管理 员 账 号 或 修改 账号 密码 。) 

Warning: Admin directory should be removed. (警告 : 建议 删除 admin 的 目录 。) 

使 用 Mantis 默认 的 用 户 名 (administrator) 和 密码 (root) 登 录 系 统 , 进 入 我 的 账户 (My 
Account ,修改 密码 ,然后 退出 Mantis 系统 。 将 Mantis 安装 路 径 C:\xampp\htdocs\ 
mantis 中 的 admin 文件 夹 删除 。 重 新 打开 Mantis 登录 页 面 , 此 时 页 面 中 将 不 再 有 警告 

2. 配置 

在 mantis 目录 下 新 建 配置 文件 config_inc. php .在 里 面 进行 数据 库 配 置 .邮件 服务 配置 
和 语言 配置 。 配 置 文件 加 载 顺序 : 先 加 载 config defaults inc. php ,后 加 载 config_inc. php. 


config inc. php 中 的 值 会 覆盖 config defaults inc. php。 在 config inc. php 中 撰写 下 列 
代码 。 


PPHHHRHHHHHH PHHH HHHH HHE HEHHEHE 

# Database Configuration 数据 库 配置 

PHHH HRHHHH HHH HHHH HHH HHEH EHHH 

$g hostname = 'localhost'; 

$ g db type = "mysql'; 

$ g database name = 'mantis'; 

$ g db username - 'root'; 

$ g db password = ''; 划 以 上 内 容 由 系统 自动 生成 ,不 用 修改 。 
井 井 井 井 井 并 并 间 并 井 间 间 间 井 井 并 并 并 并 井 并 井 间 间 并 并 并 并 并 

10. # Mantis Email Configuration 邮件 服务 配置 


oo-2o0un^UuUNn 
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ii: 
12. 
13. 
14. 
15. 
16. 
17. 
18. 
19. 
20. 
21. 
22. 
23. 
24. 
25. 
26. 
27. 
28. 
29. 
30. 
31. 
32. 


HBESEHBEHEBHERHEHEHHRHEHSUSESER 
$g phpMailer method = PHPMAILER METHOD SMTP; 
* select the method to mail by: 0 — mail() 1 - sendmail 2 一 SMTP 


$g phpMailer method = 2; 3t 以 smtp 发 送 邮件 

$g smtp host = 'smtp.163.com:25'; # 邮件 服务 器 的 地 址 ,后 面 加 上 端口 号 25 

$g smtp username = 'xxxxx'; # 邮箱 的 用 户 名 

$g smtp password = '*»»x* '; # 邮箱 的 密码 

$g administrator email = 'xxxx(2163.com'; $xxxx(üxxx.com 是 要 修改 为 相应 的 邮箱 名 称 
$g webmaster email = 'xxxx(2163.com';  & xxxx(àxxx.com 是 要 修改 为 相应 的 邮箱 名 称 
$g from name = "Mantis Bug Tracker'; 

# the 'From: 'field in emails 

$g from email = 'xxxx(2163.com'; # wox (2) xxx. com 是 要 修改 为 相应 的 邮箱 名 称 


# the return address for bounced mail 

$g return path email = 'xxxx(2163.com'; — $ xxxx(àxxx.com 是 要 修改 为 相应 的 邮箱 名 称 
$g email receive own = OFF; 

$g email send using cronjob- OFF; 

# allow email notification 

$g enable email notification = ON; 

TREÉBEBSBHBBHESPEHPEMEHPUESESEBRS 

# Language Configuration 语言 设置 

BESEHSHHÉSUESEHHSESESPSESEHEBSESER 

$g default language- 'chinese_simplified';# 设 置 语言 为 中 文 


邮件 系统 的 配置 建议 用 SMTP 方式 。 一 般 公 司 都 有 自己 的 邮件 服务 器 ,让 管理 员 给 提 
供 一 个 Mantis 的 专用 信箱 。 本 例 采用 的 是 163 邮件 服务 。 


【 注 】 


如 果 Mantis 不 使 用 邮件 系统 (Email) ,修改 配置 文件 config inc. php 中 的 语句: 


$g enable email notification = ON; 
将 其 改 为 : 


$g enable email notification = OFF; 


然后 


保存 此 文件 。 


如 果 不 使 用 邮件 系统 .用户 创建 和 管理 的 方法 如 下 。 

(1) 以 管理 员 身 份 登录 Mantis 系统 ,创建 一 个 用 户 , 输 入 账号 和 真实 姓名 ,创建 用 户 。 
此 时 新 创建 用 户 的 密码 为 空 ,可 以 由 新 创建 的 用 户 登 录 Mantis 系统 后 自行 修改 。 

(2) 如 果 用 户 忘 记 了 密码 .可 以 让 管理 员 登 录 Mantis 系统 ,进入 管理 一 用 户 管理 一 选 
择 用 户 一 重 设 密码 . 则 该 用 户 的 密码 将 被 置 为 空 ,由 该 用 户 登 录 后 修改 。 


2.2.3 管理 员 的 操作 


管理 员 是 管理 整个 系统 运作 的 工作 人 员 ,他 不 仅 是 整个 系统 操作 流程 中 权限 最 高 的 工 
作 人 员 ,而 且 还 可 以 对 项 目 和 用 户 账户 进行 创建 和 管理 等 .下面 将 详细 说 明 。 管 理 员 登 录 系 
统 之 后 ,可 以 先进 入 自己 的 主 界面 ,然后 再 根据 工作 要 求 ,选择 页 面 上 方 的 菜单 栏 来 进入 相 
应 的 界面 。 
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1. 我 的 视图 
在 系统 界面 , 单 击 菜单 栏 中 的 “我 的 视图 ”, 管 理 员 将 会 看 到 以 下 界面 ,如 图 2-5 所 示 。 


‘Wmantis 


您 好 : liuhai (刘海 - 开发 员 ) 2015-08-18 09:13 UTC R: [Dandik ds z] A) EJ 


我 的 视图 | 查看 问题 | 提交 间 题 | ZIERT | KAN | 个 人 资料 | 注销 ime s mu 


分 派 给 我 的 (未 解决 ) [人 ~] (1- 2/2) *523mr^1(0-0/0) 


Em En 

gs 7 2015-08-17 13:53 

e eni | TEREA PENARE 
ip li - 2015-08-17 13:40 


我 报告 的 [个 ] (0- 0/ 0) 已 解决 的 [~] (0- 0/ 0) 


Wok E^1(1-3/3) 我 监视 的 [~] (0- 0/ 0) 
Beeeet 


区 分 大 小 写 
2015-08-17 13:58. 


cp: ERESCEMEGETUT. 
DN quM DN RENE ME 


- 2015-08-17 13:40 


图 2-5 我 的 视图 


从 页 面 上 看 ,Bug 根据 其 工作 状态 被 分 类 成 几 个 表格 来 显示 ,符合 这 些 工作 状态 的 Bug 
都 被 一 一 罗列 。 

(1) 分 派 给 我 的 (未 解决 的 )(assigned); 

(2) 未 分 派 的 (unassigned) ; 

(3) 我 报告 的 (reported by me): 

(4) 已 解决 的 (resolved); 

(5) 最 近 修改 (recently modified) ; 

(6) 我 监视 的 (monitored by me) 。 

在 页 面 上 还 可 以 进行 下 列 操作 。 

切换 项 目 : 单 击 页 面 右上 角 “ 项 目的 下 拉 式 菜单 ,选择 其 中 的 项 目 , 然 后 单 击 “ 切 换 ” 按 
钮 ,来 切换 所 选项 目 。 

跳 转 到 某 问 题 : 在 页 面 右上 角 .“ 问 题 # ”文本 框 中 输入 问题 编号 , 单 击 “ 前 往 ” 按 钮 ,可 
根据 问题 编号 进行 查询 ,直接 进入 到 该 问题 的 详细 信息 界面 ,可 进行 相应 操作 。 

转向 其 他 操作 界面 : 单 击 主页 面 上 方 的 菜单 栏 , 即 可 进入 相应 的 操作 界面 。 


2. 查看 问题 


1) 查看 问题 

在 系统 界面 , 单 击 菜单 栏 中 的 “查看 问题 ”, 可 以 进入 问题 查询 结果 页 面 ,如 图 2-6 所 示 。 

页 面 上 部 相当 于 一 个 过 滤器 ,页 面 下 部 是 根据 过 滤器 显示 Bug 的 数据 列表 。 如 果 管 理 
员 没 有 对 给 予 的 参数 选择 设置 .那么 默认 就 是 没有 对 数据 进行 过 滤 . 则 页 面 下 部 显示 所 有 
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任意 任意 任意 任意 任意 任意 任意 
dni B. ESER. BEKE: 且 标 版 本 : fiin. 
任意 已 关闭 (和 以 上 ) 任意 fe 任意 任意 
50 在意 是 6 - 任意 
Fé: 提 作 系统 : dBxsmx. D 
任意 任意 任意 
HA: 任意 Heze: 最 后 更 新 降序 
匹配 类 型: 所 有 情况 
日 搜索 Lj 
[ERTEN ][ 创建 固定 链接 ] mug | 保存 当前 过 滤器 

查看 问题 (1 - 2 / 2) 打印 报告 ] [ 导出 为 CSV ) [ 导出 为 Excel ] 

P 编号 #0 2A 严重 性 um Rice a 
DF ~ 0000003 DEMI Ë 已 分 瀑 (liuhai) 2015-08-17 查看 日 志 页 面 表 格 内 雁 未 对 齐 
[2 4^ ~- 0000002 HEME 很 严重 2K (luha) 2015-08-17 日 志 的 附件 文件 大 小 未 限制 ， 可 上 传 超大 文件 ， 严 重 影响 系统 性 能 。 
Egs (Bih 了 | | 确定 
新 建 反馈 认可 已 确认 已 分 派 EL 已 关闭 


图 2-6 查看 问题 


Bug 数据 。 此 外 ,还 可 以 在 搜索 框 里 输入 Bug 编号 直接 查询 ,那么 在 页 面 下 部 就 会 出 现 查 
询 结果 。 

用 户 可 以 自己 创建 过 滤器 。 在 对 参数 进行 设置 完成 后 ,可 
对 当前 的 过 滤 设 置 进行 保存 ,如 图 2-7 所 示 。 填 入 相应 内 容 后 [i] 标记 为 公开 
即 可 保存 下 来 。 如 果 标 记 为 公有 , 则 其 他 工作 人 员 ( 除 了 查看 
人 员 ) 都 能 共享 这 个 过 滤器 。 

在 显示 Bug 的 数据 列表 里 可 以 看 到 ,页面 下 部 的 表格 头 部 图 2-7 创建 过 滤器 
显示 查看 问题 的 当前 数量 .并 且 在 旁边 提供 了 * 打 印 报告 "“ 
出 为 CSV” 和 "导出 为 Excel” 功 能 链接 。 在 Bug 表 中 显示 了 下 列 信息 : Bug 优先 级 .Bug 编 
5 Bug 分 类 、Bug 严重 性 .Bug 状态 .最 后 更 新 .Bug 摘要 。 

在 此 表格 中 还 可 以 进行 下 列 操作 。 

CD 打印 报告 : 单 击 “ 打 印 报告 * 则 进入 打印 报告 页 面 .如 图 2-8 所 示 。 在 页 面 中 列 出 了 
需要 导出 打印 的 Bug 列表 ,可 以 根据 需要 通过 复 选 框 选中 需要 打印 的 Bug。 在 选择 完毕 后 ， 
根据 需要 单 击 Word 图 标 或 网 页 图 标 ,Bug 数据 便 相应 地 导出 到 该 类 型 的 文件 里 .实现 打印 


因 所 有 项 目 


RR) (WE) 


输出 的 需求 。 
(2) 导出 为 CSV 或 者 导出 为 Excel; 单 击 功能 链接 ,可 将 报告 保存 为 相应 格式 文件 ,并 
下 载 存储 到 本 地 。 


(D 按 指定 方式 排序 : 单 击 标题 栏 的 列 属性 ,可 以 进行 排列 ,并 出 现 上 三 角形 图 标 或 下 
三 角形 图 标 代 表 是 按 升序 或 降序 排列 。 

(4) 更 新 闻 题 属性 : 可 以 通过 选中 Bug 列表 的 复 选 框 ,也 可 以 选中 “全 选 " 复 选 框 ,然后 
选择 下 拉 列 表 中 的 操作 命令 ,然后 单 击 “ 确 定 ” 按 钮 . 则 可 以 对 这 些 Bug 进行 相应 操作 ,如 
图 2-9 所 示 。 
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we 


查看 问题 (1- 3 ) 


P GE ew 25 严重 性 全 Ht 最 后 更 新 ne 


E ~ 0000003 功能 测试 d 已 分 派 (liuhai) 2015-08-17 查看 日 志 页 面 表格 内 容 未 对 齐 
回 — 0000001 功能 测试 ”很 严重 已 关闭 (liuhal) 2015-08-17 登录 用 户 名 未 区 分 大 小 写 
E — 0000002 功能 测试 ”很 严重 已 分 派 (iuhai) 2015-08-17 日 志 的 附件 文件 大 小 未 限制 ， 可 上 传 超 大 文件 ， 严 重 影响 系统 性 能 。 
只 显示 选中 内 容 
图 2-8 打印 报告 
CE] 所 有 情况 
Ehud ti 
D LEER) [ 创建 固定 位 接 ] 
入村 二 Sm | 
EEES fenes ] 导出 为 CSV ] [ 号 出 为 Excel ] 
Hu " e 9 25 严重 性 人 as 
V jmagenm T 0 m BA (uhan 
a | d = siet 很 严重 BIB (iuhai) 
wo jme Em 功能 测试 很 严重 uhai 
加。 更改 目标 版 本 BAR (uhai) 
回 全 选 | 移动 z| (We 
图 2-9 更 新 问题 属性 
CD 移动 : 可 以 把 选中 的 Bug 从 当前 项 目 转移 到 别 的 项 目 里 。 


© 复制 : 可 以 把 选中 的 Bug 从 当前 项 目 复 制 到 别 的 项 目 里 。 

CD 分 派 : 可 以 把 选中 的 Bug 直接 分 派 给 指定 的 工作 人 员 。 

© 关闭 : 当 被 选中 的 Bug 已 经 确认 已 解决 ,或 确认 不 是 Bug, 管 理 员 可 以 直接 采用 这 
个 命令 将 Bug 状态 设 为 关闭 。 

C» 删除 : 当 被 选中 的 Bug 是 垃圾 数据 ,在 整理 数据 的 时 候 可 以 直接 进行 删除 。 

© 处 理 状况 : 如 果 Bug 确认 已 经 解决 , 则 选中 将 其 状态 置 为 “解决 "。 但 是 如 果 Bug 当 
前 状态 为 “已 解决 "或 以 上 状态 . 则 不 能 进行 此 项 操作 。 

CD 更 新 优先 级 : 使 用 这 项 操作 .可 以 更 改选 中 Bug 的 优先 级 。 

更 新 状态 : 使 用 这 项 操作 ,可 以 更 新 选中 Bug 的 流程 状态 。 

© 更 改 查 看 权限 : 更 改选 中 Bug 的 查看 权限 。 

GEI 对 上 述 命令 的 操作 和 当前 用 户 的 权限 有 关系 ,如 果 不 能 进行 该 命令 的 操作 ,系统 
会 出 现 “ 你 无 权 执 行 这 项 操作 ”的 提示 性 语句 。 而 对 于 管理 员 来 说 ,他 具有 完全 的 权限 。 

(5) 在 Bug 列表 中 ,在 每 个 Bug 编号 的 前 面 : 有 一 个 编辑 图 标 A .可 以 单 击 此 图 标 进入 
这 个 Bug 信息 的 修改 界面 。 注 意 : 是 否 能 出 现 这 个 图 标 和 权限 有 关系 。 

(6) 单 击 Bug 编号 可 以 直接 进入 其 详细 信息 界面 。 

(7) 单 击 注释 数目 可 以 直接 进入 对 应 Bug 的 详细 信息 界面 .并 将 界面 焦点 定位 在 Bug 
注释 信息 。 
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2) 问题 更 新 
单 击 页 面 中 的 问题 编号 ,可 进入 该 问题 的 详细 页 面 .并 对 该 问题 进行 修改 ,如 图 2-10 
所 示 。 


ESAR A [ISHE ][ A ] 


图 2-10 ”问题 更 新 
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在 这 里 可 进行 下 列 操作 。 

CD 编辑 (Edit) : 修改 问题 的 各 项 基本 属性 ,并 添加 注释 。 

(2) 分 派 给 (Assign To): 将 问题 分 派 给 某 个 开发 人 员 处 理 , 分 派 之 后 系统 将 自动 向 被 
分 派 人 发 送 邮 件 通知 ,被 分 派 人 打开 Mantis 之 后 将 在 “我 的 视图 ”页 面 看 到 被 分 派 的 问题 。 

(3) 状态 改 为 (Change Status to) : 这 里 是 指 问 题 状 态 的 转变 。 状 态 包括 新 建 . 反 馈 、 认 
可 ,已 确认 已 解决 和 已 关闭 。 这 是 Mantis 比较 重要 的 一 个 功能 ,问题 的 每 次 变动 都 会 发 生 
状态 的 改变 ,以 此 来 标记 问题 的 处 理 情况 。 

(D 监视 (Monitor) : 单 击 此 按钮 后 ,用 户 就 可 以 对 该 问题 进行 监视 ,也 就 是 说 只 要 该 
问题 有 改动 ,系统 就 会 自动 发 邮件 通知 到 本 人 。 这 在 “我 的 视图 ”页 也 可 以 体现 出 来 。 

(5) 创建 子 问题 CClone) : 可 以 创建 该 问题 的 子 项 问题 。 

(6) 移动 (Move) : 可 以 将 该 问题 移动 到 别 的 项 目 中 (需要 相应 的 权限 ) 。 

(7) 删除 问题 CDelete) : 删除 无 用 的 问题 ,已 处 理 完毕 的 问题 建议 不 必 删 除 ,关闭 即 可 ， 
以 保留 问题 记录 。 

(8) 关联 CRelationships) : 可 以 指定 问题 之 间 的 关联 关系 .具体 关联 方式 见 下 拉 菜 单 。 

(9) 上 传 文件 (Upload File) : 可 以 上 传 与 问题 相关 的 文件 ,大 小 暂时 限制 为 5MB。 

C100 问题 历史 (Issue History): 此 项 为 问题 处 理 的 历史 记录 。 


3. 提交 问题 


在 系统 界面 : 单 击 菜单 栏 中 的 “提交 问题 ”. 进 入 问题 录入 界面 。 如 果 单 击 前 ,右上 角 项 
目 选择 为 “所 有 项 目 ”, 那 么 填报 问题 前 ,需要 先 选择 要 填报 的 项 目 . 如 图 2-11 所 示 。 可 以 选 
择 *“ 设 为 默认 值 " 复 选 框 ,这 样 每 次 填报 的 时 候 , 进 入 该 界面 时 ,就 为 默认 项 目 了 。 


选择 项 目 
选择 项 目 LxBlog 博 客 系 统 S| 
BARUM [c2] 


图 2-11 选择 项 目 


单 击 “ 选 择 项 目 ” 按 钮 后 ,进入 问题 填报 界面 ,如 图 2-12 所 示 。 页 面 中 可 以 看 到 一 个 提 
交 Bug 的 表单 ,根据 具体 情况 填写 后 提交 即 可 。 

在 提交 报告 时 请 注意 , 带 * 号 的 填写 项 是 必 填 项 ,页面 还 提供 文件 上 传 功能 ,只 要 是 低 
T 2MB 的 文件 都 允许 上 传 .支持 doc、xls、zip 等 格式 的 文件 。 这 样 在 报告 Bug 的 时 候 , 可 以 
上 传 相关 的 文件 ,为 Bug 的 解决 提供 更 多 的 信息 。 全 部 填写 完毕 之 后 , 单 击 “ 提 交 报 告 " 按 
钮 , 即 可 提交 报告 。 之 后 系统 会 提示 用 户 操 作成 功 。 返 回 “ 我 的 视图 ”中 查看 .就 可 以 看 到 新 
提交 的 报告 。 


4. 修改 日 志 


在 系统 界面 , 单 击 菜单 栏 中 的 “变更 日 志 ”, 则 直接 进入 预 设 项 目的 修改 日 志 , 如 图 2-13 
所 示 。 页 面 列 出 了 该 项 目下 已 解决 的 Bug 编号 .所 属 组 别 、Bug 摘要 以 及 该 项 目 产品 的 版 
本 号 变化 , 单 击 Bug 编号 还 可 进入 其 详细 信息 页 面 。 
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图 2-12 ”填写 问题 信息 


LxBlog 博 客 系统 - 变更 日 志 


LxBicglÉ EFi - 1.1 (未 发 布 ) [ 在 看 问题 ] 

- 9909991: [HER] 登录 用 户 名 未 区 分 大 小 写 (1ichai) - 已 关闭 . 

[1 问题 ] 

CUPITIOM € 2000 A A Tuan 

foxian8884163.com . 
‘Wmantis 


图 2-13 日 志 信 息 
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5. 路 线 图 


DO EH M ATTE ME HI MT CE m 
面 , 如 果 指 定 了 默认 值 , 则 直接 进入 默认 项 目的 路 线 图 。 路 线 图 相当 于 一 个 Bug 的 日 志 
息 , 如 图 2-14 所 示 。 页 面 列 出 了 该 项 目下 已 解决 的 Bug 编号 、 所 属 组 别 、Bug 摘要 以 及 该 项 
目 产 品 的 版 本 号 变化 , 单 击 Bug 编号 还 可 进入 其 详细 信息 页 面 。 


neg 路 线 图 
1 (MONS 2015-08-17) [ 坦 看 问题 ] 


[功能 列 试 】 查看 日 志 页 面 胡 格 内 宫 未 对 齐 Oion 
【功能 到 试 ] 日 志 的 附件 文件 大 小 未 限制 ， 可 让 zt 估量 时 响 系统 性 能 。 Qiunai) - Bd. 
LO WS MC ERR PLE GL ER hE Gioni 一 已 关闭 。 


BRR 1 个 问题 ( 共 3 个 问题 )， 进 度 GS 


图 2-14 路 线 图 


6. 统计 报表 


单 击 “ 统 计 报 表 ” 项 ,将 会 出 现 一 个 包含 所 有 Issue 报告 的 综合 报表 ,页 面 上 还 提供 了 
“打印 报告 "和 “统计 报表 ”的 功能 链接 ,如 图 2-15 所 示 。 在 这 个 综合 报表 中 ,按照 Bug 报告 
详细 资料 中 的 项 目 ,将 所 有 的 报告 按照 不 同 的 分 类 进行 了 统计 。 这 个 统计 报表 有 助 于 管理 
员 及 经 理 掌握 Bug 报告 处 理 的 进度 ,而 且 很 容易 就 能 把 没有 解决 的 问题 与 该 问题 的 负责 
人 ,监视 人 联系 起 来 ,提高 了 工作 效率 。 这 个 页 面 中 还 提供 了 按 不 同 要 求 分 类 的 统计 图 表 ， 
如 按 状态 统计 、 按 优先 级 统计 、 按 严重 性 统计 、. 按 项 目 分 类 统计 和 按 处 理 状况 统计 。 
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bxelog 博 客 系 统 功能 到 这 o o o o| |z a 1 EI 
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> LxSlogIB det Ei o o o oj |z E 1 z 
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如 果 需 要 ,还 可 以 单 击 界面 上 方 的 “打印 报告 ”, 将 所 有 的 Bug 显示 出 来 。 
7. 个 人 资料 


在 系统 界面 , 单 击 “ 个 人 资料 ”菜单 项 , 即 进入 了 账户 管理 界面 ,如 图 2-16 所 示 。 此 页 面 
中 包含 个 人 资料 、 更 改 个 人 设置 .管理 列 和 管理 平台 配置 的 功能 操作 ,当前 默认 界面 为 个 人 
账户 编辑 页 面 。 


编辑 账号 【个 人 资料 ] [ ERDARA ] [ 管理 列 T [ 管理 平台 配 贯 ] 
账号 administrator 

密码 

awra 

Email oot@localhost 

LI 

rem 管理 员 

项 目 访问 级 别 LLLI 

已 分 配 的 项 目 


图 2-16 个 人 资料 


1) 个 人 资料 

在 个 人 资料 页 面 ,可 设置 个 人 信息 ,其 中 包括 修改 密码 、Email、 姓 名 等 信息 。 

2) 更 改 个 人 设置 

单 击 “ 更 改 个 人 设置 ”, 进 入 个 人 设置 页 面 ,如 图 2-17 所 示 。 在 这 里 可 对 页 面相 关 项 进 
行 重新 设置 。 


RAKERA [EARN J 【 更改 个 人 设置 ] [ 管理 列 ] CREE AUR ] 
RAMA LxBlog 博 额 系统 =l 

刷新 延迟 30 分 

重 定向 下 时 ( 秒 ) 2 秒 

问题 注释 排序 规则 回升 序 Nm 

时 区 Abidjan Iz] 

界面 语言 chinese_simplified — [v 


图 2-17 更 改 个 人 设置 


3) 管理 列 

管理 列 的 信息 如 图 2-18 所 示 。 

4) 管理 平台 配置 

在 此 可 以 增加 平台 设置 .也 可 以 对 现 有 的 平台 数据 进行 编辑 或 删除 。 这 样 ,在 自己 报告 
Bug 的 时 候 , 采 用 “高 级 报告 "的 报告 报表 就 可 以 直接 选用 对 应 的 平台 数据 而 不 需要 自行 输 
入 ,节省 工作 时 间 。 管 理 平台 配置 的 内 容 如 图 2-19 所 示 。 

DE) 管理 平台 配置 的 内 容 只 限于 本 人 采用 。 
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列 [ 个 人 资料 ] [ 更 改 个 人 设置 ] [ 管理 列 ] [ 管理 平台 配置 ] 


可 用 ia, project_id, reporter_id, handler_id, duplicate_id, priority, severity, la 
的 列 reproducibility, status, resolution, category id, date submitted, last updated, 
summary, sponsorship total, due date, description, steps to reproduce, 


additional information, attachment count, bugnotes count, selection, edit, 


查看 selection, edit, priority, id, sponsorship total, bugnotes count, ^ 
RH attachment_count, category id, severity, status, last updated, summary 

的 列 -~ = E ai 

打印 selection, priority, id, sponsorsnip total, bugnoces count, attachment count, p 
BIER category_id, severity, status, last updated, summary 

的 列 - £ B 

CSV. id, project id, reporter id, handler id, priority, severity, reproducibility, a 
» version, category id, date submitted, os, os build, platform, view state, 


last updated, summary, status, resolution, fixed in version 


Excell id, project id, reporter id, handler id, priority, severity, reproducibility, a 
J“ ^ version, category id, date submitted, os, os build, platform, view state, 
last updated, summary, status, resolution, fixed in version 


"oth 更 新 当前 项 目的 列 信息 
夏 制 列 自 || 夏 制 列 到 


图 2-18 管理 列 


LxBlog 博 客 系统 性 能 


添加 平台 配置 LIABH]UERIARE]U ESSI ETHER] 
E 


“操作 系统 
“操作 系统 版 
本 


图 2-19 管理 平台 


8. 管理 


在 系统 界面 , 单 击 菜单 栏 中 的 “管理 ”项 . 即 可 进入 管理 界面 ,管理 界面 包含 用 户 管理 、 项 
目 管理 和 自 定义 字段 管理 等 内 容 。 
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1) 用 户 管理 
用 户 管理 页 面 是 “管理 ”功能 的 默认 页 面 ,如 图 2-20 所 示 。 管 理 者 可 以 按 用 户 账号 的 字 
母 顺序 筛选 用 户 ,修改 用 户 权 限 和 信息 ,也 可 以 单 击 “ 创 建新 账号 ”按钮 来 建立 新 账户 。 


* 。 
g E 
全 B [3] [5] 
RBABCDEEGHIJKLMNOPORSIUVMWXYZ012232596789(RÀ (> 
$5 
$m 

录 ) 

管理 账号 [5] HENES) CP artaJ O 显示 已 禁用 
Kee ss Email SERM BH 已 保护 创建 日 期 最 近 一 次 登录 
administrator root@localhost 管理 员 x 2015-08-17 07:09 2015-08-17 12:51 
lanrui Ei 3641000600qq.com REA x 2015-08-17 07:29 2015-08-17 07:29 
liuhai 刘海 ”iu678@153.com 开发 员 X 2015-08-17 12:47 2015-08-17 12:47 
liuwei AE 45623124@qq.com 经 理 x 2015-08-17 12:49 2015-08-17 12:49 
wangyu 王 雨 714622475Qqq.com WAA x 2015-08-17 07:36 2015-08-17 07:37 

LL 管理 用 户 


图 2-20 ”用户 管理 


COD 新 的 (新 的 账号 ) : 显示 一 周 之 内 添加 到 该 项 目的 新 用 户 。 

(2) 未 用 (从 未 登录 ): 显示 目前 存在 却 至 今 从 未 登录 过 的 用 户 , 对 此 用 户 可 以 单 击 * 清 
理 账 号 ”功能 链接 将 其 清除 。 

(3) 管理 账号 : 在 这 里 可 以 添加 新 用 户 和 更 新 已 有 用 户 。 单 击 * 创 建新 账号 "按钮 ,就 
可 以 添加 新 的 用 户 ,并 指定 其 工作 身份 。 单 击 现 有 账号 名 称 ,就 可 以 对 当前 账号 的 资料 进行 
更 新 ,更 新 之 后 单 击 “ 重 置 ”按钮 .系统 就 接受 更 新 信息 了 。 

建立 新 账户 时 ,可 以 设置 是 否 启 用 账户 ,以 及 账户 操作 权限 。 用 户 权 限 包 括 报告 员 、 复 
ER 、 修 改 员 、 开 发 员 .经理 和 管理 员 。 各 用 户 的 操作 权限 可 以 定制 。 

2) 项 目 管理 

在 系统 界面 , 单 击 菜单 栏 中 的 “项 目 管理 "项. 即 可 查看 当前 的 所 有 项 目 。 

(1) 创建 新 项 目 

单 击 “ 创 建新 项 目 ” 按 钮 ,进入 新 项 目 创建 页 面 ,如 图 2-21 所 示 。 添 加 项 目 时 ,可 以 设 定 
新 项 目的 状态 ,状态 包括 开发 中 (development) , £ 4i (release) 稳定 (Cstable) 和 停止 维护 
(obsolete) 几 种 。 填 写 好 项 目 资料 后 , 单 击 “ 添 加 项 目 ” 按 钮 .新 的 项 目 就 添加 到 系统 中 了 。 

(2) 管理 项 目 

在 系统 界面 . 单 击 菜单 栏 中 的 “项 目 管理 ”项 .将 进入 项 目 管理 页 面 ,如 图 2-22 所 示 。 在 
弹出 的 页 面 中 ,可 以 看 到 项 目 列表 中 已 经 创建 的 项 目 列表 .列表 中 包括 各 个 项 目的 名 称 、 状 
态 、 查 看 状态 以 及 说 明 列 属性 。 单 击 列表 中 的 项 目 名 称 ,就 可 以 看 到 项 目的 具体 情况 。 在 这 
个 页 面 上 可 以 进行 下 列 操作 。 

CD 编辑 项 目 : 在 这 里 经 理 可 以 对 项 目的 名 称 、 状 态 、 查 看 状态 、. 上 传 文件 的 存放 路 径 以 
及 说 明 等 内 容 进行 更 新 。 


A 
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m xii Bx Dx SRDISC 
& 


图 2-21 添加 项 目 


加 删除 项 目 : 单 击 “ 删 除 ” 按 钮 , 即 可 将 当前 项 目 从 库 里 删除 。 

C 子 项 目 : 可 以 创建 属于 该 项 目的 子 项 目 , 或 者 指定 某 个 项 目 为 该 项 目的 子 项 目 。 

CD 添加 分 类 : 填 人 类 别名 称 : 单 击 * 添 加 分 类 ?按钮 便 可 在 当前 项 目 里 添加 类 别 。 

C) 编辑 分 类 : 单 击 “ 编 辑 ” 按 钮 ,进入 类 别 编辑 页 面 ,可 以 将 当前 的 类 别 分 配给 指定 的 
工作 人 员 ,这 样 会 在 该 项 目下 提交 一 个 新 Bug 的 时 候 , 直 接 分 派 给 该 指定 的 工作 人 员 处 理 。 

© 删除 分 类 : 单 击 “ 删 除 ” 按 钮 , 即 可 删除 当前 的 分 类 。 

CD 版 本 : 可 以 对 已 有 的 项 目 版 本 进行 更 新 或 者 删除 ,也 可 以 添加 新 的 版 本 。 

& 自 定义 字段 : 可 以 从 已 存在 的 自 定义 字段 中 选择 出 所 需要 的 添加 到 该 项 目 中 的 自 
定义 字段 里 ,也 可 以 删除 已 添加 的 自 定义 字段 。 自 定义 字段 添加 至 项 目 后 ,在 “提交 问题 " 单 
中 会 显示 为 必 填 字段 。 

© 添加 用 户 至 项 目 : 将 与 项 目 相关 的 用 户 添加 进来 。 

do 管理 账号 : 对 该 项 目 中 所 有 的 相关 人 员 的 账号 进行 管理 .可 以 删 去 那些 在 项 目 中 不 
需要 的 账号 。 

3) 自 定 义 字 段 管理 

自 定 义 字段 管理 是 用 于 在 提交 间 题 的 时 候 . 系 统 给 予 的 填写 项 不 满足 实际 需求 .这 样 可 
以 自行 在 这 个 功能 页 面 里 定义 自己 需要 的 字段 ,以 便 能 更 好 地 描述 Bug 的 情况 而且 在 过 
滤器 里 也 会 增加 这 个 字段 的 属性 ,可 以 根据 它 进行 数据 过 滤 。 

在 管理 页 面 中 , 单 击 “ 自 定义 字段 管理 ”菜单 项 , 即 可 进入 自 定义 字段 管理 页 面 ,在 这 里 
可 以 新 建 自 定义 字段 .修改 已 有 的 自 定义 字段 。 

自 定义 域 的 类 型 有 字符 串 (String)、 数 值 (Numeric)、 浮 点 型 (Float)、 枚 举 类 型 
(Enumeration)、 电 子 邮 件 (Email)、 选 择 杠 (Checkbox)、 列表 (List)、 多 选 列表 
(Multiselection Lis) ,日 期 (Date) 等 。 

新 建 自 定义 字段 时 .可 以 设置 类 型 .可 能 取 值 .默认 取 值 ,是 否 在 报告 .更 新 、 解 决 、 关 闭 
页 面 显示 和 必 填 ,是 否 仅 在 高 级 查询 条 件 页 面 显 示 . 并 且 可 以 设置 关联 自 定义 字段 到 项 目 。 


Hm m m 
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mi 


LE 


【 编辑 ] [ oie ] 


[BE [RE 
(E) CARRERE (Rt 


这 个 项 目 是 公开 的 ， 所 有 用 户 独 可 以 访问 该 项 目 


[从 这 项目 夏利 用 户 || 复制 用 户 到 该 项 目 ] 
图 2-22 管理 项 目 
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4) 插件 管理 
在 系统 界面 , 单 击 “ 插 件 管理 ”菜单 项 ,进入 插件 管理 页 面 ,如 图 2-23 所 示 。 在 这 里 可 以 
看 到 已 装 插 件 和 可 用 插件 。 在 可 用 插件 的 右 侧 单 击 “ 安 装 ” 按 钮 ,可 以 安装 相应 的 插件 。 


GERE 
im RAF RAR BRP 操作 
MantisBT Core 1.2.19 Bg lmrmer cdi enm 
: htipi//www.mantisbt.org 
文本 处 理 和 格式 化 工具 - B 
Manüsüstü: nob W ManiseTcore1.20 ë BE) è © (m8) 
3 http://www.mantisbt.org 
Mantis 1,0 dm 村 Team MantisBT Core 1.2.0 a[l o LE] 
1 htip;//www.mantisbt.org 
(f) 
可 用 插件 
im 依赖 于 ET: 
导入 /导出 是 1.0 和 MantieBT Core 1.2.0 DEM] 
3 hitp.//wwowmantisbL.org 
图 2-23 插件 管理 
5) 注销 


单 击 菜单 栏 中 的 “注销 ”, 即 可 退出 登录 ,返回 至 初始 登录 界面 。 


2.2.4 权限 用 户 的 操作 
1. 经 理 


经 理 是 整个 软件 开发 过 程 中 较为 重要 的 管理 人 员 。 经 理 在 该 系统 下 的 使 用 权限 比 起 管 
理 员 来 说 稍微 低 一 些 .由 于 前 面 已 经 详细 说 明了 各 个 菜单 功能 的 使 用 .因而 这 里 主要 说 明 经 
理 在 本 系统 所 能 使 用 的 功能 与 管理 员 有 什么 不 同 。 

对 于 前 面 提 及 的 菜单 功能 .经 理 在 使 用 的 时 候 和 管理 员 基 本 相同 ,但 存在 以 下 几 个 
差异 。 

(1) 只 能 对 自己 的 过 滤器 进行 操作 ,对 于 管理 员 设 为 共有 的 过 滤器 只 能 使 用 而 不 能 进 
行 操作 。 

(2) 在 “查看 问题 "时 .可 以 通过 复 选 框 来 对 某 条 Bug 进行 命令 操作 .但 经 理 级 别 的 工作 
人 员 不 能 执行 “删除 "操作 。 如 果 执 行 “ 删 除 ” 操 作 , 系统 会 提示 : 你 无 权 执行 该 项 操作 。 

G) 在 “管理 ”功能 中 ,不 能 对 用 户 进 行 管理 ,包括 新 建 、 删 除 用 户 等 ,也 不 能 新 建 项 目 ， 
只 能 管理 现 有 项 目的 信息 。 


2. 开发 人 员 


开发 人 员 是 负责 整个 软件 开发 的 工作 人 员 。 使 用 Mantis 缺陷 跟踪 管理 系统 ,开发 人 员 
可 以 及 时 地 发 现 和 解决 软件 缺陷 。 在 该 系统 中 .开发 人 员 的 权限 比 经 理 的 权限 低 一 些 ,从 开 
始 登录 进入 系统 就 能 看 出 来 ,其 主 菜 单 栏 的 功能 相对 少 一 些 。 比 起 经 理 和 管理 员 的 菜单 栏 ， 
少 了 “统计 报表 ”和 “管理 ”功能 。 
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前 面 已 经 详细 说 明了 各 个 菜单 功能 的 使 用 ,这 里 主要 说 明 开 发 人 员 在 本 系统 所 能 使 用 
的 功能 与 管理 员 的 不 同 之 处 。 

CD 开发 人 员 只 能 设置 私有 的 过 滤器 .可 以 共享 管理 员 和 经 理 创 建 的 且 属 性 设置 为 公 
有 的 过 滤器 。 

(2) 在 “查看 问题 "的 时 候 , 可 以 通过 复 选 框 来 对 某 条 Bug 进行 命令 操作 ,但 开发 人 员 不 
能 执行 “删除 操作。 如 果 执 行 “ 删 除 ” 操 作 , 系 统 会 提示 : 你 无 权 执 行 该 项 操作 。 


3. 修改 人 员 


修改 人 员 ,就 是 负责 修改 问题 的 工作 人 员 。 修 改 人 员 的 主 菜 单 和 开发 人 员 的 一 样 , 但 其 
使 用 权限 还 是 比 开 发 人 员 稍 低 一 些 , 下 面 来 具体 说 明 一 下 操作 区 别 。 

COD 不 能 创建 过 滤器 ,但 是 可 以 使 用 由 其 他 工作 人 员 创 建 且 属性 被 设 为 公有 的 过 滤器 。 

(2) 在 “查看 问题 ”的 时 候 , 可 以 通过 复 选 框 来 对 某 条 Bug 进行 命令 操作 ,修改 人 员 只 能 
进行 “复制 “更 新 优先 级 “更 新 状态 ”“ 更 新 视图 状态 "操作 ,对 于 其 他 的 命令 操作 则 无 权 
执行 。 

(3) 在 “我 的 视图 ”页面 ,没有 “分 派 给 我 的 (尚未 解决 )” 状 态 的 Bug 数据 列表 ,因为 对 于 
修改 人 员 来 说 ,不 能 将 Bug 直接 指派 给 他 。 因 此 ,相应 的 界面 上 没有 这 类 数据 的 显示 。 


4. 报告 人 员 


报告 人 员 ,就 是 专门 负责 提交 Bug 报告 的 工作 人 员 。 报 告 人 员 的 主 菜单 与 开发 人 员 和 
修改 人 员 的 一 样 ,但 是 其 使 用 权限 比 修改 人 员 低 一 些 。 下 面 来 具体 说 明 一 下 操作 区 别 。 

(1) 不 能 创建 过 滤器 ,但 是 可 以 使 用 由 其 他 工作 人 员 创 建 且 属性 被 设 为 公有 的 过 滤器 。 

(2) 在 “查看 问题 "的 时 候 , 对 Bug 数据 列表 不 能 进行 任何 命令 操作 。 

(3) 在 “我 的 视图 "页面 :没有 "分 派 给 我 的 (尚未 解决 ) "状态 的 Bug 数据 列表 .因为 对 于 
报告 人 员 来 说 ,也 不 能 将 Bug 直接 指派 给 他 。 因 此 .相应 的 界面 上 没有 这 类 数据 的 显示 。 


5. 查看 人 员 


查看 人 员 ,顾名思义 就 是 只 具有 查看 权限 的 工作 人 员 ,在 Mantis 系统 中 .其 权限 最 低 ， 
功能 主 菜单 也 相应 更 少 。 查 看 人 员 对 于 Mantis 系统 的 操作 功能 基本 上 没有 使 用 权限 (除了 
个 人 资料 的 功能 外 ) ,而 只 能 查看 各 个 项 目的 Bug 流程 及 具体 情况 。 


2.2.5 指派 给 我 的 工作 


当 工 作 人 员 登 录 系 统 后 ,在 “我 的 视图 ”界面 : 单 击 * 分 派 给 我 的 (未 解决 )” 中 的 问题 编号 
链接 .将 进入 分 派 任 务 的 问题 界面 。 在 这 个 页 面 .将 问题 的 信息 分 为 7 个 数据 块 来 显示 。 

1. 查看 问题 详细 信息 

在 页 面 上 的 第 一 个 数据 块 显示 的 是 问题 (Issue) 的 详细 资料 .在 这 个 数据 表格 可 以 进行 
下 列 操作 。 


COD 查看 注释 : 单 击 此 链接 . 则 直接 跳 转 到 该 页 面 的 注释 数据 。 
(2) 发 送 提 醒 : 单 击 此 链接 : 则 可 以 对 某 个 工作 人 员 发 送 提醒 ,直接 在 该 工作 人 员 的 监 
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视 Issue 视图 里 生成 ,并 在 该 Issue 的 注释 里 也 增加 一 条 记录 。 注 意 : 这 个 功能 除了 查看 人 
员 之 外 ,其 他 工作 人 员 都 可 以 使 用 。 

C3) 问题 历史 : 单 击 此 链接 , 则 直接 跳 转 到 该 页 面 的 问题 历史 数据 。 

(4) 打印 : 单 击 此 链接 , 则 直接 在 网 页 上 生成 这 个 问题 的 详细 数据 ,可 以 通过 浏览 器 提 
供 的 打印 功能 进行 打印 。 

(5) 编辑 : 如 果 问 题 的 信息 需要 修改 . 则 单 击 “ 编 辑 ” 按 钮 ,直接 进入 问题 编辑 页 面 。 根 
据 需 要 修改 信息 ,然后 单 击 “ 更 改 信息 ” 按 钮 .如 果 不 修改 ,可 以 单 击 * 返 回 到 问题 "按钮 , 回 到 
前 面 的 页 面 。 注 意 : 修改 问题 信息 只 有 管理 员 、 经 理 、 开 发 人 员 和 修改 人 员 能 使 用 。 

(6) 分 派 给 : 这 个 功能 可 以 把 当前 的 问题 直接 分 派 给 选 定 的 工作 人 员 。 注 意 : 分 派 功 
能 只 有 管理 员 ,经 理 、 开 发 人 员 以 及 修改 人 员 具 有 ,而 且 只 有 管理 员 才 能 指派 给 自身 。 

(7) 状态 改 为 : 这 个 功能 可 以 把 当前 的 问题 流程 状态 直接 修改 。 注 意 : 修改 状态 功能 
只 有 管理 员 AH FRARI JEH. 

(8) 监视 : 这 个 功能 可 以 把 当前 这 个 问题 置 为 所 监视 的 问题 范围 之 内 。 注 意 : 这 个 功 
能 除了 查看 人 员 之 外 ,其 他 工作 人 员 都 可 以 使 用 。 

(9) 创建 子 问题 : 这 个 功能 主要 是 创建 与 当前 问题 相关 的 问题 , 单 击 按钮 进入 如 图 2-24 
所 示 的 页 面 。 在 “与 上 级 问题 关联 ”中 设 定 创建 子 项 后 和 当前 问题 的 关系 。 同 时 在 “关联 ” 数 
据 块 中 会 增加 一 条 记录 。 注 意 : 创建 子 项 功能 只 有 管理 员 经 理 、 开 发 人 员 以 及 修改 人 员 才 
能 使 用 。 


与 上 级 问 
是 关联 


从 父 问 题 
中 复制 扩 
展 数据 


mars EDU 
-yn AARE 


图 2-24 创建 子 问题 


(00 移动 : 单 击 “ 移 动 ” 按 钮 ,将 打开 如 图 2-25 所 示 的 页 面 。 选 择 下 拉 列 表 中 的 项 目 ， 
然后 单 击 “ 移 动 问题 ”按钮 . 即 可 以 将 该 问题 转移 到 所 选 的 项 目 中 去 。 注 意 : 移动 功能 只 有 
管理 员 经理、 开发 人 员 才 能 使 用 。 

将 问题 移动 到 ESIECLEIIONENNENEENU -] 
图 2-25 移动 问题 


aD 关闭 : 将 该 问题 关闭 ,不 再 修改 讨论。 注意 : 关闭 功能 只 有 管理 员 、 经 理 才 能 
使 用 。 

(12) 删除 问题 : 单 击 * 删 除 问 题 "按钮 :将 直接 删除 该 问题 。 注 意 : 只 有 管理 员 才 有 这 
个 权限 。 
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2. 关联 


关联 主要 是 描述 当前 问题 是 否 和 别 的 问题 有 什么 关系 。 在 此 界面 可 以 进行 如 下 操作 。 

COD) 增加 关联 : 增加 与 当前 问题 有 关联 的 问题 ,选择 关系 ,输入 问题 编号 , 单 击 “添加 ” 
按钮 即 可 完成 添加 。 注 意 : 只 有 管理 员 .经 理 、 开 发 人 员 和 修改 人 员 才 能 使 用 这 项 功能 。 

(2) 查看 相关 问题 : 单 击 关联 列表 的 问题 编号 链接 ,直接 可 以 查看 该 关联 问题 的 详细 
信息 。 

(3) 删除 关联 : 对 已 经 存在 的 关联 数据 进行 删除 操作 。 注 意 : 只 有 管理 员 经理、 开发 
人 员 和 修改 人 员 才能 使 用 这 项 功能 。 


3. 上 传 文件 


在 报告 问题 时 .可 以 上 传 文件 。 如 果 当 时 没有 上 传 ,可 以 在 此 处 重新 上 传 。 上 传 文件 则 
显示 在 “查看 问题 资料 ”的 附件 属性 的 表格 里 。 注 意 : 这 个 功能 除了 查看 人 员 之 外 ,其 他 工 
作 人 员 都 可 以 使 用 。 


4. 正在 监视 这 个 Issue 的 用 户 
如 果 当 前 问题 被 工作 人 员 列 入 监视 范围 内 ,在 此 处 则 显示 这 些 工 作 人 员 的 账户 。 
5. 添加 注释 


在 此 处 可 以 为 当前 问题 增加 注释 ,添加 完毕 后 直接 在 之 后 的 “问题 注释 "里 增加 一 条 记 
录 。 注 意 : 这 个 功能 除了 查看 人 员 之 外 ,其 他 工作 人 员 都 可 以 使 用 。 


6. Issue 注释 

在 此 处 显示 该 问题 的 所 有 公共 注释 .问题 提醒 发 送 的 信息 也 作为 注释 记录 陈列 在 下 面 。 

7. Issue 历史 记录 

此 处 陈列 了 当前 问题 根据 时 间 升 序 排列 的 所 有 历史 操作 记录 。 里 面 记录 了 操作 时 间 ， 
工作 人 员 ,对 于 字段 的 操作 ,以 及 Issue 的 改变 。 


e3 软件 缺陷 管理 实验 


1. 实验 目的 


(1) 掌握 缺陷 管理 的 流程 ; 
(2) 能 用 缺陷 管理 工具 进行 缺陷 管理 。 


2. 实验 环境 
Windows 环境 ,Mantis 或 其 他 缺陷 管理 软件 .Office 办 公 软 件 。 
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3. 实验 内 容 


CD 选择 一 种 缺陷 管理 工具 ,建立 缺陷 管理 环境 ,并 熟悉 其 缺陷 管理 流程 和 业务 功能 。 
(2) 通过 一 个 待 测试 软件 ,完整 地 实施 缺陷 管理 流程 。 
(3) 针对 待 测试 软件 ,撰写 缺陷 报告 。 


4. 实验 步骤 


COD 安装 缺陷 管理 工具 ,如 Mantis; 
(2) 熟悉 缺陷 管理 工具 的 缺陷 管理 流程 和 业务 功能 ; 
(3) 针对 待 测试 软件 ,在 缺陷 管理 系统 中 进行 缺陷 管理 。 


5. 实验 思考 题 


(1) 如 何 有 效 管理 和 跟踪 缺陷 ? 
(2) 如 何 提 交 高 质量 的 软件 缺陷 ? 
G) 缺陷 管理 中 ,需要 收集 和 统计 哪些 信息 ? 从 哪些 角度 去 分 析 缺 陷 ? 


A83 8$ 2 IT lix | 


G.1 代码 静态 测试 


3.1.1 静态 测试 


静态 测试 (Static Testing) 是 指 不 运行 被 测试 程序 本 身 , 仅 通过 分 析 或 检查 源 程序 的 语 
法 结构 .过程 ,接口 等 来 检查 程序 的 正确 性 。 因 为 静态 测试 方法 并 不 真正 运行 被 测 程序 ,只 
进行 特性 分 析 ,所 以 ,静态 测试 常常 称 为 “静态 分 析 ”。 静 态 测 试 是 对 被 测 程序 进行 特性 分 析 
方法 的 总 称 。 

静态 测试 包括 代码 检查 、 静 态 结构 分 析 、 代 码 质量 度量 等 。 它 可 以 由 人 工 进行 ,充分 发 
挥 人 的 罗 辑 思维 优势 ,也 可 以 借助 软件 工具 自动 进行 。 代 码 检查 包括 代码 走 查 .桌面 检查 、 
代码 审查 等 。 代 码 检 查 主要 检查 代码 和 设计 的 一 致 性 :代码 对 标准 的 遵循 ,代码 的 可 读 性 ， 
代码 的 迎 辑 表达 的 正确 性 ,代码 结构 的 合理 性 等 。 

静态 测试 可 以 完成 下 列 工 作 。 

COD 发 现 程序 中 的 下 列 错误 : 错 用 局 部 变量 和 全 局 变量 .未 定义 的 变量 ,不 匹配 的 参 
数 ,不 适当 的 循环 嵌 套 或 分 支 嵌 套 , 死 循环 ,不 允许 的 递归 ,调用 不 存在 的 子 程序 ,遗漏 标号 
或 代码 。 

(2) 找 出 以 下 问题 的 根源 : 从 未 使 用 过 的 变量 .不 会 执行 到 的 代码 ,从 未 使 用 过 的 标 
号 ,潜在 的 死 循 环 。 

(3) 提供 程序 缺陷 的 间接 信息 : 所 用 变量 和 常量 的 交叉 应 用 表 , 是 否 违背 编码 规则 , 标 
识 符 的 使 用 方法 和 过 程 的 调用 层次 。 

(4) 为 进一步 查找 错误 做 好 准备 。 

(5) 为 测试 用 例 选取 提供 指导 。 

(6) 进行 符号 测试 。 

静态 测试 成 本 低 、 效 率 较 高 ,并 且 可 以 在 软件 开发 早期 阶段 发 现 软件 缺陷 。 因 此 静态 测 
试 是 一 种 非常 有 效 而 重要 的 测试 技术 。 在 实际 使 用 中 .代码 检查 比 动态 测试 更 有 效率 ,能 快 
速 找到 缺陷 .发现 30% 一 70% 的 届 辑 设计 和 编码 缺陷 .而 且 代 码 检查 看 到 的 是 问题 本 身 而 
非 征兆 。 但 是 代码 检查 非常 耗费 时 间 , 而 且 代 码 检 查 需 要 知识 和 经 验 的 积累 。 
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3.1.2 静态 测试 工具 


静态 测试 工具 直接 对 代码 进行 分 析 .不 需要 运行 代码 ,也 不 需要 对 代码 编译 链接 生成 可 
执行 文件 。 静 态 测 试 工具 一 般 是 对 代码 进行 语法 扫描 ;, 找 出 不 符合 编码 规范 的 地 方 , 根 据 某 
种 质量 模型 评价 代码 的 质量 ,生成 系统 的 调用 关系 图 等 。 

下 面 介绍 几 款 常用 的 静态 测试 工具 。 


1. PC-lint 


PC-lint 是 GIMPEL SOFTWARE 公司 开发 的 C/C++ 软件 代码 静态 分 析 工 具 , 它 的 全 
称 是 PC-lint/FlexeLint for C/C++, PC-lint 能 够 在 Windows, MS-DOS 和 OS/2 平台 上 使 
用 ,以 二 进 制 可 执行 文件 的 形式 发 布 ,而 FlexeLint 运行 于 其 他 平台 ,以 源 代码 的 形式 发 布 。 
PC-lint 在 全 球 拥有 广泛 的 客户 群 ,许多 大 型 的 软件 开发 组 织 都 把 PC-lint 检查 作为 代码 走 
查 的 第 一 道 工 序 。PC-lint 不 仅 能 够 对 程序 进行 全 局 分 析 , 识 别 没有 被 适当 检验 的 数组 下 
标 , 报 告 未 被 初始 化 的 变量 ,警告 使 用 空 指 针 以 及 元 余 的 代码 ,还 能 够 有 效 地 提出 许多 程序 
在 空间 利用 、 运 行 效率 上 的 改进 点 。 

网 站 地 址 : http://www. gimpel. com/html/index. htm 


2. Checkstyle 


Checkstyle 是 SourceForge 下 的 一 个 项 目 , 提 供 了 一 个 帮助 Java 开发 人 员 遵 守 某 些 编 
人 码 规范 的 工具 。 它 能 够 自动 化 代码 规范 检查 过 程 ,从 而 使 得 开发 人 员 从 枯燥 的 任务 中 解脱 
出 来 。Checkstyle 可 以 有 效 检视 代码 .以便 更 好 地 遵循 代码 编写 标准 ,特别 适用 于 小 组 开发 
时 彼此 间 的 编码 规范 和 统一 。Checkstyle 提供 了 高 可 配置 性 ,以 便 适用 于 各 种 代码 规范 , 除 
了 使 用 它 提供 的 几 种 常见 标准 之 外 .也 可 以 定制 自己 的 标准 。 

网 站 地 址 : http://checkstyle. sourceforge. net 


3. Logiscope 


Logiscope 是 IBM Rational JF Telelogic) 推 出 的 专用 于 软件 质量 保证 和 软件 测试 的 产 
品 。 其 主要 功能 是 对 软件 做 质量 分 析 和 测试 以 保证 软件 的 质量 ,并 可 做 认证 、 反 向 工程 和 维 
:特别 是 针对 要 求 高 可 靠 性 和 高 安全 性 的 软件 项 目 和 工程 。Logiscope 支持 4 种 源 代码 语 
: C. C „Java 和 Ada, 
Logiscope 工具 集 包含 以 下 三 个 功能 组 件 。 
Logiscope RuleChecker: 根据 工程 中 定义 的 编程 规则 自动 检查 软件 代码 错误 ,可 直接 
定位 错误 。RuleChecker 包含 大 量 标准 规则 .用 户 也 可 定制 创建 规则 ,自动 生成 测试 报告 。 
Logiscope Audit: 定位 错误 模块 .可 评估 软件 质量 及 复杂 程度 。Audit 提供 代码 的 直观 
描述 ,并 自动 生成 软件 文档 。 
Logiscope TestChecker: 测试 覆盖 分 析 , 显 示 没 有 测试 的 代码 路 径 , 基于 源码 结构 分 
析 。TestChecker 直接 反馈 测试 效率 和 测试 进度 ,协助 进行 衰退 测试 。 既 可 在 主机 上 测试 ， 
也 可 在 目标 板 上 测试 .支持 不 同 的 实时 操作 系统 .并 支持 多 线程 。 
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4. Splint 


Splint 是 一 个 GNU 免费 授权 的 Lint 程序 ,是 一 个 动态 检查 C 语言 程序 安全 弱点 和 编 
写 错误 的 程序 。Splint 会 进行 多 种 常规 检查 ,包括 未 使 用 的 变量 ,类 型 不 一 致 ,使 用 未 定义 
变量 ,无 法 执行 的 代码 ,忽略 返回 值 .执行 路 径 未 返回 ,无 限 循环 等 错误 。 

网 站 地 址 : http://www. splint. org/ 


5. FindBugs 


FindBugs 是 由 马里 兰 大 学 提供 的 一 款 开源 Java 静态 代码 分 析 工 具 。FindBugs 通过 检 
查 类 文件 或 JAR 文件 ,将 字 节 码 与 一 组 缺陷 模式 进行 对 比 从 而 发 现代 码 缺陷 ,完成 静态 代 
码 分 析 。FindBugs 既 提 供 可 视 化 UI 界面 ,同时 也 可 以 作为 Eclipse 插件 使 用 。 

FindBugs 可 以 简单 高 效 全 面 地 发 现 程序 代码 中 存在 的 Bug. Bad Smell, 以 及 潜在 隐患 。 
针对 各 种 问题 , FindBugs 提供 了 简单 的 修改 意见 供 我 们 重 构 时 进行 参考 。 通 过 使 用 
FindBugs, 可 以 一 定 程度 上 降低 Code Review 的 工作 量 .并且 会 提高 Review 效率 。 

网 站 地 址 : http://findbugs. sourceforge. net/ 


(3.2  Checkstyle 


3.2.1 Checkstyle 简介 


Checkstyle 是 SourceForge 下 的 一 个 项 目 . 提 供 了 一 个 帮助 Java 开发 人 员 遵 守 某 些 编 
人 码 规范 的 工具 。Checkstyle 可 以 根据 设置 好 的 编码 规则 来 检查 代码 ,比如 符合 规范 的 变量 
命名 ,良好 的 程序 风格 等 。 它 能 够 自动 化 代码 规范 检查 过 程 ,从 而 使 开发 人 员 从 这 项 重要 而 
枯燥 的 任务 中 解脱 出 来 。 

Checkstyle 是 一 款 检查 Java 程序 代码 样式 的 工具 ,可 以 有 效 检 视 代码 以 便 更 好 地 遵循 
代码 编写 标准 ,特别 适用 于 小 组 开发 时 彼此 间 的 样式 规范 和 统一 。 

Checkstyle 提供 了 高 可 配置 性 ,以 便 适用 于 各 种 代码 规范 。 可 以 只 检查 一 种 规则 ,也 可 
以 检查 几 十 种 规则 ,可 以 使 用 Checkstyle 自 带 的 规则 ,也 可 以 自己 增加 检查 规则 。 
Checkstyle 支持 几乎 所 有 主流 IDE, ff Eclipse, IntelliJ , NetBeans,JBuilder 等 11 种 。 

需要 强调 的 是 ,Checkstyle 只 能 做 检查 ,而 不 能 修改 代码 。 

Checkstyle 检验 的 主要 内 容 如 下 。 

(1) Annotations( 注 释 ); 

(2) Javadoc Comments(Javadoc 注释 ); 

(3) Naming Conventions( 命 名 约定 ); 

(4) Headers( 文 件 头 检查 ); 

(5) Imports FARE); 

(6) Size Violations Ez Zt X ho; 

(7) WhitespaceC 7: f); 

(8) Modifiers (修饰 符 ); 
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(9) Blocks( 块 ); 

(10) Coding Problems( 代 码 问 题 ); 
(11) Class Design( 类 设计 ); 

(12) Duplicates( 重 复 ); 

(13) Metrics( 代 码 质 量度 量 ); 


(14) Miscellaneous( 和 杂项 ) 。 


3.2.2 Checkstyle 规则 文件 
1. Checkstyle 原理 


Checkstyle 配置 是 通过 指定 modules 来 应 用 到 Java 文件 的 。modules 是 树 状 结构 ,以 
一 个 名 为 Checker 的 module 作为 root 节点 ,一般 的 checker 都 会 包括 TeeWalker F module, 
可 以 参照 Checkstyle 中 的 sun_checks. xml, 这 是 根据 Sun 的 Java 语言 规范 写 的 配置 。 

1E XML 配置 文件 中 通过 module 的 name 属性 来 区 分 module. module 的 properties 可 
以 控制 如 何 去 执 行 这 个 module, 每 个 property 都 有 一 个 默认 值 ,所 有 的 check 都 有 一 个 
severity 属性 ,用 它 来 指定 check 的 level。TreeWalker 为 每 个 Java 文件 创建 一 个 语法 树 ， 
在 节点 之 间 调 用 submodules 的 Checks, 


2. Checkstyle 检查 项 


1) Annotations 

(1) Annotation Use Style( 注 解 使 用 风格 ? 

这 项 检查 可 以 控制 要 使 用 的 注解 的 样式 。 

(2) Missing Deprecated( 缺 少 Deprecad) 

检查 java. lang. Deprecated 注解 或 @deprecated 的 Javadoc 标记 是 否 同 时 存在 。 

(3) Missing Override( 缺 少 Override) 

当 出 现 {@inheritDoc} 的 Javadoc 标签 时 ,验证 java. lang. Override 注解 是 否 出 现 。 

(4) Package Annotation (TE fff.) 

这 项 检查 可 以 确保 所 有 包 的 注解 都 在 package-info. java 文件 中 。 

(5) Suppress Warnings ill i $45) 

这 项 检查 允许 用 户 指定 不 允许 SuppressWarnings 抑制 哪些 警告 信息 ,还 可 以 指定 一 个 
TokenTypes 列表 .其 中 包含 所 有 不 能 被 抑制 的 警告 信息 。 

2) Javadoc Comments 

(1) Package Javadoc( 包 注释 ) 

检查 每 个 Java 包 是 否 都 有 Javadoc 注释 。 

(2) Method Javadoc( 方 法 注释 ) 

检查 方法 或 构造 器 的 Javadoc, 

(3) Style Javadoc( 风 格 注释 ) 

验证 Javadoc 注释 ,以 便于 确保 它们 的 格式 。 可 以 检查 以 下 注释 : 接口 声明 、 类 声明 、 方 
法 声明 构造 器 声明 .变量 声明 。 


98338 ”代码 静态 测试 


(4) Type Javadoc( 类 型 注释 ) 

检查 方法 或 构造 器 的 Javadoc。 

(5) Variable Javadoc( 变 量 注释 ) 

检查 变量 是 否 具有 Javadoc 注释 。 

(6) Write Tag( 输 出 标记 ) 

将 Javadoc 作为 信息 输出 。 

3) Naming Conventions 

(1) Abstract Class Name( 抽 象 类 名 称 ) 

检查 抽象 类 的 名 称 是 否 遵守 命名 规约 。 

(2) Class Type Parameter Name( 类 的 类 型 参数 名 称 ) 

检查 类 的 类 型 参数 名 称 是 否 遵守 命名 规约 。 

(3) Constant Names( 常 量 名 称 ) 

检查 常量 (用 static final 修饰 的 字段 ) 的 名 称 是 否 遵守 命名 规约 。 
(4) Local Final Variable Names( 局 部 final 变量 名 称 ) 

检查 局 部 final 变量 的 名 称 是 否 遵守 命名 规约 。 

(5) Local Variable Names( 局 部 变量 名 称 ) 

检查 局 部 变量 的 名 称 是 否 遵守 命名 规约 。 

(6) Member Names( 成 员 名 称 ) 

检查 成 员 变 量 ( 非 静态 字段 ) 的 名 称 是 否 遵守 命名 规约 。 

(7) Method Names( 方 法 名 称 ) 

检查 方法 名 称 是 否 遵守 命名 规约 。 

(8) Method Type Parameter Name( 方 法 的 类 型 参数 名 称 ) 
检查 方法 的 类 型 参数 名 称 是 否 遵守 命名 规约 。 

(9) Package Names( 包 名 称 ) 

检查 包 名 称 是 否 遵守 命名 规约 。 

(10) Parameter Names( 参 数 名 称 ) 

检查 参数 名 称 是 否 遵守 命名 规约 。 

(1D Static Variable Names lf zi 2E hit 44 PR) 

检查 静态 变量 (用 static 修饰 ,但 没 用 final 修饰 的 字段 ) 的 名 称 是 否 遵守 命名 规约 。 
(12) Type Names( 类 型 名 称 ) 

检查 类 的 名 称 是 否 遵守 命名 规约 。 

4) Headers 

(1) Header( 文 件 头 ) 

检查 源码 文件 是 否 开 始 于 一 个 指定 的 文件 头 。 

(2) Regular Expression Header( 正 则 表达 式 文件 头 ) 

检查 Java 源码 文件 头 部 的 每 行 是 否 匹 配 指定 的 正则 表达 式 。 
5) Imports 

(1) Avoid StarC Demand) Imports Gi f 3B Bid fF 53 AO 
检查 是 否 有 import 语句 使 用 * fp. M—F SEA Ir fig 35 As S SCIL Z7 p] fi 35 R8 
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合 , 当 一 个 新 版 本 的 库 引 入 了 命名 冲突 时 .这样 就 有 可 能 导致 问题 发 生 。 

(2) Avoid Static Imports Gil fe if zi Si A 

检查 没有 静态 导入 语句 。 

(3) Illegal Imports( 非 法 导入 ) 

检查 是 否 导 入 了 指定 的 非法 包 。 

(4) Import Order Check( 导 入 顺序 检查 ) 

检查 导入 包 的 顺序 /分 组 。 

(5) Redundant Imports( 多 余 导 入 ) 

检查 是 否 存 在 多 余 的 导入 语句 。 如 果 一 条 导入 语句 满足 以 下 条 件 , 那 么 就 是 多 余 的 : 
@ 它 是 另 一 条 导入 语句 的 重复 。 也 就 是 ,一 个 类 被 导入 了 多 次 。 回 从 java. lang 包 中 导入 
类 ,例如 ,导入 java. lang. String, GA PH Bj fu rp SAIS, 

(6) Unused Imports( 未 使 用 导入 ) 

检查 未 使 用 的 导入 语句 。 

CheckStyle 使 用 一 种 简单 可 靠 的 算法 来 报告 未 使 用 的 导入 语句 。 如 果 一 条 导入 语句 
满足 以 下 条 件 ,那么 就 是 未 使 用 的 : 没有 在 文件 中 引用 。@ 它 是 另 一 条 导入 语句 的 重复 。 
GJ java. lang BP SA 3$, CD A P ipta rp S AS. Ok: 在 Javadoc 注释 中 引用 它 。 

(7) Import Control CF A f il 

控制 允许 导入 每 个 包 中 的 哪些 类 。 可 用 于 确保 应 用 程序 的 分 层 规则 不 会 违法 ,特别 是 
在 大 型 项 目 中 。 

6) Size Violations( 尺 寸 超标 ) 

(1) Anonymous inner classes lengths( 匿 名 内 部 类 长 度 ) 

Fs e BE A VL DAS D HE RE S 

(2) Executable Statement Size( 可 执行 语句 数量 ) 

将 可 执行 语句 的 数量 限制 为 一 个 指定 的 限 值 。 

(3) Maximum File Length( 最 大 文件 长 度 ) 

检查 源码 文件 的 长 度 。 

(4) Maximum Line Length( 最 大 行 长 度 ) 

检查 源码 每 行 的 长 度 。 

(5) Maximum Method Length( 最 大 方法 长 度 ) 

检查 方法 和 构造 器 的 长 度 。 

(6) Maximum Parameters( 最 大 参数 数量 ) 

检查 一 个 方法 或 构造 器 的 参数 的 数量 。 

(7) Outer Type Number( 外 层 类 型 数量 ) 

检查 在 一 个 文件 的 外 层 ( 或 根 层 ) 中 声明 的 类 型 的 数量 。 

(8) Method Count( 方 法 总 数 ) 

检查 每 个 类 型 中 声明 的 方法 的 数量 。 

7) Whitespace 

CD Generic Whitespace( 范 型 标记 空格 ) 

检查 范 型 标记 二 和 二 的 周围 的 空格 是 否 遵 守 标 准 规 约 。 
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(2) Empty For Initializer Pad( 空 白 for 初始 化 语句 填充 符 ) 

检查 空 的 for 循环 初始 化 语句 的 填充 符 , 也 就 是 空格 是 否 可 以 作为 for 循环 初始 化 语句 
空位 置 的 填充 符 。 如 果 代 码 自 动 换行 , 则 不 会 进行 检查 。 

(3) Empty For Iterator Pad( 空 白 for 迭代 器 填充 符 ) 

检查 空 的 for 循环 迭代 器 的 填充 符 . 也 就 是 空格 是 否 可 以 作为 for 循环 沈 代 器 空位 置 的 

(4) No Whitespace After( 指 定 标记 之 后 没有 空格 ) 

检查 指定 标记 之 后 没有 空格 。 若 要 禁用 指定 标记 之 后 的 换行 符 , 将 allowLineBreaks 
属性 设 为 false 即 可 。 

(5) No Whitespace Before( 指 定 标记 之 前 没有 空格 ) 

检查 指定 标记 之 前 没有 空格 。 若 要 允许 指定 标记 之 前 的 换行 符 , 将 allowLineBreaks 
属性 设 为 true 即 可 。 

(6) Operator Wrap( 运 算 符 换行 ) 

检查 代码 自动 换行 时 ,运算 符 所 处 位 置 的 策略 。 

(7) Method Parameter Pad( 方 法 参数 填充 符 ) 

检查 方法 定义 ,构造 器 定义 、 方 法 调用 、 构 造 器 调用 的 标识 符 和 参数 列表 的 左 圆 括号 之 
间 的 填充 符 。 如 果 标 识 符 和 左 圆 括号 位 于 同一 行 .那么 就 检查 标识 符 之 后 是 否 需 要 紧 跟 一 
个 空格 。 如 果 标 识 符 和 左 圆 括号 不 在 同一 行 ,那么 就 报错 ,除非 将 规则 配置 为 允许 使 用 换行 
符 。 想 要 在 标识 符 之 后 使 用 换行 符 . 将 allowLineBreaks 属性 设置 为 true 即 可 。 

(8) Paren Pad( 圆 括号 填充 符 ) 

检查 圆 括号 的 填充 符 策略 ,也 就 是 在 左 圆 括号 之 后 和 右 圆 括号 之 前 是 否 需要 有 一 个 


以 


格 。 
(9) Typecast Paren Pad( 类 型 转换 圆 括号 填充 符 ) 
检查 类 型 转换 的 圆 括 号 的 填充 符 策略 。 也 就 是 ,在 左 圆 括号 之 后 和 右 圆 括号 之 前 是 否 
需要 有 一 个 空格 。 

(10) File Tab Character( 文 件 制 表 符 ) 

检查 源码 中 没有 制 表 符 ("\t') 。 

(1) Whitespace After( 指 定 标记 之 后 有 空格 ) 

检查 指定 标记 之 后 是 否 紧 跟 了 空格 。 

(12) Whitespace Around( 指 定 标 记 周 围 有 空格 ) 

检查 指定 标记 的 周围 是 否 有 空格 。 

8) Regexp 

(1) RegexpSingleline( 正 则 表达 式 单行 匹配 ) 

检查 单行 是 否 匹 配 一 条 给 定 的 正则 表达 式 。 可 以 处 理 任何 文件 类 型 。 

(2) RegexpMultiline( 正 则 表达 式 多 行 匹配 ) 

检查 多 行 是 否 匹配 一 条 给 定 的 正则 表达 式 。 可 以 处 理 任何 文件 类 型 。 

(3) RegexpSingleLineJava( 正 则 表达 式 单行 Java 匹配 ) 

用 于 检测 Java 文件 中 的 单行 是 否 匹 配给 定 的 正则 表达 式 。 它 支持 通过 Java 注释 抑制 
匹配 操作 。 
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9) Modifiers 

(1) Modifier Order( 修 饰 符 顺序 ) 

检查 代码 中 的 标识 符 的 顺序 是 否 符合 指定 的 顺序 。 正 确 的 顺序 应 当 如 下 : public. 
protected, private .abstract , static, final, transient, volatile, synchronized ,native 、strictfp 。 

(2) Redundant Modifier 4 R fii f» 

在 以 下 部 分 检查 是 否 有 多 余 的 修饰 符 : 接口 和 注解 的 定义 ; @final 类 的 方法 的 final 
修饰 符 ; 四 被 声明 为 static 的 内 部 接口 声明 。 接 口中 的 变量 和 注解 默认 就 是 public、 static、 
final 的 ,因此 ,这 些 修饰 符 也 是 多 余 的 。 因 为 注解 是 接口 的 一 种 形式 ,所 以 它们 的 字段 默认 
也 是 public ,static ,final 的 。 定 义 为 final 的 类 是 不 能 被 继承 的 .因此 ,final 类 的 方法 的 final 
修饰 符 也 是 多 余 的 。 

10) Blocks 

(1) Avoid Nested Blocks GE fe ifc f£ (C193 Hb) 

T$ CES FCR Be , uoc e de (C93 np 26 s dl b FH f (C3 HE 

(2) Empty Block( 空 代码 块 ) 

检查 空 代码 块 。 

(3) Left Curly Brace Placement( 左 花 括号 位 置 ) 

检查 代码 块 的 左 花 括号 的 放置 位 置 。 通 过 property 选项 指定 验证 策略 。 

(4) Need Braces( 需 要 花 括号 ) 

检查 代码 块 周围 是 否 有 大 括号 ,可 以 检查 do. else.if. for, while 等 关键 字 所 控制 的 代 
码 块 。 

(5) Right Curly Brace Placement( 右 花 括号 位 置 ) 

检查 else, try catch 标记 的 代码 块 的 右 花 括号 的 放置 位 置 。 通 过 property 选项 指定 验 
证 策略 。 

11) Coding Problems 

(1) Avoid Inline Conditionals( 避 免 内 联 条 件 语句 ) 

检测 内 联 条 件 语句 。 

(2) Covariant Equals( 共 变 equals 方法 ) 

检查 定义 了 共 变 equals() 方 法 的 类 中 是 否 同 样 覆 盖 了 equals(java. lang. Object) 方 法 。 

(3) Default Comes Last( 默 认 分 支 置 于 最 后 ) 

检查 switch 语句 中 的 default 是 否 在 所 有 的 case 分 支 之 后 。 

(4) Declaration Order Check( 声 明 顺 序 检查 ) 

根据 Java 编程 语言 的 编码 规约 ,一 个 类 或 接口 的 声明 部 分 应 当 按 照 以 下 顺序 出 现 : 
中 类 (静态 ) 变 量 。 首 先 应 当 是 public 类 变量 ,然后 是 protected 类 变量 ,再 是 package 类 变 
量 ( 没 有 访问 标识 符 ) ,最 后 是 private 类 变量 。 回 实例 变量 。 首 先 应 当 是 public 类 变量 , 然 
后 是 protected 类 变量 . 接 下 来 是 package 类 变量 (没有 访问 标识 符 ), 最 后 是 private 类 变 
量 。@ 构 造 器 。@ 方 法 。 

(5) Empty Statement( 空 语句 ) 

检测 代码 中 是 否 有 空 语句 (也 就 是 单独 的 ;符号 )。 

(6) Equals Avoid Null( 避 人 免 调用 空 引用 的 equals 方法 ) 

检查 equals() 比 较 方 法 中 ,任意 组 合 的 String 常量 是 否 位 于 左边 。 
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(7) Equals and HashCode(equals 方法 和 hashCode 方法 ) 

检查 覆盖 了 equals() 方 法 的 类 是 否 也 覆盖 了 hashCode() 方 法 。 

(8) Explicit Initialization( 显 式 初 始 化 ) 

检查 类 或 对 象 的 成 员 是 否 显 式 地 初始 化 为 成 员 所 属 类 型 的 默认 值 ( 对 象 引 用 的 默认 值 
为 null ,数值 和 字符 类 型 的 默认 值 为 0, 布尔 类 型 的 默认 值 为 false). 

(9) Fall Through( 跨 越 分 支 ) 

检查 switch 语句 中 是 否 存 在 跨越 分 支 。 如 果 一 个 case 分 支 的 代码 中 缺少 break, 
return, throw 或 continue 语句 ,那么 就 会 导致 跨越 分 支 。 

(10) Illegal Catch( 非 法 异常 捕捉 ) 

从 不 允许 捕捉 java. lang. Exception ,java. lang. Error.java. lang. RuntimeException 的 行为 。 

(1D Illegal Throws( 非 法 异常 抛 出 ) 

这 项 检查 可 以 用 来 确保 类 型 不 能 声明 抛 出 指定 的 异常 类 型 。 从 不 允许 声明 抛 出 java. 
lang. Error 或 java. lang. RuntimeException 。 

(12) Illegal Tokens( 非 法 标记 ) 

检查 不 合法 的 标记 。 

(13) Illegal Type( 非 法 类 型 ) 

检查 代码 中 是 否 有 在 变量 声明 .返回 值 .参数 中 都 没有 作为 类 型 使 用 过 的 特定 类 。 包 括 
一 种 格式 检查 功能 ,默认 情况 下 不 允许 抽象 类 。 

(14) Inner Assignment( 内 部 赋值 

检查 子 表达 式 中 是 否 有 赋值 语句 ,例如 String s = Integer. toString(i 一 2);。 

(15) JUnit Test Case(JUnit 测试 用 例 ) 

确保 setUpQO)、tearDown() 方 法 的 名 称 正确 ,没有 任何 参数 ,返回 类 型 为 void, JÈ public 
或 protected 的 。 同 样 确保 suite( ) 方 法 的 名 称 正确 ,没有 参数 ,返回 类 型 为 junit. 
framewotk. Test, 并 且 是 public 和 static 的 。 

(16) Magic Number( 幻 数 ) 

检查 代码 中 是 否 含有 “ 幻 数 ”, 幻 数 就 是 没有 被 定义 为 常量 的 数值 文字 。 默 认 情 况 下 ， 
—1,0,1,2 不 会 被 认为 是 幻 数 。 

(17) Missing Constructor( 缺 少 构造 器 ) 

检查 类 (除了 抽象 类 ) 是 否定 义 了 一 个 构造 器 ,而 不 是 依赖 于 默认 构造 器 。 

(18) Missing Switch Default( 缺 少 switch 默认 分 支 ) 

检查 switch 语句 是 否 含 有 default 子 句 。 

(19) Modified Control Variable( 修 改 控 制 变量 ) 

检查 确保 for 循环 的 控制 变量 没有 在 for 代码 块 中 被 修改 。 

(20) Multiple String Literals( 多 重 字符 串 常量 ) 

检查 在 单个 文件 中 .相同 的 字符 串 常量 是 否 出 现 了 多 次 。 

(21) Multiple Variable Declaration( 多 重 变 量 声明 ) 

检查 每 个 变量 是 否 使 用 一 行 一 条 语句 进行 声明 。 

(22) Nested For Depth(for ik ER BE) 

限制 for 循环 的 嵌 套 层 数 ( 默 认 值 为 1) 。 
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(23) Nested If DepthGf RERE) 

限制 if-else (RI Be f E E R GRUE A 1)。 

(24) Nested Try Depth try fft E ig BE) 

限制 try RIER f iE COBRA (LOS D. 

(25) No Clone( 没 有 clone 方法 ) 

检查 是 否 覆 盖 了 Object 类 中 的 clone() 方 法 。 

(26) No Finalizer( 没 有 finalize 方法 ) 

验证 类 中 是 否定 义 了 finalize() 方 法 。 

(27) Package Declaration( 包 声明 ) 

确保 一 个 类 具有 一 个 包 声 明 , 并 且 ( 可 选 地 ) 包 名 要 与 源 代码 文件 所 在 的 目录 名 相 匹 配 。 

(28) Parameter Assignment( 和 参数 赋值 ) 

不 允许 对 参数 进行 赋值 。 

(29) Redundant Throws( 多 余 的 throws) 

检查 throws 子 句 中 是 否 声 明了 多 余 的 异常 ,例如 重复 异常 、 未 检查 的 异常 或 一 个 已 声 
明 抛 出 的 异常 的 子 类 。 

(30) Require This( 需 要 this) 

检查 代码 中 是 否 使 用 了 this. ,也 就 是 说 ,在 默认 情况 下 ,引用 当前 对 象 的 实例 变量 和 方 
法 时 ,应 当 显 式 地 通过 this. varName 或 this. methodName(args) 这 种 形式 进行 调用 。 

(31) Return Count(return 总 数 ) 

限制 return 语句 的 数量 ,默认 值 为 2。 可 以 忽略 检查 指定 的 方法 (默认 忽略 equals O 
方法 )。 

(32) Simplify Boolean Expression( 简 化 布尔 表达 式 ) 

检查 是 否 有 过 于 复杂 的 布尔 表达 式 。 现 在 能 够 发 现 诸如 if (b == true),b || true! 
false 等 类 型 的 代码 。 

(33) Simplify Boolean Return( 简 化 布尔 返回 值 ) 

检查 是 否 有 过 于 复杂 的 布尔 类 型 return 语句 。 

(34) String Literal Equality( 严 格 的 常量 等 式 比较 ) 

检查 字符 串 对 象 的 比较 是 否 使 用 了 一 二 或 ! 一 运算 符 。 

(35) SuperClone( 父 类 clone 方法 ) 

检查 一 个 覆盖 的 clone() 方 法 是 否 调 用 了 super. clone() 方 法 。 

(36) SuperFinalize( 父 类 finalize 方法 ) 

检查 一 个 覆盖 的 finalize() 方 法 是 否 调 用 了 super. finalize() 方 法 。 参 考 : 清理 未 使 用 
对 象 。 

(37) Trailing Array Comma( 数 组 尾随 逗号 ) 

检查 数组 的 初始 化 是 否 包含 一 个 尾随 逗号 。 例 如 : 


int[] a = new int[] { 


如 果 左 花 括 号 和 右 花 括号 都 位 于 同一 行 , 那 么 这 项 检查 允许 不 添加 尾随 逗号 。 如 : 
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return new int[] ( 0 ); 


(38) Unnecessary Parentheses( 不 必要 的 圆 括号 ) 

检查 代码 中 是 否 使 用 了 不 必要 的 圆 括号 。 

(39) One Statement Per Line( 每 行 一 条 语句 ) 

检查 每 行 是 否 只 有 一 条 语句 。 下 面 的 一 行将 会 被 标识 为 出 错 。 

x = 1; y = 2; // 一 行 中 有 两 条 语句 . 

12) Class Design 

(D Designed For Extension( 设 计 扩 展 性 ) 

检查 类 是 否 具 有 可 扩展 性 。 更 准确 地 说 , 它 强 制 使 用 一 种 编程 风格 , 父 类 必须 提供 空 的 
"p". 以便 子 类 实现 它们 。 确 切 的 规则 是 ,类 中 可 以 由 子 类 继承 的 非 私 有 、 非 静态 方法 必 
须 是 : abstract 方法 ,或 final 方法 ,或 有 一 个 空 的 实现 。 

(2) Final Class(Cfinal 类 ) 

检查 一 个 只 有 私有 构造 器 的 类 是 否 被 声明 为 final. 

(3) Inner Type Last( 最 后 声明 内 部 类 型 ) 

检查 嵌 套 /内 部 的 类 型 是 否 在 当前 类 的 最 底部 声明 (在 所 有 的 方法 /字段 的 声明 之 后 ) 。 

(4) Hide Utility Class Constructor( 隐 藏 工具 类 构造 器 ) 

确保 工具 类 (在 API 中 只 有 静态 方法 和 字段 的 类 ) 没 有 任何 公有 构造 器 。 

(5) Interface Is Type( 接 口 是 类 型 ) 

Bloch 编写 的 E f fective Java 中 提 到 ,接口 应 当 描 述 为 一 个 类 型 。 因 此 ,定义 一 个 只 包 
含 常量 ,但 是 没有 包含 任何 方法 的 接口 是 不 合适 的 。 

(6) Mutable Exception( 可 变异 常 ) 

确保 异常 (异常 类 的 名 称 必须 匹配 指定 的 正则 表达 式 ) 是 不 可 变 的 。 

CD Throws Count( 抛 出 计数 ) 

将 异常 抛 出 语句 的 数量 配置 为 一 个 指定 的 限 值 (默认 值 为 1) 。 

(8) Visibility Modifier( 可 见 性 标识 符 ? 

检查 类 成 员 的 可 见 性 。 只 有 static final 的 类 成 员 可 以 是 公有 的 ,其 他 的 类 成 员 必 须 是 
私有 的 ,除非 设置 了 protectedAllowed 属性 或 packageAllowed 属性 。 

13) Duplicates 

Strict Duplicate Code( 严 格 重 复 代 码 ) 

逐 行 地 比较 所 有 的 代码 行 ,如 果 有 若干 行 只 有 缩 进 有 所 不 同 , 那 么 就 报告 存在 重复 代 
fj, Java 代码 中 的 所 有 的 import 语句 都 会 被 忽略 .任何 其 他 的 行 ( 包 括 Javadoc, 方法 之 间 
的 空白 行 等 ) 都 会 被 检查 。 

14) Metrics 

(D Boolean Expression Complexity( 布 尔 表 达 式 复杂 度 ) 

限制 一 个 表达 式 中 的 & 8 | 、&、| “等 逻辑 运算 符 的 数量 。 

(2) Class Data Abstraction Coupling( 类 的 数据 抽象 看 合 ) 

这 项 度量 会 测量 给 定 类 中 的 其 他 类 的 实例 化 操作 的 次 数 。 

(3) Class Fan Out Complexity 2 ff) i HH A Zi BE ) 

一 个 给 定 类 所 依赖 的 其 他 类 的 数量 。 这 个 数量 的 平方 还 可 以 用 于 表示 函数 式 程序 ( 基 
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于 文件 ) 中 需要 维护 总 量 的 最 小 值 。 

(4) Cyclomatic Complexity( 循 环 复杂 度 ) 

检查 循环 复杂 度 是 否 超出 了 指定 的 限 值 。 该 复杂 度 由 构造 器 ,方法 .静态 初始 化 程序 、 
实例 初始 化 程序 中 的 if while .do for、?: catch switch, case 等 语句 ,以 及 8-8 | lae SE fF 
的 数量 所 测量 。 它 是 遍历 代码 的 可 能 路 径 的 一 个 最 小 数量 测量 ,因此 也 是 需要 的 测试 用 例 
的 数量 。 通 常 1 一 4 是 很 好 的 结果 ,5 一 7 较 好 .8 一 10 就 需要 考虑 重 构 代 码 了 ,如 果 大 于 11, 
则 需要 马上 重 构 代码 。 

(5) Non Commenting Source Statements( 非 注释 源码 语句 ) 

通过 对 非 注释 源码 语句 CNCSS) 进 行 计 数 ,确定 方法 、 类 、\ 文 件 的 复杂 度 。 这 项 检查 遵 
SF Chr. Clemens Lee 编写 的 JavaNCSS-Tool 中 的 规范 。 

(6) NPath ComplexityCNPath 复杂 度 ) 

NPath 度量 会 计算 遍历 一 个 函数 时 ,所 有 可 能 的 执行 路 径 的 数量 。 它 会 考虑 谋 套 的 条 
件 语句 ,以 及 由 多 部 分 组 成 的 布尔 表达 式 ( 例 如 .A & 8 B,C || D, 等 等 ) 。 

解释 : 在 Nejmeh 的 团队 中 ,每 个 单独 的 例 程 都 有 一 个 取 值 为 200 的 非 正 式 的 NPath 
限 值 ; 超过 这 个 限 值 的 函数 可 能 会 进行 进一步 的 分 解 或 者 至 少 一 探究 竟 。 

15) Miscellaneous 

(1) Array Type Style( 数 组 类 型 风格 ) 

检查 数组 定义 的 风格 。 有 的 开发 者 使 用 Java 风格 : public static void mainCString[ ] 
args) s 有 的 开发 者 使 用 C 风格 : public static void main(String args[]) 。 

(2) Descendent Token Check( 后 续 标 记 检 查 ) 

检查 在 其 他 标记 之 下 的 受 限 标记 。 警 告 : 这 是 一 项 非常 强大 和 灵活 的 检查 ,但 是 与 此 
同时 , 它 偏 向 于 底层 技术 ,并 且 非 常 依 赖 于 具体 实现 ,因为 , 它 的 结果 依赖 于 我 们 用 来 构建 抽 
象 语 法 树 的 语法 。 

(3) Final Parameters(final 参数 ) 

检查 方法 /构造 器 的 参数 是 否 是 final 的 。 

(4) Indentation( 代 码 缩 进 ) 

检查 Java 代码 的 缩 进 是 否 正确 。 

(5) New Line At End Of File( 文 件 末 尾 的 新 行 ) 

检查 文件 是 否 以 新 行 结束 。 

(6) Todo Comment(TODO 注释 ) 

这 项 检查 负责 TODO 注释 的 检查 。 

(7) Translation( 语 言 转换 ) 

这 是 一 项 FileSetCheck 检查 .通过 检查 关键 字 的 一 致 性 属性 文件 . 它 可 以 确保 代码 的 
语言 转换 的 正确 性 。 可 以 使 用 两 个 描述 同一 个 上 下 文 环境 的 属性 文件 来 保证 一 致 性 ,如 果 
它们 包含 相同 的 关键 字 。 

(8) Uncommented Main( 未 注释 main 方法 ) 

检查 源码 中 是 否 有 未 注释 的 main() 方 法 (调试 的 残留 物 ) 。 

(9) Upper Ell( 大 写 L) 

检查 long 类 型 的 常量 在 定义 时 是 否 由 大 写 的 L 开头。 注意 .是 工 . 不 是 1。 
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(10) Regexp( 正 则 表达 式 ) 

这 项 检查 可 以 确保 指定 的 格式 串 在 文件 中 存在 .或 者 允许 出 现 几 次 ,或 者 不 存在 。 

(11) Outer Type File Name( 外 部 类 型 文件 名 ) 

检查 外 部 类 型 名 称 是 否 与 文件 名 称 匹 配 。 例 如 ,类 Foo 必须 在 文件 Foo. java 中 。 

16) Other 

(1) Checker( 检 查 器 ) 

每 个 Checkstyle 配置 的 根 模块 ,不 能 被 删除 。 

(2) TreeWalker( 树 遍历 器 ) 

FileSetCheck TreeWalker 会 检查 单个 的 Java 源码 文件 ,并 且 定 义 了 适用 于 检查 这 种 
文件 的 属性 。 

17) Filters 

(D Severity Match Filter( 严 重度 匹配 过 滤器 ) 

Severity Match Filter 过 滤器 会 根据 事件 的 严重 级 别 决定 是 否 要 接受 审计 事件 。 

(2) Suppression Filter( 抑 制 过 滤器 ) 

在 检查 错误 时 ,SuppressionFilter 过 滤器 会 依照 一 个 XML 格式 的 策略 抑制 文件 ,选择 
性 地 拒绝 一 些 审计 事件 。 

(3) Suppression Comment Filter( 抑 制 注释 过 滤器 ) 

Suppression Comment Filter 过 滤器 使 用 配对 的 注释 来 抑制 审计 事件 。 

(4) Suppress With Nearby Comment Filter( 抑 制 附近 注释 过 滤器 ) 

Suppress With Nearby Comment Filter 过 滤器 使 用 独立 的 注释 来 抑制 审计 事件 。 


3. Checkstyle 规则 文件 示例 


Checkstyle 自 带 了 几 个 配置 文件 ,如 sun_ checks. xml, sun, checks eclispse. xml, 
google checks. xml 等 。sun_checks. xml 是 严格 符合 Sun 编码 规范 的 。 只 是 这 些 配 置 文件 
的 检查 太 过 严格 ,任何 一 个 项 目 都 会 检查 出 上 千 个 Warning 来 。 

用 户 可 以 根据 自己 的 需要 来 撰写 配置 文件 。 

下 面 是 一 个 Checkstyle 配置 文件 示例 。 


<?xml version -"1.0" encoding = " UTF - 8"?> 
<! DOCTYPE module PUBLIC 
" — //Puppy Crawl//DTD Check Configuration 1.2//EN" 
"http://www. puppycrawl.com/dtds/configuration 1 2.dtd"» 
< module name = " Checker"- 
< property name = " severity" value = 
< module name = " StrictDuplicateCode"- 
< property name = " charset" value =" utf - 8" /> 
</module> 


"warning"/> 


< module name = " TreeWalker"- 
<! —— javadoc 的 检查 --> 
<! -- 检查 所 有 的 interface 和 class --> 
< module name = " JavadocType" /> 
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<! -一 命名 方面 的 检查 -一 > 

<! -- 局 部 的 final 变量 ,包括 catch 中 的 参数 的 检查 --> 

< module name = " LocalFinalVariableName" /> 

<! -- 局 部 的 非 final 型 的 变量 ,包括 catch 中 的 参数 的 检查 --> 
< module name = " LocalVariableName" /> 

<! -一 包 名 的 检查 (只 允许 小 写字 母 ) -一 > 

< module name = " PackageName"> 


< property name = " format" value- "^[a- z] + (.[a- z][a- z0- 9]* )* $" /> 


«/nodule > 

<! -一 仅仅 是 static 型 的 变量 (不 包括 static final 型 ) 的 检查 --> 
< module name = " StaticVariableName" /> 

<! -一 类 型 (Class 或 Interface) 名 的 检查 --> 
< module name = " TYPeName”/> 

<! -- JẸ static 型 变量 的 检查 --> 

< module name = " MemberName" /> 

<! -- 方法 名 的 检查 --> 

< module name = " MethodName" /> 

<! -- 方法 的 参数 名 --> 

< module name = " ParameterName " /> 

<! -- 常量 名 的 检查 --> 

< module name = " ConstantName" /> 

<! -- 没 用 的 import 检查 --> 

< module name = " UnusedImports" /> 


<! -一 长 度 方面 的 检查 --> 
<! -- 文件 长 度 不 超过 1500 行 --» 
< module name = " FileLength"> 
< property name = "max" value =" 1500" /> 
</module > 
<! -- 每 行 不 超过 150 个 字 -一 > 
< module name = "LineLength"> 
< property name = "max" value ="150" /> 
</module> 
<! -- 方法 不 超过 150 行 --> 
< module name = " MethodLength"> 
< property name = " tokens” value = "METHOD DEF" /> 
< property name = " max" value ="150" /> 
</module > 
<! -- 方法 的 参数 个 数 不 超 过 5 个 。 并 且 不 对 构造 方法 进行 检查 --> 
< module name = " ParameterNumber"> 
< property name = "max" value =" 5"” /> 
< property name = "tokens" value = "METHOD DEF" /> 
«/module 


<! -- 空格 检查 --> 

<! -一 允许 方法 名 后 紧 跟 左边 圆 括号 "(”--> 

< module name = " MethodParamPad" /> 

<! -- 在 类 型 转换 时 ,不 允许 左 圆 括号 右边 有 空格 ,也 不 允许 与 右 圆 括号 左边 有 空格 
< module name = " TypecastParenPad" /> 
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<! -- 关键 字 --> 
«-- 
每 个 关键 字 都 有 正确 的 出 现 顺 序 。 
比如 public static final XXX 是 对 一 个 常量 的 声明 。 如 果 使 用 static public final 
就 是 错误 的 。 
--> 
< module name = " ModifierOrder" /> 
<! -- 多 余 的 关键 字 --> 
< module name = " RedundantModifier" /> 


<! -- 对 区 域 的 检查 --> 
<! -- 不 能 出 现 空白 区 域 --> 
< module name = " EmptyBlock" /> 
<! -- 所 有 区 域 都 要 使 用 大 括号 -- 
< module name = " NeedBraces" /> 
<! -- 多 余 的 括号 --- 
< module name = " AvoidNestedBlocks"> 
< property name = "allowInSwitchCase" value = "true" /> 
</module > 


<! -- 编码 方面 的 检查 --- 
<! -- 不 许 出 现 空 语句 --- 
< module name = " EnptyStatement" /> 
<! -一 不 允许 魔法 数 --- 
< module name = " MagicNumber"> 

< property name = "tokens" value ="NUM DOUBLE, NUM INT" /> 
</module > 
<! -- 多 余 的 throw --> 
< module name = " RedundantThrows" /> 
<! -- String 的 比较 不 能 用 != == --» 
<module name - " StringLiteralEquality" /> 
<! -- if 最 多 嵌 套 三 层 --> 
< module name = " NestedIfDepth"> 

< property name = "max" value="3" /> 
</module> 
<! -- try REREN --> 
< module name = " NestedTryDepth"> 

< property name - "max" value- "2" /> 
«/module 
<! —— clone 方法 必须 调用 了 super.clone() --> 
< module name = " SuperClone”/> 


<! -- finalize 必须 调用 了 super.finalize() --> 
< module name = " SuperFinalize" /> 
<! -- 不 能 catch java. lang. Exception -- » 


< module name = " I1legalCatch"- 
< property name = "illegalClassNames" value =" java. lang. Exception" /> 
</module> 
<! -- 确保 一 个 类 有 package 声明 --> 
< module name = " PackageDeclaration" /^ 
<! -- 一 个 方法 中 最 多 有 三 个 return --> 
< module name = " ReturnCount"- 
< property name -" max" value - "3" /> 
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< property name = " format" value- "^$ " /> 

</module> 
<1 一 一 

根据 Sun 编码 规范 ,class 或 interface 中 的 顺序 如 下 : 

1.class 声明 。2. 变量 声明 。3. 构造 函 数 4. 方 法 
--> 
< module name = " DeclarationOrder" /> 
<! -一 同一 行 不 能 有 多 个 声明 --> 
< module name = " MultipleVariableDeclarations" /> 
<! -- 不 必要 的 圆 括号 -一 > 
< module name = " UnnecessaryParentheses" /> 


<! -- 杂项 --> 
<! -- 禁止 使 用 System. out. println --» 
< module name = " GenericIllegalRegexp"> 

< property name = "format" value = " System\ .out\ .println" /> 

< property name = "ignoreComments" value =" true" /> 
x/module > 
<! - 检查 并 确保 所 有 的 常量 中 的 工 都 是 大 写 的 。 因 为 小 写 的 字母 1 跟 数字 1 太 像 了 --> 
< module name = " UpperEll" /> 
<! -- 检查 数组 类 型 的 定义 是 String[] args, 而 不 是 String args[] --> 
< module name = " ArrayTypeStyle" /> 
<! -- 检查 Java 代码 的 缩 进 默认 配置 : 

基本 缩 进 4 个 空格 ,新 行 的 大 括号 : 0。 新 行 的 case 4 个 空格 
--» 
< module name = " Indentation" /> 
«/module 
«/nodule 


3.2.3 Checkstyle 的 安装 


Checkstyle 可 以 在 Eclipse 中 直接 通过 网 络 更 新 .其 安装 步骤 如 下 。 

(1) 启动 Eclipse。 

(2) 在 菜单 中 单 击 Help—> Install New Software, 将 弹出 Install 对 话 框 , 单 击 Add 按 
钮 ,将 弹出 Add Repository 对 话 框 。 

(3) 在 Add Repository 对 话 框 的 Name 文本 框 中 输入 Checkstyle, 在 Location 文本 框 
中 输入 “http://eclipse-cs. sourceforge. net/update”, 如 图 3-1 所 示 。 


© Add Repository [二 > 一 | 


Name: — Checkstyle 


Location: http://eclipse-cs.sourceforge.net/update| 


(o 


图 3-1 Add Repository 对 话 框 
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(4) 单 击 OK 按钮 ,将 打开 Available Software 窗口 ,如 图 3-2 所 示 。 


scs — O US UL enam 
Available Software 


Check the items that you wish to install. dd 


Work with: CheckStyle - http:;//eclipse-cs.sourceforge.net/update 


”Add- 
Find more software by working with the "Available Software Sites" preferences. 
[type filter text NENNEN EN ] 
Name Version i 
b [V] 000 Checkstyle 国 
b [F] 000 Extension for eclipse-cs plugin with additional Checks E 
| SelectAll || DeselectAll | ^ liem selected 
Details. 


Show only the latest versions of available software: 


[F] Hide items that are already installed 
Group items by category 


What is already installed? 
回 Show only software applicable to target environment 
[V] Contact all update sites during install to find required software 


© 


3-2 Available Software 窗口 
选择 Checkstyle 复 选 框 ,然后 单 击 Next 按钮 。 按 照 提 示 依 次 完成 后 面 的 安装 步骤 。 
安装 软件 需要 一 定时 间 ,请 耐心 等 待 。 


C50 安装 完成 后 ,重新 启动 Eclipse, 单 击 菜单 栏 中 的 Windows 一 Preferences, 在 弹出 的 
窗口 中 将 看 到 Checkstyle 选项 。 


Checkstyle 的 下 载 地 址 为 : http://sourceforge. net/ projects/checkstyle/files/checkstyle/。 
Checkstyle 的 官方 网 址 为 : http://checkstyle. sourceforge. net。 


3.2.4 Checkstyle 的 应 用 
1. 设置 规范 文件 


启动 Eclipse, 单 击 菜 单 栏 中 的 Windows 一 Preferences, 在 弹出 的 窗口 中 将 看 到 
Checkstyle 选项 。 单 击 Checkstyle, 在 右 侧 窗 格 中 将 显示 Checkstyle 的 相关 信息 ,如 图 3-3 
所 示 。 

单 击 New 按钮 ,将 打开 Check Configuration Properties 对 话 框 ,如 图 3-4 所 示 。 

首先 选择 文件 类 型 .其 中 包括 Internal Configuration, External Configuration File, 
Remote Configuration 和 Project Relative Configuration 4 种 类 型 。 

Internal Configuration: 内 建 于 Eclipse 的 workspace 中 ,位 于 C:/Eclipse/plugins/ 
net. sf. eclipsecs. core 目录 下 (本 例 中 是 将 Eclipse HE C 盘 根 目 录 下 的 ), 无 法 在 项 目 目录 


EZA 
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mca 
Cheat EINE 


: ye General Settings 

= Rebuild projects if needed: [prompt ~] 
» Code Recommende | [F] Warn before losing configured file sets 
> Help [Include rule names in violation messages @ 
> Install/Update 回 Incdude module id (f available) in violation messages © 
dona E Limit Checkstyle markers per resourceto 100 加 
» Mylyn E Run Checkstyle in background on full builds 


b Run/Debug Global Check Configurations 
> Team 


Validation 


Check Configuration ^ Location Type D. 
b-WindowBolider 图 Google Checks google .. Built-In ... 
> XML Ô Sun Checks. sunche.. Built-In „~ 
Ô Sun Checks (Eclipse) sun che.. Built-In .. 


图 3-3 设置 规范 文件 


© Check Configuration Properties O 
Check Configuration 


Create a new Check Configuration 


External Configuration File 
Location: Remote Configuration 
ptio Project Relative Configuration 


3-4 Check Configuration Properties 对 话 框 


中 看 到 。 文 件 内 容 可 从 已 有 的 规范 文件 中 导入 。 单 击 右 下 的 Import 按钮 .找到 相应 的 规范 
文件 即 可 ,此 时 是 将 外 部 配置 文件 复制 到 C:/Eclipse/plugins/ plugins/ net. sf. eclipsecs. 
core 目录 下 ,重新 命名 。 

External Configuration File: 直接 在 项 目 中 引用 外 部 代码 规范 文件 ,并 可 以 通过 对 规 
范 进行 配置 来 修改 外 部 文件 ,适合 团队 协作 开发 。 选 择 Protect Checkstyle Configuration 
File 选项 ,以 防止 源 文件 被 改写 。 

Remote Configuration; 连接 到 远程 代码 规范 文件 ,需要 提供 地 址 ,用 户 名 和 密码。 选 
择 Cache Configuration File 选项 .对 远程 文件 进行 缓存 处 理 。 此 文件 的 配置 不 可 修改 , 否 
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则 经 过 配置 后 会 修改 原 规范 文件 ,删除 掉 原 规 范文 件 的 所 有 注释 。 


Project Relative Configuration: 当代 码 规范 配置 文件 已 经 存在 于 workspace 中 的 项 目 


里 时 ,适合 于 使 用 此 选项 。 此 处 可 以 在 确定 配置 类 型 后 ,直接 从 已 有 的 规范 文件 中 导入 , 单 
击 Import 按钮 ,找到 相应 的 文件 即 可 。 


2. 代码 规范 配置 选项 


在 代码 规范 配置 中 ,不 同 的 迎 辑 内 容 被 划分 为 不 同 的 module, 每 个 module 下 面 有 不 同 
的 子 项 目 , 如 图 3-5 所 示 。 


| i: ecli pse-cs | 
Edit checkstyle configuration. LSCUF 


TYLE INTEGRATION 


Known modules 
Input filter text here 


Configured modules for group "Size Violations" 
Enabled Module Severity 
b fft Annotations ^ 区 Maximum File Length inherit 
b [fft Javadoc Comments Maximum Line Length inherit 
b N Naming Conventions d Maximum Method Length inherit. 
» NA Headers Maximum Parameters inherit. 


IV Open module editor(s) on add action 


图 3-5 Checkstyle Configuration 窗口 


从 左 侧 条 目 数 中 ,选择 一 个 配置 选项 , 单 击 Add 按钮 ,弹出 New module 对 话 框 ,如 
图 3-6 所 示 。 


© New module. 

| Configuration of checkstyle module "Maximum File Length", e lipse 

Edit the module configuration. Sidus 
General 

Severity: [i - 

Properties: 

max 1504 je 

fileExtensions: © 


ETranslste tokens Eisorttokons Œ 医 Belskaa [sts] (amansa) 


3-6 Module 配置 示意 图 Ca) 
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【注意 】 系统 中 自 带 的 规则 文件 不 能 配置 ,只 有 用 户 引 入 的 或 新 建 的 才能 配置 。 

在 New module 配置 对 话 框 中 的 General 选项 卡 里 ,Severity 表示 所 出 现 的 问题 的 严重 
性 ,选项 值 有 inherit ,ignore .info .warning error 5 个 不 同 的 等 级 。 在 下 面 的 Properties( 属 
性 ) 栏 里 ,不 同 的 module 具有 不 同 的 属性 。 

Advanced 选项 卡 如 图 3-7 所 示 。 在 Advanced 选项 卡 中 ,Comment 中 的 内 容 为 对 该 规 
范 的 说 明 信 息 。Id 属性 用 于 定义 同一 个 检查 类 型 的 不 同 实例 ,可 以 定义 不 同 的 检查 条 件 。 
Custom check messages 是 自 定义 的 检查 信息 , 即 在 发 现代 码 不 符合 规范 时 ,出 现在 
Problems 选项 卡 中 warnings 下 的 信息 ,以 及 将 鼠标 悬 停 在 代码 区 域 右 侧 的 小 放大 镜 上 时 
出 现 的 信息 。 底 部 的 两 个 选项 Translate tokens 和 Sort tokens 默认 选中 。 


© New module EA "HA —- 


Configuration of checkstyle module "Maximum File Length". e 
Ci 


Edit the module configuration. 


[ | Advanced 


Comment: 
Id: 
Custom check messages | 


maxLenfile File length is (0,number;integer) lines (max allowed is (1,number;integer)). 


Translate tokens |ViSorttokens — (9) Default. OK Cancel 


图 3-7 Module 配置 示意 图 (b) 


配置 完毕 后 即 可 添加 到 右 侧 的 module 集合 中 ,并 且 在 配置 的 条 目 图 标 上 会 有 小 的 对 
勾 标识 。 

上 面 所 有 的 配置 ,其 实 都 可 以 导出 为 一 个 XML 文件 。 该 文件 中 保存 了 所 有 经 过 配置 
的 module 信息 ,方便 配置 文件 的 导入 导出 。 


3. 执行 规范 检查 


配置 好 代码 检查 规范 后 , 即 可 使 用 Checkstyle 进行 检查 。 
右键 单 击 要 进行 代码 规范 检查 的 项 目 , 选 择 Checkstyle 之 后 会 出 现 子 菜单 ,如 图 3-8 
所 示 。 


As * 下 
pe A Configure project(s) from blueprint... 
Validate : 
Team » 
Compare With » 
Restore from Local History... 
Checkstyle > 
Configure » 


图 3-8 Checkstyle 弹出 菜单 
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Activate Checkstyle: 激活 Checkstyle。 激 活 之 后 ,就 是 开始 动态 检测 。 比 如 输入 一 行 
代码 之 后 ,这 行 代 码 如 果 不 符合 之 前 定义 的 规则 ,这 行 代 码 就 会 变 成 红色 ,并 且 会 提示 当前 
代码 是 什么 问题 。 

Deactivate Checkstyle: 不 启用 Checkstyle 检查 。 

Check Code with Checkstyle: 检测 代码 是 否 符合 Checkstyle 的 规则 。 

Clear Checkstyle violations: 清空 当前 所 有 的 检测 结果 。 

选择 Check Code with Checkstyle 菜单 项 , 即 可 完成 代码 检查 。 检 查 后 ,Checkstyle 对 
有 问题 的 代码 会 使 用 警告 或 错误 标识 ,如 图 3-9 所 示 。 在 编辑 窗 格 下 面 的 Problems 选项 卡 
中 ,可 以 看 到 问题 的 详细 描述 信息 。 


Hi Packag. 号 = O [À *Sortjava Z -n 
E *|$? v Ja public class sort f E: 
E Testtxa 3 private int year; 
“有 TeaEmmpie pa public final boolean isleap( )( 
4 $9 src if((this.yearXa--0 88 this.yearX160!-0) | | (this.yearXaee--e ))( 
4 [B (default pack g: ; return true; 
h 7 
a Sortjava 8 else ( 
4f srt pgs. return false; 
e yea 10 ) 
Sue ny 
四 my.checkstyk — 15 3 
国 NewFilexml E 5 


P mÀ JRE System Libra [mh problems 22 MEEO 


0 errors, 30 warnings, 0 others 
CEREREM 
| @ Method Javadoc: Missing a Javadoc comment. 
& Package Javadoc: Missing package-info.java file. 
& Paren Pad: '( is followed by whitespace. 
® Paren Pad: ] is preceded with whitespace. 
& Right Curly Brace Placement: '} should be on the same line. 
4» Simplify Boolean Return: Conditional logic can be removed. 


T r T m — € — 
图 3-9 Checkstyle 检查 信息 


如 果 代 码 有 问题 ,在 左 侧 会 显示 小 圆圈 标记 。 将 鼠标 移动 到 小 圆圈 上 面 时 将 给 出 提示 
信息 ,如 图 3-10 所 示 。 


国 *Sortjava 23 | =ð 


1 
2 public class Sort f 
3 private int year; 
4 public final boolean isleap( )( 
if((this.yearXa--0 && this.yearX100!-0)| | (this.yearX400--0 ))( 
return true; 


g 
7 ) 

8 else 
5 


Right Curly Brace Placement: } should be on the same line; 
e [gh Curie eges Poco T shouid bo oo the same | 


11 l 
h2 F 


* F 


图 3-10 查看 错误 信息 


A 
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4. Checkstyle 常见 的 错误 提示 


K 3-1 中 列举 了 一 些 常见 的 错误 提示 及 解决 办 法 。 
表 3-1 Checkstyle 错误 提示 


序号 Checkstyle 错误 提示 信息 说 明 解决 办 法 
1 | Type is missing a javadoc me 增加 javadoc 说 明 
commentClass 
2 |“{”should be on the previous line|“{” 应 该 位 于 前 一 行 把 “{” 放 到 上 一 行 
3 [Methods is missing a javadoc HIENI javadoc HERE Eii javadoc HERE 
comment 
Expected @ throws tag for| 在 注释 中 希望 有 @throws 的 在 方法 前 的 注释 中 添加 这 样 一 
| 说 明 fj. * @ throws Exception if 
ici has error( 异 常 说 明 ) 
5 |"."is preceded with whitespace |“. ”前面 不 能 有 空格 ju". ”前 面 的 空格 去 掉 
6 |"."is followed by whitespace “. ”后 面 不 能 有 空格 把 *. ”后 面 的 空格 去 掉 
7 |"—" is not preceded with whitespace | “一 ”前 面 缺 少 空格 在 “一 "前面 加 个 空格 
8 |*—" is not followed with whitespace| “一 ”后 面 缺 少 空格 在 “==” 后 面 加 个 空格 
应 
9 [*)" should be on the same line orn 与 下 条 语句 位 于 同 jg<)» 放 到 下 一 行 的 前 面 
“# @ param unused parameter 
10 |Unused (9 param tag for “unused”| 没 有 参数 “unused” ,不 需 注释 | additional (参数 名 称 )” 把 这 行 
unused 参数 的 注释 去 掉 ” 
“CA“ javad: 
11 |Variable “CA” missing javadoc | 变量 “CA” 缺 少 javadoc 注释 | 在 SERAN javadoc E 
E: / ** CA. */ 
12 |Line longer than 80 characters 行 长 度 超过 80 把 它 分 成 多 行 写 
13 |Line contains a tab character FAA tab” FF 删除 tab 
14 |Redundant “public” modifier TLR hj“ public" modifier 删除 元 余 的 public 
ds Final modifier pue of order with Final modifier 的 顺序 错误 调整 其 顺序 
the JSL suggestion 
16 dod using the ". * form import 格式 避免 使 用 “. «7 
of import 
17 Redundant import from the same 从 同一 个 包 中 import 内 容 
Package 
18 |Unused import-java. util. list PRT 的 java util list 去 掉 导 入 的 多 余 的 类 
19 |Duplicate import to line 13 重复 import 同一 个 内 容 去 掉 导 入 的 多 余 的 类 
20 |Import from illegal package 从 非法 包 中 import 内 容 
21 |*while" construct must use “{}”  |*while"i& Ajik“ ()" 给 while 循环 体 加 上 “{})” 
Variable “ ABC" must match | 变量 *ABC” 不 符合 命名 规则 | 把 这 个 命名 改 成 符合 规则 的 命 
22 
pattern “^[a-z][a-zA-Z0-9] * $” |*^[a-z][a-zA-Zo-9] * $” A "aBC" 
23 |“C is followed by whitespace “(” 后 面 不 能 有 空格 把 “(” 后 面 的 空格 去 掉 
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续 表 
序号 Checkstyle 错误 提示 信息 说 明 解决 办 法 
24 |*)"is proceeded by whitespace |)” 前面 不 能 有 空格 把 ”前 面 的 空格 去 掉 
25 |Line matches the illegal pattern 'X | 含有 非法 字符 修改 非法 字符 
26 |Line has trailing spaces 多 余 的 空 行 删除 这 行 空 行 
try{}catch(){} 中 的 异常 捕捉 里 
27 | Must have at least one statement | 至 少 有 一 个 声明 面 不 能 为 空 ,在 异常 里 面 加 上 
语句 
itch à defaul 
28 |Switch without "default" clause peek 判断 没有 default| 在 switch PRN default HH 
Redundant throws: 'NameNotFou- |' NameNotFoundException | AE Hi tl Pj 4- EJ, — 4- FE 3 26 
29 |ndException' is subclass of ' Æ ' NamingException ' 的 子 类 | 是 另 一 个 的 子 类 ,那么 只 需要 写 
NamingException' 重复 抛 出 异常 父 类 
30 |Parameter docType should be final sd E docType 应 该 为 fnal| 在 参数 docType 前 面 加 个 final 
Expected @ param tag for 缺少 dataManager 参数 的 | 在 注释 中 添加 @ param data- 
‘dataManager' 注释 Manager DataManager 


F FindBugs 


3.3.1 FindBugs 简介 


FindBugs 是 由 马里 兰 大 学 提供 的 一 款 开 源 Java 静态 代码 分 析 工 具 。FindBugs 通过 检 
查 类 文件 或 JAR 文件 ,将 字 节 码 与 一 组 缺陷 模式 进行 对 比 从 而 发 现代 码 缺 陷 , 完 成 静态 代 
码 分 析 。FindBugs 既 提供 可 视 化 UI 界面, 同时 也 可 以 作为 搬 件 使 用 。 使 用 FindBugs 有 很 
多 种 方式 ,从 GUI、 从 命令 行 、 使 用 Ant, fF Jy Eclipse 插件 程序 和 使 用 Maven, 甚 至 作为 
Hudson 持续 集成 的 插件 。 

FindBugs 可 以 简单 高 效 全 面 地 发 现 程序 代码 中 存在 的 Bug. Bad Smell, 以 及 潜在 隐患 。 
针对 各 种 问题 ,提供 了 简单 的 修改 意见 供 我 们 重 构 时 进行 参考 。 通 过 使 用 FindBugs. nT VA 
一 定 程 度 上 降低 Code Review 的 工作 量 . 并 且 会 提高 Review 效率 。 

FindBugs 自己 定义 了 一 系列 的 检测 器 ,1. 3. 9 版 本 的 检测 器 有 83 种 Bad practice( 不 好 
的 习惯 ), 133 种 Correctness (正确 性 ), 两 种 Experimental (实验 性 问题 ), 一 种 
Internationalization( 国 际 化 问题 ).12 种 Malicious code vulnerability( 恶 意 的 代码 ),41 种 
Multithreaded correctnessC£E fé [n] 80 ) .27 种 Performance( 性 能 问题 ) .9 种 Security( 安 全 性 
问题 ) ,62 种 Dodgy( 狭 独 的 问题 ) 。 


3.3.2 FindBugs 的 安装 


单 击 Eclipse 菜单 栏 上 的 Help—> Eclipse Marketplace, 将 打开 Eclipse Marketplace 窗 
O .如 图 3-11 所 示 。 在 Find 输入 框 中 输入 “FindBug”. 并 按 回 车 键 。Eclipse 将 搜索 出 : 
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FindBugs Eclipse Plugin 3. 0. 1。 


| Eclipse Marketplace 
|| Select solutions to install. Press Finish to proceed with installation. 
Press the information button to see a detailed overview and a link to more information. 


Search [Recent | Popular | instaled| March 03728] 
Fnd (BEE os [Al Markets |[Alcategories 7) [so] 
FindBugs Eclipse Plugin 3.0.1 2 


m FindBugs is a defect detection tool for Java that uses static analysis to look for 
more than 200 bug patterns, such as null pointer dereferences, infinite... 

(ndBugs more info 

by The University of Maryland, LGPL 


[xai] [Æ] instalis: zsok (6.904 lost month) 


图 3-11 Eclipse Marketplace 窗口 


单 击 Install 按钮 ,Eclipse 将 弹出 Confirm Selected Features 对 话 框 ,如 图 3-12 所 示 。 


Confirm Selected Features 


Confirm the features to include in this provisioning operation. Or go 
back to choose more solutions to install. 


4 (V Q3 FindBugs Eclipse Plugin 3.01. http://findbugs.c.umd.edu/eclipse 
G FindBugs Feature 


[Ero NOCTEM 


图 3-12 Confirm Selected Features 对 话 框 
确认 FindBugs Eclipse Plugin 3. 0. 1 http://findbugs. cs. umd. edu/eclipse 复 选 框 已 经 
选中 ,然后 单 击 Confirm 按钮 ,Eclipse 将 准备 安装 FindBugs Hift. FHE Eclipse 的 提示 进 
行 相应 的 操作 , 即 可 完成 安装 。 
3.3.3 FindBugs 的 使 用 


下 面 简要 介绍 Eclipse 里 面 使 用 FindBugs 进行 简单 测试 的 例子 。 
首先 ,创建 练习 工程 FindBugsTest .然后 创建 测试 类 NextDateFrame。 待 测试 代码 如 下 。 


import java.awt. * ; 
import java.awt.event. * ; 
import java. lang.Character; 


public class NextDateFrame extends WindowAdapter implements ActionListener { 
Frame frame; 


Label lab0, labl, lab2, lab3,lab4; 
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TextField textl, text2, text3,text4; 

Button bl,b2; 

Dialog dlgl = new Dialog(frame, "输入 的 日 期 无 效 ", true); 
Dialog dlg2 = new Dialog(frame, "输入 不 能 为 空 ", true); 
Dialog dlg3 = new Dialog(frame, "输入 非 数 字 的 字符 ", true); 
FlowLayout flayout; 

NextDate today; 


这 个 类 里 面 有 错误 ,以 便 测试 用 。 代 码 写 好 之 后 ,在 类 名 上 单 击 鼠 标 右键 ,将 弹出 右键 


菜单 ,如 图 3-13 所 示 。 


选择 Find Bugs--Find Bugs 菜单 项 ,FindBugs 将 进行 静态 测试 。 如 果 代 码 中 有 缺陷 ， 
测试 完成 后 ,将 在 编辑 框 中 有 错误 的 代码 行 上 显示 Bug 图 标 ( 臭 虫 标 志 ) ,如 图 3-14 所 示 。 


New Li 
Open F3 
Open With » 
Open Type Hierarchy Fa 
Show In AltéShifts W » 
iB Copy Cic 
Kà Copy Qualified Name 
[f Paste Ctrl+V 
X Delete Delete. 
5. Remove from Context Cur Alt«ShifteDown 
Build Path , 
Source AlteShifteS > 
Refactor AlteShifteT > 
dx Import.. 
da Export. 
References , 
Declarations , 
| [faeus | , 
dP Refresh F 


图 3-13 Find Bugs 右键 菜单 


DD NextDateFramejava z] [J) NextDate java Sp 


^ import java.awt.*; 国 =| 


import java.awt.event.*; | 
import java.lang.Character; 


public class NextDateFrame extends WindowAdapter implements ActionListener ( 
Frame frame; 
Label labO, lab1, lab2, lab3.lab4; 
TextField text1, text2, text3,text4; 
Button b1,b2; 
Dialog dlgl = new Dialog(frame, "输入 的 日 期 无 效 ",true); 
Dialog dlg2 = new Dialog(frame, "RA TREH T", true); 
Dialog dlg3 = new Dialog(frame，" 输 入 非 娄 宇 的 字符 ",true); 
FlowLayout flayout; 
NextDate today; 


B D] , 


图 3-14 ”执行 FindBugs 检查 
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不 同 严重 级 别 的 Bug, 图 标的 颜色 不 同 。Bug 图 标的 颜色 有 三 种 : RE, t CURL DE 
色 。 黑 色 的 臭虫 标志 是 分 类 。 红 色 的 臭虫 表示 严重 Bug, 发 现 后 必须 修改 代码 。 橘 黄色 的 
臭虫 表示 潜在 警告 性 Bug, 应 尽量 修改 。 


用 鼠标 双击 代码 左 侧 的 Bug 图 标 , 将 在 编辑 窗口 的 下 面 显示 Bug 的 详细 信息 ,如 图 3-15 
所 示 。 


*|[4*-7-72n 
NextDateFrame.java: 11 
E) Navigation 


Uninitialized read of f in new NextDateFrameQ 
Field NextDateFrame.f 


Bug: Uninitialized read of f in new NextDateFrame() 


This constructor reads a field which has not yet been assigned a value. This is often caused when the d 
programmer mistakenly uses the field instead of one of the constructor's parameters. 

Rank: Scariest (3), confidence: Normal 

Pattern: UR. UNINIT READ 

Type: UR, Category: CORRECTNESS (Correctness) 


< m 


图 3-15 Bug 详细 信息 


根据 详细 的 信息 ,可 以 看 到 FindBugs 对 代码 报告 的 错误 信息 ,及 相应 的 处 理 办 法 ,根据 


它 的 提示 ,可 以 快速 方便 地 进行 代码 修改 。 如 果 双 击 问题 ,系统 会 自动 跳 转 到 相对 应 的 问题 
所 在 行 。 


打开 Bugs Explore, 将 看 到 所 查 出 的 Bug 层次 结构 ,如 图 3-16 所 示 o 


If] Problems © Console ¥$ Bug Explorer 3 |$% Bug Info EN) 
*. Q| |i |mue ~ 
4 © TestExample (1) 
4 db Scariest (1) 
4 3f Normal confidence (1) 
4 $ Uninitialized read of field in constructor (1) 


$ Uninitialized read of f in new NextDateFrame( [Scariest(3), Normal confidenc: 
4 © TestFindBugs (1) 


4 45 Troubling (1) 
4 # Normal confidence (1) 
4 3 Invocation of toString on an array (1) 
4$ Invocation of toString on FindBugsTest.name in test.findbugs.FindBugsTest.m 


E m 


D 


-16 Bug Explorer 


3.3.4 配置 FindBugs 


如 果 执 行 Find Bugs 菜单 命令 时 ,没有 发 现任 何 Bug. 可 能 是 没有 启动 FindBugs 检查 。 
Had 


E 3E f. Project^7 Properties ,将 打开 项 目 属 性 设置 .如 图 3-17 所 示 。 选 择 Enable project 


specific settings 和 Run automatically 复 选 框 . 然 后 单 击 OK 按钮 。 重 新 执行 Find Bugs 3E 
单 命令 , 即 可 启动 FindBugs 检查 。 


C Properies for fi 


Te 


ETEN 
Builders 
Java Build Path 
b Java Code Style 
b Java Compiler 
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b Java Editor Reporter Configuration |Fitenfles [Pogins andimisciSetings |Detectonconfiguration] | 
Javadoc Location 
Project References Minimum rank to report: -一 -上 一 | 
Run/Debug Settings. (1 is most severe, 20 is least) « — Minimum confidence to report: [Me| 
b Task Repository. 8 (Scary) 
Tak Tags Reported (visible) bug categories Mark bugs with ... rank as: 
b Validation I] Bad practi üha 
WikiText "prae. E 
I Malicious code vulnerability un 
Correctness "y 
II Performance Troubling: 
Security Of coc 
IW Dodgy code 
IV] Experimental 
IV] Multithreaded correctness k 
e—a , 
图 3-17 项 目 属性 设置 
下 面 介绍 各 设置 项 的 内 容 。 


1. Reported( visible) bug categories 


Reporter Configuration 选项 卡 下 的 Reported( visible) bug categories 有 下 列 选 项 。 
(1) Bad practice: 关于 代码 实现 中 的 一 些 不 好 的 习惯 。 
(2) Malicious code vulnerability: 关于 恶意 破坏 代码 相关 方面 的 。 
(3) Correctness: 关于 代码 正确 性 相关 方面 的 。 
(4) Performance: 关于 代码 性 能 相关 方面 的 。 
(5) Security: 关于 代码 安全 性 防护 的 。 
(6) Dodgy code: 关于 代码 运行 期 安全 方面 的 。 
(7) Experimental: 关于 实验 性 问题 的 。 
(8) Multithreaded correctness; 关于 代码 多 线程 正确 性 相关 方面 的 。 
(9) Internationalization: 关于 代码 国际 化 相关 方面 的 。 
例如 ,如 果 把 Performance 的 检查 项 去 掉 ( 不 选中 它 ) ,那么 与 Performance 分 类 相关 的 
警告 信息 就 不 会 显示 了 。 其 他 的 与 此 类 似 。 


2. Run automatically 


当 此 项 选中 后 .FindBugs 将 会 在 用 户 修改 Java 类 时 自动 运行 。 如 果 设 置 了 Eclipse 自 
动 编译 开关 后 .修改 完 Java 文件 并 保存 ,FindBugs 就 会 运行 .并 将 相应 的 信息 显示 出 来 。 
当 此 项 没有 选中 ,只 能 每 次 在 需要 的 时 候 自 己 去 运行 FindBugs 来 检查 代码 。 
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3. Minimum confidence to report 


Reporter Configuration 选项 卡 下 的 Minimum confidence to report 选择 项 是 让 用 户 选 
择 哪 个 级 别 的 信息 进行 显示 ,有 Low, Medium, High 三 个 选择 项 可 以 选择 。 

选择 High 选项 时 ,只 有 High 级 别 的 提示 信息 才 会 被 显示 。 

选择 Medium 选项 时 ,只 有 Medium 和 High 级 别 的 提示 信息 才 会 被 显示 。 默 认 情 况 
下 ,选择 的 是 Medium, 

选择 Low 选项 时 ,所 有 级 别 的 提示 信息 都 会 被 显示 。 


4. Detector configuration 


在 这 里 可 以 选择 所 要 进行 检查 的 相关 的 Bug Pattern 条 目 。 
可 以 从 Bug codes、Detector name, Detector description 中 看 到 相应 的 要 检查 的 内 容 , 可 
以 根据 需要 选择 或 去 掉 相 应 的 检查 条 件 。 


5. FindBugs 检测 器 


1) Bad practice 坏 的 实践 

一 些 不 好 的 实践 ,下 面 列举 几 个 。 

HE; 类 定义 了 equals(), 却 没有 hashCode(); 或 类 定义 了 equals O , 却 使 用 Object. 
hashCodeO ; 或 类 定义 了 hashCodeO , 却 没有 equals(); 或 类 定义 了 hashCode O . 71 fdi JH 
Object. equalsO ; 类 继承 了 equalsO , 却 使 用 Object. hashCode() 。 

SQL: Statement 的 execute 方法 调用 了 非常 量 的 字符 串 ; 或 Prepared Statement 是 由 
一 个 非常 量 的 字符 串 产生 。 

DE: 方法 终止 或 不 处 理 异 常 ,一般 情 况 下 ,异常 应 该 被 处 理 或 报告 或 被 方法 抛 出 。 

2) Correctness 一 般 的 正确 性 问题 

可 能 导致 错误 的 代码 ,下 面 列举 几 个 。 

NP; 空 指针 被 引用 ; 在 方法 的 异常 路 径 里 , 空 指针 被 引用 ; 方法 没有 检查 参数 是 否 
null; null 值 产生 并 被 引用 ; null 值 产生 并 在 方法 的 异常 路 径 被 引用 ; 传 给 方法 一 个 声明 为 
@NonNull 的 null 参数 ; 方法 的 返回 值 声 明 为 @NonNull 而 实际 是 null。 

Nm: 类 定义 了 hashcode() 方 法 .但 实际 上 并 未 覆盖 父 类 Object 的 hashCode(); 类 定 
XT tostring() 方 法 ,但 实际 上 并 未 覆盖 父 类 Object 的 toString(); 很 明显 的 方法 和 构造 器 
混淆 ; 方法 名 容易 混淆 。 

SQL: 方法 尝试 访问 一 个 Prepared Statement 的 0 索引 ; 方法 尝试 访问 一 个 ResultSet 
的 0 索引 。 

UwF: 所 有 的 write 都 把 属性 置 成 null. 这 样 所 有 的 读 取 都 是 null, 这 样 这 个 属性 是 否 
有 必要 存在 ; 或 属性 从 没有 被 write。 

Internationalization 国际 化 : 当 对 字符 串 使 用 upper 或 lowercase 方法 ,如 果 是 国际 的 
字符 串 ,可 能 会 不 恰当 的 转换 。 

3) Malicious code vulnerability 可 能 受到 的 恶意 攻击 

如 果 代码 公开 .可 能 受到 恶意 攻击 的 代码 .下面 列举 几 个 。 


98338 ”代码 静态 测试 


FI, 一 个 类 的 finalize() 应 该 是 protected, 而 不 是 public 的 。 

MS: 属性 是 可 变 的 数组 ; 属性 是 可 变 的 Hashtable; 属性 应 该 是 package protected 的 。 

4) Multithreaded correctness 多 线程 的 正确 性 

多 线程 编程 时 .可 能 导致 错误 的 代码 ,下 面 列举 几 个 。 

ESyne: 空 的 同步 块 ,很 难 被 正确 使 用 。 

MWN: 错误 使 用 notify() ,可 能 导致 IllegalMonitorStateException 异常 ; 或 错误 地 使 
用 wait() 。 

No; 使 用 notify() 而 不 是 notifyAll() ,只 是 唤醒 一 个 线程 而 不 是 所 有 等 待 的 线程 。 

SC, 构造 器 调用 了 Thread. start O , 当 该 类 被 继承 时 可 能 会 导致 错误 。 

5) Performance 性 能 问题 

可 能 导致 性 能 不 佳 的 代码 ,下 面 列举 几 个 。 

DM: 方法 调用 了 低 效 的 Boolean 的 构造 器 ,而 应 该 用 Boolean. valueOf(…); 用 类 似 
Integer. toString(1) 代 替 new Integer(1). toString(); 方法 调用 了 低 效 的 float 的 构造 器 ， 
应 该 用 静态 的 valueOf 方法 。 

SIC: 如 果 一 个 内 部 类 想 在 更 广泛 的 地 方 被 引用 , 它 应 该 声明 为 static. 

SS: 如 果 一 个 实例 属性 不 被 读 取 ,考虑 声明 为 static。 

UrF: 如 果 一 个 属性 从 没有 被 read ,考虑 从 类 中 去 掉 。 

UuF: 如 果 一 个 属性 从 没有 被 使 用 ,考虑 从 类 中 去 掉 。 

6) Dodgy 危险 的 

具有 潜在 危险 的 代码 ,可 能 运行 期 产生 错误 。 下 面 列举 几 个 。 

CI: 类 声明 为 final, 但 声明 了 protected 的 属性 。 

DLS: 对 一 个 本 地 变量 赋值 .但 却 没有 读 取 该 本 地 变量 ; 本 地 变量 赋值 成 null, 却 没有 


读 取 该 本 地 变量 。 
ICAST: 整 型 数字 相 乘 结果 转化 为 长 整 型 数字 ,应 该 将 整 型 先 转化 为 长 整 型 数字 再 
相 乘 。 


INT: 没 必要 的 整 型 数字 比较 ,如 X <= Integer. MAX VALUE, 

NP; 对 readline() 的 直接 引用 ,而 没有 判断 是 否 为 null; 对 方法 调用 的 直接 引用 ,而 方 
法 可 能 返回 null。 

REC; 直接 捕获 Exception .而 实际 上 可 能 是 RuntimeException, 

ST: 从 实例 方法 里 直接 修改 类 变量 , 即 static 属性 。 


(3.4 Cppcheck 


3.4.1 Cppcheck 简介 


Cppcheck 是 一 个 C/C++ 代码 缺陷 静态 检查 工具 .用 来 检查 代码 缺陷 ,如 数组 越界 ,内 存 
泄漏 等 。 不 同 于 C/C++ 编译 器 及 其 他 分 析 工 具 ,Cppcheck 只 检查 编译 器 检查 不 出 来 的 
Bug ,不 检查 语法 错误 。 

Cppcheck 作为 编译 器 的 一 种 补充 检查 .对 产品 的 源 代 码 执行 严格 的 逻辑 检查 。 
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Cppcheck 执行 的 检查 包括 以 下 几 种 。 


(1) Out of bounds checking: 边界 检查 ,如 数组 越界 检查 
(2) Memory leaks checking: 内 存 泄漏 检查 。 
(3) Detect possible null pointer dereferences; 检查 空 指针 引用 。 

(4) Check for uninitialized variables; 检查 未 初始 化 的 变量 。 

(5) Check for invalid usage of STL: 异常 STL 函数 使 用 检查 。 

(6) Checking exception safety; 异常 处 理 安全 性 检查 。 

(7) Warn if obsolete or unsafe functions are used; 过 期 的 函数 或 不 安全 的 函数 调用 检查 。 
(8) Warn about unused or redundant code: 未 使 用 的 或 元 余 的 代码 检查 。 

(9) Detect various suspicious code indicating bugs: 检查 代码 中 可 能 存在 的 各 种 Bug。 
(10) Check for auto variables; 自动 变量 检查 。 


3.4.2 Cppcheck 的 安装 
1. 下 载 Cppcheck 


Cppcheck 是 开源 项 目 , 可 以 从 官网 上 获得 其 源 代码 ,当前 版 本 是 Cppcheck 1.69, 
Cppcheck 官方 地 址 : http://cppcheck. sourceforge. net/ 


2. 安装 


双击 已 下 载 的 Cppcheck 源 文 件 cppcheck-1. 69-x86-Setup. msi, 进入 安装 界面 ,如 


图 3-18 所 示 。 


期 cppcheck 1.69 Setup 


Welcome to the Cppcheck 1.69 Setup 
Wizard 


The Setup Wizard allows you to change the way Cppcheck 
1.69 features are installed on your computer or to remove it 
from your computer. Click Next to continue or Cancel to exit 
the Setup Wizard. 


Coe) (emm Jj 


图 3-18 Cppcheck 安装 界面 


单 击 Next 按钮 ,按照 提示 信息 进行 操作 , 即 可 完成 安装 。 

安装 完 后 ,双击 cppcheckgui. exe 启动 其 GUI 程序 ,如 图 3-19 所 示 。 
工具 栏 第 一 个 按钮 O 可 以 用 于 添加 待 检测 的 目录 。 

【注意 】 Cppcheck 不 支持 中 文 路 径 。 


98338 ”代码 静态 测试 


Q correa SO ema 
Fle Edit View Check Help 


Sm 7SOLO oO | 


File 


Severity Line Summary 


[m aaa) 


图 3-19 Cppcheck 主 窗口 


3.4.3 Cppcheck 的 使 用 
1. 准备 好 待 测试 的 程序 (C/C++) 


例如 ,在 编译 器 中 写 一 段 程序 代码 ,文件 名 为 file. c, 代 码 如 下 所 示 


int main() 


t 
char a[10]; 
a[10] = 0; 
return 0; 


2. 新 建 测试 项 目 


启动 Cppcheck, 单 击 菜单 栏 中 的 File New Project File. 将 弹出 Select Project 


Filename 对 话 框 ,在 ”文件 名 ”编辑 框 中 输入 项 目 文件 名 称 , 如 testl. cppcheck ,然后 单 击 “ 保 
存 ” 按 钮 ,如 图 3-20 所 示 。 


图 3-20 Select Project Filename 对 话 框 
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接 下 来 ,Cppcheck 将 弹出 项 目 文件 配置 对 话 框 ,如 图 3-21 所 示 。 


Project 


Defines 


Root: 


Libraries: E] avr E] etk E] nicrosoft_sal H] posis [Flat Msa H windows 


Note: Put your own custom cfg files in the same folder as the project file 
You should see them above 
Paths: 


图 3-21 Project file 配置 


在 Project 选项 卡 中 , 单 击 Add 按钮 ,将 弹出 Select a directory to check 对 话 框 ,选择 待 
测试 文件 所 在 的 文件 夹 。 本 例 选择 file. c 所 在 的 文件 夹 CppCheck_test, 然 后 单 击 " 选 择 文 
件 夹 ” 按 钮 ,此 时 在 Paths 文本 框 中 ,将 出 现 所 选择 的 文件 夹 , 如 图 3-22 所 示 。 


re en | 


Defines 


Root. 


Libraries: E] avr. El etk Éloicrosoft sad. 回 ?oxix [Flat Msa E windows 


Note: Put your own custom .cfg files in the same folder as the project file 
You should see them above. 


Paths: [CACPPCheck test. (n) 
[ans] 


[aem 


图 3-22 ”选择 待 测试 文件 夹 


3. 执行 测试 


在 图 3-22 中 , 单 击 OK 按钮 ,Cppcheck 将 对 此 文件 夹 中 的 所 有 C/C++ 源 文件 进行 测 
试 。 测 试 结果 如 图 3-23 所 示 。 
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[9 & 7k S Ot. 5: 6 [GA(CRIS 


Severity Line Summary 
4 (Ii CACPPCheck testile1.c i 
69 CACPPChecktestMilelc style 4 Variable 'a' is assigned a value that is never used. 
[@ cAcPPCheck test\filelc error 4 Array 'a[10]' accessed at index 10, which is out of bounds. 
L ———sáál u———Yw———  Éà 1 0 05 
图 3-23 Cppcheck 测试 结果 
1) 测试 信息 


在 测试 信息 窗 格 中 ,各 部 分 显示 的 内 容 如 下 。 

File; 被 测试 文件 的 文件 名 。 

Severity: 问题 严重 级 别 。 

Line: 出 现 的 问题 在 文件 中 的 行 号。 

Summary: 问题 描述 的 简要 信息 。 

鼠标 单 击 某 项 错误 信息 ,将 在 窗口 的 下 面 显示 错误 的 简要 信息 。 如 本 例 的 信息 为 : 


Variable 'a'is assigned a value that is never used. 
Array 'a[10]'accessed at index 10, which is out of bounds. 


2) 问题 严重 级 别 

Cppcheck 中 问题 严重 级 别 的 定义 如 下 。 

error( 错 误 ): used when bugs are found 出 现 的 错误 。 

warning( 警 告 ) suggestions about defensive programming to prevent bugs 为 了 预防 
bug 出 现 的 防御 性 编程 建议 。 

style( 风 格 ) : stylistic issues related to code cleanup (unused functions. redundant 
code. constness. and such) 编 码 格式 问题 (没有 使 用 的 函数 .多 余 的 代码 .常量 等 ) 。 

performance( 性 能 ): Suggestions for making the code faster. These suggestions are 
only based on common knowledge. It is not certain you'll get any measurable difference in 
speed by fixing these messages. 建议 优化 该 部 分 代码 的 性 能 。 这 些 建议 仅仅 基于 常识 ,并 
不 能 保证 通过 修复 这 些 问 题 : 代 码 运行 速度 能 得 到 显著 的 提升 。 

portability( 可 移植 性 ): portability warnings. 64-bit portability, code might work 
different on different compilers. etc. 移植 性 警告 .64 位 可 移植 .代码 可 能 在 不 同 的 编译 器 
上 运行 情况 不 同 。 

information( 信 息 ) : Informational messages about checking problems. 关于 问题 检查 
的 通知 消息 。 


4. 保存 测试 结果 


执行 完 测试 后 ,可 以 将 测试 结果 保存 到 文件 。 单 击 菜单 栏 File Save results to file, 将 
弹出 文件 保存 对 话 框 。 保 存 的 文件 格式 为 . xml。 本 例 的 测试 文件 内 容 如 下 。 
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<?xml version = "1.0" encoding = "UTF 一 8"?> 
< results version = "2" 
< cppcheck version = "1. 69"/> 
«errors 
< error id- "unreadVariable" severity - "style" 
msg = "Variable Samp; # 039;a&amp; # 039; is assigned a value that is never used." > 
< location file- "D:VTestM£ilel.c" line = "4"/> 
«/error» 
< error id = "arrayIndexOutOfBounds" severity - "error" 
msg = "Array &amp; # 039;a[10]&amp; # 039; accessed at index 10, which is out of| 
bounds." > 
< location file- "D: VTestM£ilel.c" line - "4"/> 
</error> 


</errors> 


G.5 PC-lint 


3.5.1 PC-lint 简介 


PC-lint 是 GIMPEL SOFTWARE 公司 开发 的 C/C++ 软件 代码 静态 分 析 工 具 , 它 的 全 
称 是 PC-lint/Flexelint for C/C++。PC-lint 能 够 在 Windows、MS-DOS 和 OS/2 平台 上 使 
用 ,以 二 进 制 可 执行 文件 的 形式 发 布 .而 Flexelint 运行 于 其 他 平台 ,以 源 代码 的 形式 发 布 。 
PC-lint 在 全 球 拥有 广泛 的 客户 群 .许多 大 型 的 软件 开发 组 织 都 把 PC-lint 检查 作为 代码 走 
查 的 第 一 道 工 序 。 

PC-lint 是 一 个 简单 易 用 的 代码 静态 检查 工具 。 它 可 以 帮助 开发 人 员 ,检查 出 语法 逻辑 
上 的 错误 ,还 能 够 提出 程序 在 空间 利用 .运行 效率 上 的 改进 点 。 它 也 可 以 帮助 测试 人 员 检查 
源码 是 否 符合 C/C++ 代码 编写 规范 ,是 否 有 语法 错误 ,如 不 匹配 的 参数 、 未 使 用 过 的 变量 、 
空 指针 的 引用 等 ; 也 可 以 找 出 代码 逻辑 性 、 合 理性 上 的 问题 ,如 不 适当 的 循环 腐 套 和 分 支 嵌 
套 、 不 允许 的 递归 和 可 疑 的 计算 等 ; 还 可 以 利用 静态 检查 的 结果 做 进一步 的 查 错 , 且 能 为 测 
试用 例 的 编写 提供 些许 的 指导 。 使 用 PC-lint 在 代码 走读 和 单元 测试 之 前 进行 检查 ,可 以 提 
前 发 现 程序 隐藏 错误 ,提高 代码 质量 .节省 测试 时 间 。 

PC-lint 具有 下 列 特点 。 

(1) PC-lint 是 一 种 静态 代码 检测 工具 ,可 以 说 ,PC-lint 是 一 种 更 加 严格 的 编译 器 ,不 仅 
可 以 像 普通 编译 器 那样 检查 出 一 般 的 语法 错误 ,还 可 以 检查 出 那些 虽然 完全 合乎 语法 要 求 ， 
但 很 可 能 是 潜在 的 .不易 发 现 的 错误 。 

(2) PC-lint 不 但 可 以 检测 单个 文件 .也 可 以 从 整个 项 目的 角度 来 检测 问题 ,PC-lint 在 
检查 当前 文件 的 同时 还 会 检查 所 有 与 之 相关 的 文件 。 

(3) PC-lint 支持 几乎 所 有 流行 的 编辑 环境 和 编译 器 ,比如 Borland C++ 从 1. xX 到 5. x 
各 个 版 本 、Borland C++Build, GCC, VC, VC. NET、Watcom C/C++ „Source Insight, Intel C/ 
C++ 等 。 

(4) 支持 Scott Meyes fl] 44 3X CE f fective C++/More Ef fective C++) 中 所 描述 的 各 种 
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提高 效率 和 防止 错误 的 方法 。 
PC-lint 的 官网 站 : http://www. gimpel. com/ 
3.5.2 PC-lint 的 安装 与 配置 
1. PC-lint 的 安装 


(1) Æ PC-lint 的 官网 下 载 安 装 包 , 解 压 后 执行 文件 (当前 版 本 是 pclint9setup. exe) ,将 
进入 安装 页 面 ,如 图 3-24 所 示 。 


Welcome 


Welcome to PC-int for C/C++ Setup program. This 
program wil instal PC-int for C/C++ on your 
computer. 


It is strongly recommended that you exit all Windows programe 
before running this Setup Program. 


Click Cancel to quit Setup and close any programs you have 
Tunning. Click Next to continue with the Setup program 


WARNING: This program is protected by copyright law and 
international treaties. 


Unauthorized reproduction or distribution of this program, or any 
portion of it, may result in severe civil and criminal penalties. 
nd va be prosecuted to the maanu een peti under 


图 3-24 PC-lint 安装 


(2) 单 击 Next 按钮 .进入 新 的 页 面 , 并 单 击 Next 按钮 ,将 进入 PC-lint 的 配置 页 面 .如 


图 3-25 所 示 。 


PC-lint 


This configuration wizard can create a new STD LNT file from scratch or you 
Gn select one you have previously created to be used ax your STD. LNT. 
Select your configuration directory and an option below. 


CNLINT 


Selest one of your previously created 
Osm TNT file 


图 3-25 PC-lint 配置 


Create a new STD. LNT 是 创建 或 修改 已 有 配置 文件 STD. LNT 的 选项 。 如 果 是 第 
次 配置 , 则 选择 此 选项 。 不 修改 配置 路 径 (C:\LINT) .然后 单 击 “ 下 一 步 ? 按 钮 。 
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【说 明 】 界面 中 配置 路 径 不 修改 的 话 就 是 PC-lint 安装 的 路 径 *C:\ LINT”, 新 建 的 STD. 
LNT 就 存放 在 这 个 目录 下 ,当然 用 户 也 可 选择 另外 的 配置 路 径 存 放生 成 的 STD. LNT. 

(3) 接 下 来 是 选择 编译 器 ,在 下 拉 框 中 选择 自己 使 用 的 编程 开发 环境 , 即 PC-lint 要 使 
用 的 地 方 。 由 于 我 们 配置 的 是 VC++6. 0 环境 ,因此 选择 Microsoft Visual C++6. X (co- 
msc60. lnt) 。 然 后 单 击 “下 一 步 ? 按 钮 。 

(4) 在 Libraries 页 面 中 .会 看 到 一 个 库 类 型 的 列表 ,在 这 里 选择 一 个 或 多 个 编译 时 使 
用 的 库 , 如 图 3-26 所 示 。 这 一 步 就 是 依据 读者 的 开发 环境 及 PC 的 配置 进行 选择 ,对 于 
VC++ 6.0 的 环境 ,建议 选择 Microsoft Foundation Class Library, Windows NT, Windows 
32-bit 和 Standard Template Library。 设 置 好 后 , 单 击 “ 下 一 步 " 按 钮 。 


You may also specify Lour libraries you use. Doing so will result in 


[CORBA Library 

GTK Library 

[InMark = zApp Librar, 

本 se Foundation i Class Library 


加 

WE Yorke Library 

Windows 16-bit 
indows 32-bit 

Windows NT 

Zine Software z Zine Library 


« £5 a)tr—£* ;J An 帮助 


图 3-26 PC-lint Libraries 设置 


【说 明 〗 各 种 库 的 配置 文件 名 为 lib-X X X. 1nt, 配 置 向 导 会 把 选中 的 库 的 Inc 配置 文 
件 复制 到 配置 路 径 下 。 

(5) 接 下 来 选择 PC-lint 进行 检查 时 所 依据 的 标准 :如 图 3-27 所 示 。 其 中 列 出 了 为 C/ 
C++ 编程 提出 过 重要 建议 的 作者 。 选 择 某 位 作者 后 .其 提出 的 编程 建议 方面 的 选项 将 被 打 
开 , 作 者 建议 的 配置 名 为 AU-x Xx Xx.LNT。 一 般 要 选择 MISRA 2004, 这 是 目前 高 效 编程 
中 标准 最 好 的 。 

[388] 同样 ,选中 作者 建议 的 AU-x x x.LNT, 也 会 被 配置 向 导 复制 到 配置 路 径 下 。 

(6) 下 面 是 选择 用 何 种 方式 设置 包含 文件 目录 .如 图 3-28 所 示 。 这 里 选择 “Create - i 
option” 方 式 , 然 后 单 击 “ 下 一 步 ” 按 钮 。 

【说 明 】 这 里 有 两 个 选项 : 第 一 个 选项 是 使 用 -i 选项 协助 设置 。-i 选项 体现 在 STD. 
LNT 文件 中 ,每 个 目录 前 以 -i 引导 ,目录 间 以 空格 分 隔 。 第 二 个 选项 是 跳 过 这 一 步 ,手工 设 
置 。 建 议 选 择 第 一 种 。 

CD 如 果 第 (6) 步 中 选择 使 用 -i 选项 ,安装 程序 会 接着 让 用 户 选 择 开 发 环境 的 一 些 检查 
路 径 所 对 应 的 文件 夹 ,主要 是 一 些 头 文件 。 检 查 时 会 检查 是 否 与 这 个 头 文件 内 容 冲 突 了 。 

在 文本 框 里 ,可 以 手工 输入 文件 包含 路 径 , 用 分 号 "; "或 用 Ctrl 十 Enter 键 换行 来 分 隔 
多 个 包含 路 径 。 也 可 以 单 击 Browse 按钮 ,在 目录 树 中 直接 选择 ,如 图 3-29 所 示 。 
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hv 


Author Recommendations 


Tou may also enable checks specified by one or more of the following 
authors who have made recommendations for using the C/CH programming 
appropriate "author options file(s) into SID.INT. These are files having 
names of the form AU xxx. LNT. 


Take note, many of the checks advocated are by default already enabled By 
author s recommendations you may be opting for an analysis that is 

pickier than you otherwise would vant  Horever, most f these checks can 
Tater be suppressed with command lime options or options placed in 


Scott Meyers (Effective Ctt, More 
Effective 


图 3-27 PC-lint Author Recommendations 设置 


FC-lint can find your compiler's header files by using one or 


KEFY CE] L1] 


图 3-28 PC-lint Header Files 设置 


Include Directories 


Please, select a directory. 


UC microsoft frontpage 
i C) Microsoft Office 
B Co Microsoft Visual Studio 
E O Cosson 
8 CO wproiects 
5 C3 ve 


poa 
D Bia 
2o 

Que 
5 C arc 


3-29 PC-lint Include Directories 设置 
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【说 明 】 如 果 不 输入 包含 文件 目录 ,直接 选择 下 一 步 , 安 装 完成 后 在 std. Int 文件 中 手 
工 添 加 。 注 意 如 果 目 录 名 中 有 长 文件 名 ,使 用 时 要 加 上 双 引 号 ,例如 -i“E:\Program Files\ 
MSVC\VC98\Include”, 


添加 完成 后 ,将 显示 所 添加 的 路 径 。VC++ 6. 0 环境 选择 完毕 后 ,如 图 3-30 所 示 。 


Include Directories 


Please include one or more compiler include 
directories. Separate multiple directories with a 
semicolon () or place them on separate lines using 
cirl-Enter. Config wil produce the appropriate -i 


E Mroma Files\Microsoft Visual Stuiiou EOS Include 
C:\Program Files\Microsoft Visual Studi o\VC98\NI 
E retrum FLENN rozott Visad Sd oar 


< 上 一 步 a» [下 


图 3-30 VC6.0 环境 中 添加 的 路 径 


(8) 接 下 来 将 会 准备 产生 一 个 控制 全 局 编译 信息 显示 情况 的 选项 文件 OPTIONS. 
LNT, 这 里 选择 No. 即 不 取消 这 些 选项 ,如 图 3-31 所 示 。 然 后 单 击 “ 下 一 步 " 按 钮 ,此 时 将 弹 
出 一 个 对 话 框 , 单 击 “ 确 定 ” 按 钮 。 


Questionnaire 


In the chapter “Living with Lint” we suggest a centrally located file 
(OPTIONS. LNT) that reflects your overall meszage suppression policy. 
few questions (about half a doren) and creating a few options. Other 
options may be added as needed. If you elect to skip this step, an 
OPTIONS LNT file will still be created for you so that you may later 


Do you want to step through the 


Ores 
[9/7] 


EENDE 


Fd 3-31 PC-lint Questionnaire 设置 


【说 明 】 该 文件 的 产生 方式 有 两 种 ,一 种 是 安装 程序 对 几 个 核心 选项 逐一 解释 并 提问 
是 否 取消 该 选项 ,如 果 选 择 取 消 , 则 会 体现 在 OPTIONS. LNT 文件 中 ,具体 体现 方式 是 在 
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该 类 信息 编码 前 加 -e, 后 面 有 一 系列 逐一 选择 核心 选项 的 过 程 。 如 果 选 择 第 二 种 选择 方式 ， 
安装 文件 会 生成 一 个 空 的 OPTIONS. LNT 文件 ,等 以 后 在 实际 应 用 时 加 入 必要 的 选项 。 

(9) 接着 选择 所 支持 的 集成 开发 环境 选项 ,可 选 多 个 或 一 个 也 不 选 ,PC-lint 提供 了 集 
成 在 多 种 开发 环境 中 工作 的 功能 ,例如 ,可 和 集成 在 VC、BC、Source Insight 中 。 这 里 选择 MS 
VC++6, 这 样 env-v6. Int 就 会 被 复制 到 配置 路 径 中 ,如 图 3-32 所 示 。 


Environment Invocation 


Files of the form ENV-xxx LT contain both commentary and necessary options 
to enable you to zet up FC-lint te run from within your working 
"Help" and go to Section 3.5). Select O or more for use. 


[mcm int) Metrowerks CodeFarrior ^ 
[^| nom. int) Object Master 
['](«m-si.1nO Source Dynamic’ s Source Insight 
F esd int) Micreldes Visus) SlickEdit. 
["|(envtidelnt) — Turbe/Borland IDE under 

H iauna im) serentifir Posivorkt Understand 
H esrvet Int) microsoft s Viral Ce? 4x Dev 


Microsoft s Visual Ct -NET 2000. 
Output in XML format 


KEA L1] L7] 


图 3-32 Environment Invocation 设置 


(100. 安装 程序 会 生成 一 个 LIN. BAT 文件 ,该 文件 是 运行 PC-lint 的 批 处 理 文件 ,为 了 
使 该 文件 能 在 任何 路 径 下 运行 ,安装 程序 提供 了 两 种 方法 供 选择 ,如 图 3-33 所 示 。 第 一 种 
方法 是 选择 把 LIN. BAT 复制 到 任何 一 个 PATH 目录 下 。 第 二 种 方法 是 生成 一 个 LSET. 
BAT 文件 ,在 每 次 使 用 PC-lint 前 先 运行 它 来 设置 路 径 , 或 者 把 LSET. BAT 文件 的 内 容 复 
制 到 AUTOEXEC. BAT 文件 中 。 建 议 选择 第 一 种 方法 ,指定 的 目录 为 安装 目录 。 


Batch Files 


LIN BAT should be in your PATH so that it can be run fron any directory. 
Note: Actual changes to your path will only occur by running the LSET. BAT 
second option below.) Additionally, since LSET.BAT should alwayz be run 
before using PC-lint, you may prefer to copy the contents of LSET BAT into 


Which of the following would you 


Op tms 


[£E—5 a»)tr—* a» 5] 


图 3-33 Batch Files 设置 


99 


软件 测试 实践 教程 


【说 明 〗 以 上 配置 过 程 中 在 配置 路 径 下 产生 的 多 个 *.lnt 文 件 , 除 了 std. Int. std. a. 
lnt,std_b. Int. option. Int 为 配置 向 导 所 生成 ,其 他 co-xxx. Int. lib-xxx. Int. env-xxx. Int 均 
是 从 C:Nlint9\lnt 中 复制 出 来 的 ,在 这 个 目录 下 还 有 其 他 PC-lint 所 支持 的 编译 器 、 库 及 集 
成 开发 环境 的 Int 配置 文件 ,所 有 的 Inc 文件 均 为 文本 文件 。 

经 过 了 上 述 步骤 后 ,PC-lint 软件 本 身 部 分 的 配置 就 算 完 成 , 接 下 来 只 需要 结合 到 用 户 
自己 的 开发 环境 就 行 了 。 但 也 需要 对 用 户 自己 的 开发 环境 进行 配置 ,至 少 对 于 VC++ 6.0 
或 是 Source Insight 来 说 是 需要 的 。 


2. VC++ 6.0 中 PC-lint 的 配置 


PC-lint 与 VC 集成 的 方式 就 是 在 VC 的 集成 开发 环境 中 添加 几 个 定制 的 命令 ,添加 定 
制 命令 的 方法 是 选择 VC 菜单 栏 的 Tools Customize 菜单 .在 弹出 的 Customize 窗口 中 选 
TÉ Tools 标签 ,在 定制 工具 命令 的 标签 页 中 添加 定制 命令 。 

1) PC-lint 检查 当前 文件 的 配置 

使 用 PC-lint 检查 当前 文件 是 否 存在 隐藏 错误 .需要 进行 相应 的 配置 。 配置 内 容 如 
图 3-34 所 示 。Command 里 的 路 径 是 PC-lint 的 安装 路 径 。 如 果 路 径 不 同 , 仅 需 将 路 径 
替换 。 

配置 PClint Current File 命令 如 下 。 

Command: C:\lint\ lint - nt. exe 

Arguments: - i"C:Mlint" -u std. lnt env - vc6. lnt " $ (FileName) $ (FileExt)" 

其 中 ,std. Int 是 为 VC 编译 环境 定制 的 配置 文件 , $ (FileName) A $ (FileExt) 是 VC 
集成 开发 环境 的 环境 变量 ," $ (FileName) $ (FileExt)" 表 示 当 前 文件 的 文件 名 。 

同时 需要 选中 Use Output Window 选项 。 


Commands | Toolbars Tools | Keyboard | Add-ins and Macro Files | 


Menu contents: OXE 


PCLint Export Project 
PCLint Cuurent Project 
' - 


Command: [CAtintiint-nt.exe 


Arguments: FrCaMint* -u std.Int env-vc&.Int "S(FileName]S[FileExi]" 


Initial directory: | 
M Use Output Window — [^ Promptforarguments F Close window on exiting 


图 3-34 PC-lint Current File 配置 


2) PC-lint 导出 项 目的 配置 
如 果 要 检查 当前 的 整个 项 目的 内 容 . 首 先 需 要 将 这 个 项 目的 错误 导入 到 某 个 文件 。 配 
$ PClint Export Project 命令 如 下 。 
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Command: C:\lint\ lint nt. exe; 
Arguments: + linebuf $ (TargetName).dsp-^ $ (TargetName).1nt; 


参数 十 linebuf 表示 加 信行 缓冲 的 大 小 ,最 初 是 600B, 行 缓冲 用 于 存放 当前 行 和 读 到 的 
最 长 行 的 信息 。$ (TargetrName) 是 VC 集成 开发 环境 的 环境 变量 ,表示 当前 激活 的 Project 
名 字 同 时 选中 Use Output Window 选项 .如 图 3-35 所 示 。 


Customize 


Commands | Toolbars Tools | Keyboard | Add-ins and Macro Files | 


Menu contents: XS 


pclint 
PCLint Current File. 


PCLint Cuurent Project 


Command: |CMintint-nLexe 


Arguments: +linebuf S(TargetName].dsp»S(TargetName).Int 


Initial directory: 
F Use Output Window [M Promptforarguments F Chose window on exiting 


图 3-35 PC-lint Export Project 配置 


3) PC-lint 检查 当前 项 目的 配置 
配置 PC-lint Current Project 命令 如 下 。 


Command: C:\lint\ lint - nt. exe; 
Arguments: + ffn — i"C:Mlint" std. lnt env - vc6. lnt $ (TargetName).lnt; 


这 个 命令 的 结果 就 是 将 整个 工程 的 检查 结果 输出 到 与 工程 同名 的 . chk 文件 中 。 参 数 
中 十 ffn 表示 Full File Names, 可 被 用 于 控制 是 否 使 用 完整 路 径 名 称 表 示 。 同 时 选中 Use 
Output Window 选项 ,如 图 3-36 所 示 。 

配置 完成 后 ,在 VC++6.0 的 Tools 下 将 出 现 上 述 配置 的 命令 ,如 图 3-37 所 示 。 


Commands | Toolbars Tools | Keyboard | Add-ins and Macro Files | 


Menu contents: DxtT-35* 


loss Hindov Help 

pam Source B ttl 

PCLint Current File jource Brogser, en; 

PCLint Export Project » r 

AN Registar Control 

A~ Error Lookup 

A ActiveX Control Test Container 
"CAlinf* A% OLE/COM Object Viewer 

Arguments: +fin 2" CAlint" std.Int envvc6-Int S(TargetName].Int pn 


ZA MEC Tracer 


Command: Cintlintnt.exe 


Initial directory: 
F Use Output Window [M Promptforarguments F Close window on exiting 


为 FELint Export Project 


为 pauint cament reject 


图 3-36 PC-lint Current Project 配置 图 3-37 VC++6.0 集成 PC-lint 命令 
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PC-lint 关于 VC++6.0 的 安装 配置 完成 , 接 下 来 可 以 利用 这 些 命令 对 整个 项 目 进行 安 
全 性 和 错误 性 检查 。 


3.5.3 PC-lint 的 代码 检查 功能 


PC-lint 能 够 检查 出 很 多 语法 错误 和 语法 上 正确 的 逻辑 错误 ,PC-lint 为 大 部 分 错误 消 
息 都 分 配 了 一 个 错误 号 ,编号 小 于 1000 的 错误 号 是 分 配给 C 语言 的 ,编号 大 于 1000 的 错误 
号 则 用 来 说 明 C++ 的 错误 消息 。 表 3-2 列 出 了 PC-lint 告警 消息 的 详细 分 类 。 


表 3-2 PC-lint 告警 消息 分 类 


错误 说 明 € C++ 告警 级 别 
语法 错误 1 一 199 1001 一 1199 1 

内 部 错误 200 一 299 

致命 错误 300 一 399 

告警 400 一 699 1400 一 1699 2 
消息 700 一 899 1700 一 1899 3 

可 选 信息 900 一 999 1900 一 1999 4 


以 C 语言 为 例 , 其 中 ,编号 1 一 199 指 的 是 一 般 编译 器 也 会 产生 的 语法 错误 。 编 号 200 一 
299 是 PC-lint 程序 内 部 的 错误 ,这 类 错误 不 会 出 现在 代码 中 。 编 号 300 一 399 指 的 是 由 于 
内 存 限制 等 导致 的 系统 致命 错误 。 编 号 400—999 中 出 现 的 提示 信息 ,是 根据 隐藏 代码 问题 
的 可 能 性 进行 分 类 的 。 其 中 ,编号 400 一 699 指 的 是 被 检查 代码 中 很 可 能 存在 问题 而 产生 的 
告警 信息 。 编 号 700 一 899 中 出 现 的 信息 ,产生 错误 的 可 能 性 相 比 告警 信息 来 说 级 别 要 低 ， 
但 仍然 可 能 是 因为 代码 问题 导致 的 问题 。 编 号 900 一 999 是 可 选 信 息 , 它 们 不 会 被 默认 检 
P ,除非 在 选项 中 指定 要 检查 它们 。 

PC-lint/Felexlint 提供 了 和 许多 编译 器 类 似 的 告警 级 别 设 置 选项 -wLevel, 它 的 告警 级 
别 分 为 以 下 几 个 级 别 , 默 认 告警 级 别 为 三 级 。 

w0 不 产生 信息 (除了 遇 到 致命 的 错误 ) 。 

wl 只 生成 错误 信息 ,没有 告警 信息 和 其 他 提示 信息 。 

w2 只 有 错误 和 告警 信息 。 

w3 生成 错误 .告警 和 其 他 提示 信息 (这 是 默认 设置 ) 。 

wA 生成 所 有 信息 。 

PC-lint/Felexlint 还 提供 了 用 于 处 理 函 数 库 的 头 文件 的 告警 级 别 设置 选项 -wlib 
(Level) ,这 个 选项 不 会 影响 处 理 C/C++ 源 代码 模块 的 告警 级 别 。 它 有 和 -wLevel 相同 的 告 
警 级 别 ,默认 告警 级 别 为 三 级 。 

wlib(0) 不 生成 任何 库 信息 。 

wlib(1) 只 生成 错误 信息 ( 当 处 理 库 的 源 代码 时 )。 

wlib(2) 生 成 错误 和 告警 信息 。 

wlib(3) 生 成 错误 .告警 和 其 他 信息 (这 是 默认 设置 ) 。 

wlib(4) 产 生 所 有 信息 。 

PC-lint 的 检查 分 为 很 多 种 类 .有 强 类 型 检查 .变量 值 跟踪 .语义 信息 、 赋 值 顺序 检查 、 弱 
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定义 检查 .格式 检查 、 缩 进 检查 .const 变量 检查 和 volatile 变量 检查 等 。 对 每 一 种 检查 类 
型 ,PC-lint 都 有 很 多 详细 的 选项 ,用 以 控制 PC-lint 的 检查 效果 。 
PC-lint 的 选项 有 三 百 多 种 ,这 些 选 项 可 以 放 在 注释 中 (以 注释 的 形式 插入 代码 中 ) ,例如 : 
/ * lint optionl option2 … optional commentary * /选项 可 以 有 多 行 
/ /lint optionl option2 … optional commentary 选项 仅 为 一 行 (适用 于 CH). 
选项 间 要 以 空格 分 开 ,lint 命令 一 定 要 小 写 , 并 且 紧 跟 在 /x* 或// 后 面 ,不 能 有 空格 。 如 
果 选 项 由 类 似 于 操作 符 和 操作 数 的 部 分 组 成 ,例如 -esym (534, printf, scanf, operator 
new) ,其 中 最 后 一 个 选项 是 operator new ,那么 在 operator 和 new 中 间 只 能 有 一 个 空格 。 
PC-lint 的 选项 还 可 以 放 在 宏 定 义 中 , 当 宏 被 展开 时 选项 才 生 效 。 例 如 : 
# define DIVZERO(x) / * lint -save -e54 * / ((x) /0) / * lint -restore * /允许 除数 
为 0 而 不 告警 。 


3.5.4 PC-lint 错误 信息 
1. C 语 法 错误 


C 语法 部 分 错误 信息 如 表 3-3 所 示 。 详 细 信 息 请 查阅 PC-lint 的 参考 手册 。 安 装 好 PC- 
lint 后 ,可 在 菜单 栏 上 打开 参考 手册 。 
表 3-3 C 语法 错误 信息 


编号 错误 信息 说 明 
1 |Unclosed Comment (Location) 未 关闭 注释 (位 置 ) 
2  |Unclosed Quote 未 关闭 的 引号 ( 单 引 号 或 双 引 号 ) 


* else 没有 一 个 #if( 在 一 个 区 域内 有 一 个 #else, 但 是 没 


| vimourec rut i—^ & if. # ifdef 或 #ifndef) 


4 |Too many £ if levels XA B eif EE 
" KEH # endif CH L— A # endif, {ER JE # if W # ifdef 或 
5 Too many # endif's . 
# ifndef. 的 ) 
6  |Stack Overflow 堆栈 溢出 


7  |Unable to open include file; FileName 不 能 打开 引用 的 文件 
未 关闭 的 #if( 一 个 # 让 ,或 #ifdef 或 #ifndef 没有 遇 到 相 


8 Unclosed #if (Location) 


应 的 #endif) 
9 Too many # else's in # if(Location) # 让 (位 置 ) 包 含 过 多 的 else 
期 望 的 字符 串 ( 当 一 定 的 保留 字 没 有 被 认 出 时 ,给 出 这 条 
10 |ExpectingSrring 消息 ) 


超出 大 小 范围 ,在 #include 1 行 确定 的 文件 名 的 长 度 超过 


11 |Excessive Si 
CEST T FILENAME MAX 字符 


12 |Need-or" 需要 一 或 " 
13 |Bad type 错误 类 型 
dà Symbol ' Symbol ' previously defined 符号 以 前 定义 过 (符号 被 第 二 次 定义 ) 
(Location) 
m Symbol 'Symbol ' redeclared ( T. y peDi f f) | 符号 被 以 前 声明 过 或 在 其 他 模块 定义 过 (其 他 位 置 ) 的 类 


(Location) 型 和 在 当前 位 置 的 声明 的 类 型 不 同 


104 


ANA 


软件 测试 实践 教程 


续 表 
编号 错误 信息 说 明 
Unrecognized name — A # directive is| |... , 
16 |not followed by a recognizable word. SEU 
Unrecognized name — A non-parameter 
17 |is being declared where only parameters| 未 被 承认 的 名 称 
should be 
18 | Symbol 'Symbol' redeclared( TypeDi f f) | 符号 重新 声明 (TypeDiff) 和 此 位 置 冲突 
19 | Useless Declaration 无 效 的 声明 
20 |Illegal use of = 非法 使 用 一 
21 |Expected { 需要 { 
22 |Illegal operator 非法 的 操作 符 
23 |Expected colon 需要 冒号 
24 |Expected an expression, found 'String' | 期 望 一 个 表达 式 ,但 是 得 到 一 个 字符 串 
25 |Illegal constant 非法 的 常量 
26 |Expected an expression. found ‘String’ | 期 望 一 个 表达 式 ,但 是 得 到 一 个 字符 串 
27 |Illegal character (Oxhh) 非法 的 字符 (0xff) 。 消 息 中 提供 十 六 进 制 代码 
28 |Redefinition of symbol 'Symbol' Location | 重 定义 一 个 符号 (符号 位 置 ) 
Be | eu 期 望 一 个 常量 ,但 是 没有 得 到 。 可 能 是 在 case 关键 字 后 ， 
数组 维 数 bic field 长 度 . 枚 举 值 .上 # 计 表达 式 等 
"- Redefinition of symbol 'Symbol' conflicts | 重新 定义 一 个 符号 。 数 据 对 象 或 函数 在 此 模块 中 以 前 定 
with Location 义 过 又 被 定义 
Field size (member 'Symbol') should not Field 大 小 不 能 是 0 
be zero 
有 非法 常量 。 当 一 个 八进制 的 常量 包含 数字 8 或 9 时 ,这 
是 一 个 错误 的 形式 
—— 非常 量 初始 化 。 在 一 个 static 数据 项 中 发 现 非常 量 初 
33 |Non-constant initializer 
始 化 
34 |Initializer has side-effects 初始 化 有 副作用 
gs |Redefining the storage class of symbol | 重新 定义 存储 类 的 符号 ,Symbol' 和 位 置 Location 冲突 
Symbol' conflicts with Location 
dé Value ot entmeritor "Symbol inconsistent HÆ Symbol R— Ft 
Cconflicts with Location) 
-— Offset ls symbol ' Symbol ' inconsistent 符号 'Symbol' 的 偏 移 量 不 一 致 (Location) 
(Location) 
38 gd of symbol 'Symbol' conflicts EE AP Symbol "BEDAE Location W2 
with Location 
39 | Undeclared identifier 'Name' 没有 声明 标识 符 'Name' 
40 |Redefinition of symbol 'Symbol* 重新 定义 符号 'Symbol' 
41 |Expected a statement 需要 一 条 语句 
42 |Vacuous type for variable 'Symbol" 变量 'Symbol' 是 虚 类 型 的 
. 需要 一 个 switch: 在 一 个 switch 外 出 现 case 或 default 语 
43 |Need a switch 名 
44 | Bad use of register 错误 地 使 用 register 
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续 表 


编号 


错误 信息 


说 明 


45 


Field type should be int 


域 类 型 应 该 是 int 


Bad type— Unary minus requires an 


46 . : 错误 的 类 型 : 一 元 减 需要 一 个 算术 操作 数 
arithmetic operand 
a oppe E 5 or the left hand | 错误 的 类 型 ， 一 元 的 * 或 左边 的 指针 (一 之 ) 操 作答 需 要 
okha pit operator requires aj 个 指针 操作 数 
pointer operand 
E ed — Onl; 
du. ETRE A ee ny types UT 期 望 一 个 类 型 ;在 原型 内 只 有 类 型 被 允许 
allowed within prototypes 
49 Attempted to take the address of a 试图 取 非 左 值 的 地 址 
non-lvalue 
Expected integral type— Unary ~ S "T F 
A 1 期 望 整 型 : 一 元 运算 符 “ 一 ”需要 一 个 整 型 (signed 或 
50 |expects an integral type ( signed or B a 
: : unsigned char,short,int 或 long) 
unsigned char. short, int.or long) 
Si. | Expected us lai 期 望 一 个 左 值 : 自动 递减 (一 ) 和 自动 递增 (十 十 ) 操 作 符 
P 需要 一 个 左 值 (对 分 配 操作 符 左手 边 合适 的 值 ) 
期 望 一 个 标量 : 自动 递减 (一 ) 和 自动 递增 (十 十 ) 操 作 符 
52 |Expected a scalar 可 能 只 应 用 于 标量 (算术 和 指针 ) 或 这 些 操作 符 定义 的 
对 象 
53 |Division by 0 被 0 除 
Bad type— The context requires a scalar, ġ = 
54 i 错误 类 型 : 上 下 文 需要 一 个 标量 ,函数 或 结构 (除非 -fsa) 
function, array, or structCunless -fsa) 
Bad — . Add/sub 
Bs /Subtract operator a a ea, 需要 标量 类 型 和 指针 的 加 / 减 操作 符 可 能 被 加 
55 |requires scalar types and pointers may not 
: 到 指针 中 
be added to pointers 
— Bi rm ^ 
gg | Bed type Bit operators € &, | and Ole ke Bit 操作 符 ( &，| 和 /需要 require 整 型 参数 
require integral arguments 
57 Bad me Bad arguments were given to 错误 类 型 : 错误 的 参数 给 相关 的 操作 符 
a relational operator 
ma Bad type The m by which an item 错误 类 型 , 移 位 的 数量 必须 是 整数 
can be shifted must be integral 
$9 ped type— The value to be shifted must 错误 类 型 : 被 移 位 的 值 必须 是 整数 
be integral 
Bad Th i 
Pe 0e COmIext requies 错误 类 型 上下文 需要 一 个 布尔 值 , 布 尔 值 必须 是 算术 或 
60 |Boolean. Booleans must be some form of 
指针 形式 
arithmetic or pointer 
- Incompatible types ( TypeDiff) for 与 操作 符 ,。 ,矛盾 的 类 型 
operator ': 
Expected an lvalue Type mismatch ] 
62 (Context) CTypeDi f f) 预计 一 个 左 值 类 型 不 匹配 (上 下 文 ) 
63 | Type mismatch(Contezt) (Ty peDi f f) 上 下 文 类 型 不 匹配 
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续 表 


编号 


错误 信息 


说 明 


Expected a member name— After a dot 


期 望 一 个 成 员 名 称 。 在 一 个 (. ) 或 (一 二 ) 操 作 符 后 ,需要 


64 |C) or pointer( 27) operator a member| 人 成 员 名 
name should appear 
65 | Bad type— A void. type was employed MUDEBU CREE vold dicm 
where it is not permitted 
66 Can't east fromType to Type Attempr| 不 能 从 Type 到 Type 计算 。 试图 非 标量 到 整数 计算 
to cast a non-scalar to an integral 
67 Can't east fromType to Type 一 Attempt| 不 能 从 Type 到 Type HIE: 试图 非 标量 到 浮 点 数 计算 
to cast a non-arithmetic to a float 
Can't cast fromType to Type — Bad 
68 |conversion a Liban structures TIEN Tope A Type TTC, DU ZOGNGNIENUROCIUM 
间 的 不 匹配 的 转换 
or a structure and some other object 
Can't cast fromType to Type 一 Attempt 
69 to cast to a Pen from » unusual uc 不 能 从 Type 到 Type 计算 试图 计算 一 个 指针 到 一 个 非 
寻常 的 类 型 ( 非 整数 ) 间 的 计算 
(non-integral) 
Can't cast fromType to Type 一 Attempt 不 能 从 Type 到 Type 计算 : 试图 计算 一 个 不 允许 转换 的 
70 |to cast to a type that does not 类 型 
allow conversions 
n Bad option ‘Sring — Was not able to 错误 的 选项 'String': 不 能 解释 一 个 选项 
interpret an option 
Bad left operand— The cursor is 
72 |positioned at or just beyond either an 一 二 | 错误 的 左 操作 数 : 指针 位 于 一 二 或 . 操作 符 的 前 面 
ora.operator 
ga. | Adücess/óE A Register 的 地 址 : 试图 应 用 地 址 操作 符 (&) 到 一 个 存储 
类 是 一 个 register 的 变量 
太 晚 改变 大 小 : 在 所 有 的 或 部 分 的 模块 被 处 理 后 ,给 出 大 
74 | Too late to change sizes (option ‘String | 小 选项 。 确 保 在 第 一 个 模块 被 处 理 时 或 在 任何 模块 被 处 
理 前 的 命令 行 上 对 目标 的 大 小 重新 设置 
75 | can't open file 'String' 不 能 打开 文件 String 
76 | Address of bit-field cannot be taken 位 域 的 地 址 不 能 取 
. f ”| 定义 为 类 型 的 符号 'Symbol HE Location 处 用 作 表 达 式 : 
a Smo omho pede ed at Location 答 号 被 定义 在 一 个 typedef 语句 中 ,因此 被 认为 是 一 个 类 
型 ,后 来 发 现在 上 下 文中 期 望 一 个 表达 式 
78 |Bad type for % operator % 操 作 符 类 型 错误 
79 |This use of ellipsis is not strictly ANSI | 使 用 省 略 号 不 是 严格 的 ANSI 标准 
ei xot mem " 结构 体 / 联 合体 不 允许 在 等 式 比 较 中 。 两 个 strüet 或 
80 lip union 被 用 于 比较 操作 ,如 一 一 或 ! 一 。 这 在 ANSI 标准 
中 是 不 允许 的 
81 |return —exp-" ; illegal with void function| 返 回 一 exp> ;非法 的 void 函数 
m incompatible pointer types with 在 减 操作 中 不 兼容 的 指针 类 型 
subtraction 
83 |sizeof object is zero or object is undefined | 对 象 大 小 是 零 , 或 者 对 象 未 定义 
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续 表 


编号 


错误 信息 


说 明 


84 


Array "Symbol has dimension 0 


数组 'Symbol' 有 0 维 。 一 个 数组 被 声明 在 上 下 文中 没有 
一 个 维 数 ,需要 一 个 非 零 的 维 数 


85 


Structure 'Symbol' has no data elements 


结构 'Symbol' 没 有 数据 元 素 


86 


Expression too complicated for # ifdef or 
# ifndef 


# ifdef 或 #ifndef 表达 式 太 复杂 


87 


Symbol 'Symbol' is an array of empty 


elements 


符号 'Symbol' 是 一 个 有 空 元 素 的 数组 


88 


Argument or option too long C'Srring 


参数 或 选项 太 长 (String) 


89 


Option "Name' is only appropriate within 


a lint comment 


选项 'Name' 仅 合适 在 一 个 lint 注释 中 


Line exceedsInteger characters (use 十 


90 |. 行 超过 整 型 字符 (使 用 十 linebuf) 
linebuf) 
21 Negative array dimension or bit field 数组 维 数 或 位 域 长 度 为 负数 
length (Integer) 
New-line is not permitted within string 7 TA 
92 在 宏 的 字符 串 参数 内 不 允许 新 的 行 
arguments to macros 
P Expected a macto parameter but instead 期 望 一 个 宏 参 数 
found ‘Name 
94 |Illegal parameter specification 非法 的 参数 
95: | aexpscted declaration 不 期 望 的 声明 。 在 一 个 原型 后 ,只 能 是 一 个 逗号 .分 号 、 
右 括号 或 左 括号 
96 |Conflicting types 冲突 的 类 型 
97 |Conflicting modifiers 冲突 的 修饰 符 
98 |Illegal constant 非法 常量 
99 |Label 'Symbol'(Location) not defined 标签 'Symbol'(Location) 没 有 定义 
100 | Invalid context 外 
适 的 上 下 文 
101 | Attempt to assign to void 试图 给 一 个 void 分 配 
102 | Assignment to const object 分 配给 一 个 常量 
103 | Inconsistent enum declaration 不 一 致 的 枚 举 声 明 
ióí Inconsistent structure declaration for tag 不 一 致 的 结构 声明 
"Symbol 
105 |Struct/union not defined 结构 体 / 联 合体 未 定义 
Inappropriate storage class— A storage 
wa class other than register was given in a| 不 合适 的 存储 类 。 一 个 不 同 于 register 的 存储 类 在 一 个 
section of code this is dedicated to| 代 码 段 中 被 给 出 ,专注 于 声明 参数 
declaring parameters 
Inappropriate storage class—A storage 
107 Fein provided uk any 机 TUR ME: I RN HN EM AMI REN 
IN R i auto XX register。 这 个 存储 类 仅 适合 于 函数 内 
that indicated either auto or register 
186 Too few arguments ( Integer) for| 原 型 参数 太 少 。 一 个 函数 提供 的 参数 少 于 范围 内 原型 指 


prototype 'Name' 


示 的 个 数 


108 


s 
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续 表 


编号 


错误 信息 


说 明 


Too many arguments ( Integer ) for 


prototype 'Name" 


原型 参数 太 多 。 一 个 函数 提供 的 参数 多 于 范围 内 原型 指 
示 的 个 数 


Digit (Char) too large for radix 


数字 (字符 ) 对 基数 太 大 。 例 如 ,08 在 一 些 编译 器 中 被 认 
为 是 8, 但 是 它 应 该 是 010 或 8 


Macro 'Symbol' defined with arguments 


at Location this is just a warning 


宏 定 义 符号 是 一 个 标识 符 


Pointer to void not allowed 


指针 指向 void 是 不 允许 的 。 这 包括 减 、 加 和 关系 操作 符 
(>>= <<=) 


Too many storage class specifiers 


太 多 的 存储 类 定义 符 ( 如 : 
register 或 auto, 只 人 允许 有 一 个 ) 


static, extern, typedef, 


Inconsistent structure definition 'Symbol" 


不 一 致 的 结构 定义 'Symbol' 


Illegal constant— An empty character 
constant ('') was found 


非法 常量 。 一 个 空 字符 常量 ('') 被 发 现 


Pointer to function not allowed 


指针 不 允许 指向 函数 


declaration expected, identifier ‘Symbol’ 
ignored 


期 望 声明 ,标识 符 'Symbol ' 被 忽略 


118 


Expected integral type 


期 望 一 个 整 型 类 型 。 在 一 个 switch 语句 中 的 表达 式 , 必 
须 是 int 的 一 些 变种 (可 能 是 long 或 unsigned) 或 一 


个 enum 


syntax error in call of macro 'Symbol' at 


119 . . 在 位 置 location 调用 宏 'Symbol' 时 语法 错误 
location Location 

120 | Expected function definition 期 望 函 数 定义 

121 | Too many initializers for aggregate 初始 化 太 多 

122 Missing initializer 一 An initializer was 丢失 初始 化 器 


expected but only a comma was present 


123 


comma assumed in initializer 


假定 在 初始 化 器 中 用 逗号 ,在 两 个 初始 化 器 之 间 缺 少 
逗号 


124 


Illegal macro name 


非法 的 宏 名 称 


125 


constant 'Symbol' used twice within 
switch 


在 switch 内 ,常量 'Symbol' 被 使 用 了 两 次 


126 


Can't add parent 'Symbol' to strong type 


String; creates loop 


不 能 增加 父 类 型 'Symbol' 到 强 类 型 String; 创建 循环 
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Can't take sizeof function 


不 能 对 函数 进行 sizeof 计算 


128 


Type appears after modifier 


类 型 出 现在 一 个 修饰 符 后 


129 


The following option has too many 


elements: 'String* 


下 列 选项 有 太 多 的 元 素 : Sting? 


130 


Non-existent return value for symbol ' 


Symbol', compare with Location 


符号 "Symbol ' 不 存在 返回 值 


131 


Type expected before operator. 


void assumed 


在 操作 符 前 期 望 一 个 类 型 ,假定 是 void 


132 


Assuming a binary constant 


假定 一 个 二 进 制 常量 


133 


sizeof takes just one argument 


sizeof 只 能 有 一 个 参数 
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续 表 


错误 信息 


说 明 


member 
at Location 


' Symbol ' previously declared 


成 员 'Symbol ' 在 Location 以 前 声明 过 


C++construct 'String' found in C code 


C++ 构造 'String ' 在 代码 中 发 现 。 一 个 非法 的 结构 在 C 代 
码 中 发 现 , 它 看 起 来 适合 于 C++ 


Token 'String' unexpected String 


ig & String RWA String 


type 


Token 'Name' inconsistent with abstract 


记号 'Name' 和 抽象 类 型 不 一 致 


Lob base file ' file name ' missing 


丢失 Lob 基础 文件 "file name" 


Could not create temporary file 


不 能 创建 临时 文件 


assumed 


Could not evaluate type ‘String', int 


不 能 确定 'String ' 的 类 型 ,假定 为 int 


编号 


Ignoring {+ } 
expression, 0 assumed 


sequence 


2. 致命 错误 


within an 


致命 错误 信息 如 表 3-4 所 示 。 


错误 信息 


在 一 个 表达 式 内 忽略 {…} 系 列 , 假 定 为 0 


表 3-4 致命 错误 信息 


说 明 


详细 描述 
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Stack overflow 


堆栈 溢出 


当 处 理 声明 时 ,有 一 个 堆栈 溢出 


302 


Exceeded Available Memory 


超过 可 用 的 内 存 


内 存 被 耗 尽 


303 


String too long (try 十 


macros) 


字符 串 太 长 (尝试 十 


macros) 


一 个 单独 的 上 # define 定义 或 宏 调 用 超过 一 
个 内 部 的 限制 (超过 409 字符 )。 诊 断 指出 
的 问题 可 以 被 使 用 一 个 选项 校正 


304 


Corrupt object file, code Integer, 
symbol= String 


被 破坏 的 目标 文件 ,代码 
Integer, 符 号 一 String 


一 个 PC-lint/FlexeLint 目标 文件 是 明显 的 
被 破坏 的 


305 


Unable to open module ' file 


name" 


不 能 打开 模块 file name" 


file name 这 个 模块 不 能 被 打开 ,可 能 是 拼 
写 错误 名 称 
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Previously encountered module 
‘FileName’ 


以 前 遇 到 的 模块 
FileName' 


"| FileName 这 个 模块 以 前 遇 到 过 ,这 可 能 是 


用 户 的 一 个 失误 
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Can't open indirect file 
‘FileName’ 


不 能 打开 间接 文件 ' 
FileName' 


FileName 是 间接 文件 的 名 称 。 这 个 名 称 的 
间接 文件 (结尾 是 . Int) 不 能 被 打开 


308 


Can't write to standard out 


不 能 写 到 标准 输出 


stdout 被 发 现 等 于 NULL 


309 


* error --— The # error 


directive was encountered. 


38 8] # error 


遇 到 错误 ,省 略 号 反映 最 初 的 行 。 通 常 在 
这 点 中 断 。 如 果 设 置 fce (连续 # error) 标 
志 , 处 理 将 继续 


310 


Declaration too long 


声明 太 长 


发 现 一 个 单独 的 声明 对 于 内 部 的 缓冲 太 长 
(差不多 2000 个 字符 ) 


312 


Lint Object Module has 


obsolete or foreign version id 


荒废 的 或 外 来 的 版 本 号 


PC-lint/FlexeLint 以 前 的 或 不 同 的 版 本 产 
Æ. 删除 这 个 .1lob 文件 ,使 用 新 版 本 的 PC- 
lint/FlexeLint 重新 创建 它 
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续 表 
编号 错误 信息 说 明 详细 描述 
PC-lint/FlexeLint 能 处 理 的 文件 的 数量 超 
313 | Too many files 太 多 文件 过 内 部 的 限制 。 目 前 ,文件 的 数量 限制 
到 6400 
Previously used . Int file: 以 前 使 用 的 . Int 文 | 指定 名 称 的 间接 文件 以 前 遇 到 过 。 如 果 这 
FileName 件 : FileName 不 是 一 次 事故 ,可 以 抑制 这 个 信息 
Exceeded message limit (see - 超过 信息 的 最 大 量 。 通 常 没有 限制 ,除非 
315 mio ENTM 强加 限制 使 用 选项 -limitCn) 


Error while writing to file 


写 文件 "file name" 时 


316 |n rile name" m 给 定 的 文件 不 能 输出 打开 
当 处 理 一 个 声明 时 在 堆栈 使 用 于 特定 的 数 
321 | Declaration stack overflow ”| 声明 堆栈 溢出 组 .指针 、 函 数 或 引用 修饰 符 时 发 生 堆栈 


溢出 


322 


Unable to 
file FileName 


open include 


不 能 打开 包含 文 
件 FileName 


FileName 是 不 能 被 打开 的 包含 文件 的 名 
Pk. 目录 寻找 通过 选项 : 一 i 十 fdi 和 
INCLUDE 环境 变量 控制 


试图 为 以 后 的 重用 存储 一 个 记号 ,超过 一 


323 | Token 'String' too long 记号 String KK 个 固定 的 大 小 缓冲 (通过 大 小 M. TOKEN 
来 控制 ) 
324 | Too many symbolsInteger 太 多 的 符号 遇 到 太 多 的 符号 , 打 断 内 部 的 限制 


Cannot re-open file 


' file 


name" 


3. C++ 语法 错误 


C++ 语法 错误 信息 如 表 3-5 所 示 o 
表 3-5 C++ 语 法 错误 信息 


不 能 重新 打开 文件 file 


name" 


TEE SEE BU include 的 情况 下 ,在 外 部 的 
文件 需要 在 一 个 新 的 文件 被 打开 前 被 关 
闭 。 然 后 这 些 外 部 文件 需要 被 重新 打开 。 
当 试图 重新 打开 这 样 的 一 个 文件 时 ,发 生 
一 个 错误 


编号 错误 信息 说 明 

doof Scope ' Name ' must be a struct or "Name Ri — 4-88 s — 4-3 
class name 

rial this must be used in class|'this' 指 针 必须 在 类 的 成 员 函 数 中 应 用 ,在 类 成 员 函 数 外 
member function 是 无 效 的 

1008 This may not be used in a static member ,this' 指 针 不 可 以 在 类 静态 成 员 函 数 中 使 用 
function 

1004 a a pointer to member after . * 在 . * 或 一 ~ « 后 需 指向 结构 或 类 成 员 
or — 

1005 |Destructor declaration requires class 析 构 函数 要 在 类 中 声明 

1006 |Language feature 'String' not supported | 该 特性 目前 版 本 不 支持 
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续 表 
编号 错误 信息 说 明 
3607 Pure specifier for function "Symbol | i n ENEE 
requires a virtual function 
1008 | Expected '0' to follow '=', text ignored| '= JA ERR '0' 
1009 | operator 'String' not redefinable yalia a TEE sin E 
缺少 类 型 或 运算 符 。 类 型 包括 new, delete, O, [] Æ 
1010 | Expected a type or an operator 号 等 
1011 | Conversion Type Name too long 转 义 类 型 名 太 长 , 限 50 字符 
1012 | Type not needed before 'operator type”| 在 运算 符 类 型 前 不 需要 类 型 
Symbol 'Name' ber of cl 
1013 ndn o Name nota memper of cass |e. «ale — Jai Name RAE Ca EAO B LR 
ame 
Explici 1 eded fi E 
1014 | ^P €t Storage cass nor needed Ol xiu p pice gt rae ge SC GE fe ERST 
member function 'Symbol" 
1015 | Symbol 'Name' not found in class 符号 'Name' 没有 在 类 中 发 现 
t zem Symbol" is supposed to denote a ,Symbol' 可 能 是 一 个 类 
class 
1017 |conflicting access-specifier "String" 存 取 属性 冲突 , 基 类 必 在 子 类 前 声明 
1018 |Expected a type after 'new' "new' 后 应 跟 类 型 
Could not find match for function ' . 
1019 函数 "Symbol(String) "不 能 找到 匹配 的 
Symbol(String)' 
1022 Function: 'String' must be a class 函数 ,Sting ' 必 须 是 类 成 员 
member 
Uds Call 'Name' is ambiguous; candidates; "| 调用 'Name' 是 不 确定 的 。 调 重 载 函数 或 操作 符 是 不 确 
String" 定 的 
1024 Pe Pope has same argument count as 调用 函数 时 , 找 不 到 具有 相同 参数 的 函数 
Invocation 
No function matches invocation ' Name '| 
1025 调用 函数 时 ,与 声明 函数 的 参数 冲突 
on arg no. Integer 
Undominated function 'String' di 
1026 | "Comimerec function ring does DOU | 调用 函数 'string' 时 并 不 能 找到 优 于 其 他 'string' 的 函数 
dominate 'String' on call to 'String" 
—-— Non-consecutive default arguments in | 默认 参数 应 为 连续 的 
function 'String'. assumed 0 例如 : fCint i=0, intj, int k 一 0); 中 参数 默认 是 非法 的 
L default in fi 
1028 |! ast argument | not fot in first 函数 后 续 变 量 没有 默认 值 , 例 如 0 
instance of function 'String'. assumed 0 
Defaul ed in functi 
1089 m drgumege repeated in function 上 默认 参数 值 重复 (默认 值 只 应 给 出 一 次 ) 
g 
ROR Not all arguments after arg no. Integer | 默认 参数 后 的 所 有 参数 都 应 有 默认 值 ( 一 个 具有 默认 值 的 参 
are default in function ‘String’ 数 要 么 其 后 所 有 参数 都 有 默认 值 , 要 么 为 最 后 一 个 参数 ) 
1031 | Lesal variable “Symbol used in default | 局 部 变量 应 为 参数 默认 信 
argument expression 
Member ' String ' be called 
1032 | emer | Sering ^ cannot De caked) a A string BOERI RME 


without object 
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续 表 
编号 错误 信息 说 明 
T Static member functions cannot PARA RIKEN ERM 
be virtual 
Stati ber ' Symbol ' i lobal and 
1034 | "ee member Symbol m E003 | 静态 成 员 是 全 局 的 ,不 能 被 重 定义 
cannot be redefined 
x i b. ' Symbol ' 
1035 |Nomstate member ' Symbol ”cannor| 非 静态 成 员 不 能 初始 化 默认 参数 
initialize a default argument 
3056 pii ud Teference to constructor; 构造 函数 的 不 确定 引用 
candidates: "String" 
1097 ambiguous reference to conversion| 转 化 函数 的 不 确定 引用 (除非 类 提供 实例 ,否则 类 成 员 不 
function; candidates; "String" 能 初始 化 默认 变量 
Ne found, d 
dolore ee ER ZA Name BEBE | (BL UL 39 BE DIETE Name: :String， 
'Name::String' assumed 
Symbol ' Symbol ' i: ber of 
1039 | mo cymbor 9 | ,symbol' 不 是 类 'String' 的 成 员 
class 'String' 
Symbol ' Symbol ' i legal 
1049 | moo Saa Pas. a SEa Symbol ZEZ String "内 不 合法 的 声明 
declaration within class 'String" 
Can 't declare ' String ' « assumed ' í z n 
1041 . 不 能 声明 'String' RUH 'operator String" 
operator String" 
At least one class-like operand is E 
1042 3 . 定义 操作 符 时 需要 至 少 一 个 类 作为 操作 数 
required withName 
1043 |Attempting to 'delete' a non-pointer 企图 'delete' 一 个 非 指针 
member 'Symbol'. referenced in a static 
1046 E E 2 ”| 成 员 在 静态 函数 中 需 由 对 象 来 引用 
function. requires an object 
late decl. i bi d 
1047 vis ate declaration must be made at 模板 声明 需 为 全 文件 范围 
file scope 
1048 |expected a constant expression 期 望 一 个 常量 表达 式 
1049 | Too many template arguments 太 多 模板 参数 , 比 初 始 模板 声明 中 参数 要 多 
expected a template argument list 
1050 d 列 
<->" for template "Symbol HERRERNE 
Symbol ' Ni 'is both a f. i d 
1051 |Smbol ' Name ' is oth a function and| 符 号 ,Name' 既 是 函数 又 是 变量 
a variable 
1052 |a type was expected. 'class'assumed “| 缺少 类 型 ,如 'class' 类 型 
"String" t be distinguished fı 
1053 | eria cannot ne distinguished OM [-String- fe RI String IX 4) 
"String" 
1054 template variable declaration expects a 模板 变量 缺少 类 型 ,如 int 型 
type, int assumed 
Symbol ' Symbol ' undeclared, ed 
i | unéecarec, assumed | 符号 'Symbol' 未 声明 ,假设 返回 int 
to return int 
i056 assignment from void * is not allowed C++ 中 从 void * 赋值 是 不 允许 的 
in C++ 
Iber 'S. s t be used without 
| ”99 | 成 员 应 通过 对 象 引用 


an object 
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续 表 


编号 


错误 信息 


说 明 


Initializing a non-const reference 


1058 | oyrbol" with molealie Jil non-Ivalue WEEE 
1059 | Can't convert fromT ype to Type 不 能 从 类 型 TYPE 转变 到 类 型 TYPE 
Stri ber Symbol i ibl 
1060 | "Emem Der Symðor is not accessible t PL Grade np m R tr dE Jr Go CUT TI 
to non-member non-friend functions 
1061 | Serimgmember Symbol is not accessible] 成 员 示 能 被 非 公有 继承 类 访问 
through non-public inheritance 
1062 temples must be either a class or 模板 必须 为 类 或 函数 
a function 
is Argument to copy constructor for class 复制 构造 函数 中 参数 应 为 引用 
"Symbol" should be a reference 
1064 Joni parameter iudei acid 模板 参数 列表 声明 定义 不 一 至 
‘Symbol' inconsistent with Location 
Symbol ' Symbol ' not declared as " C" 
二 是 由 'Symbol' 没 有 声明 为 "C" 导 致 与 位 置 冲突 
conflicts with Location 
Symbol ' Symbol ' declared "io" 
joa rese S TENA TRU. 'Symbol' 声 明 为 "C" 导 致 与 位 置 冲突 
conflicts with Location 
1067 |invalid prototype for function 'Symbo/' | 函数 原型 无 效 
符号 'Symbol' 不 能 被 重 载 。 操 作 符 delete、[] 可 以 重 定义 ， 
1068 | Symbol 'Symbo/' can not be overloaded 
T iin 但 不 能 被 重 载 
1069 Symbol 'Name' is not a base class of 符号 ,Name' 不 是 基 类 
class 'Name' 
1070 | No scope in which to find symbol 'Name' | 在 查找 'Name' 时 无 效 范围 
C s and d 
1071 onstructors ani lestructors can not 构造 析 构 函数 不 能 有 返回 类 型 
have return type 
Refi iable 'Symbol" b 
1072 : - ads variable ymi must be 引用 变量 必须 初始 化 
initialized 
1078 Insufficient number of template 模板 参数 不 足 
parameters; 'String' assumed 
1074 |Expected a namespace identifier 期 望 一 个 命名 空间 标识 符 
Ambiguoi f to ibol 'S. l’ 
1075 | Ambiguous reference to symbol Symbol” | 不 确定 的 引用 ,两 个 命名 空间 中 有 相同 的 名 字 
and symbol ‘Symbol 
1076 | Anonymous union assumed to be 'static'| 匿 名 联合 体 必须 声明 为 静态 的 (static) 
io77 Could me evaluate default template 不 能 评估 默认 模板 参数 
parameter 'String 
197g | slass "Symbol" should not have itself as a 不 能 把 自己 作为 自己 的 基 类 
base class 
Could not find '>' or ',' i 
igro; | emer fin: or bd terminate 缺少 ,全 或 ,，, 不 能 终止 模板 参数 列表 
template parameter at Location 
1080 | Definition for class ' Name ' is not AX URTOA 
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3.5.5 PC-lint 的 应 用 举例 
1. 编写 源 程 序 
首先 在 VC 6. 0 中 编写 源 程序 ,程序 代码 如 下 。 


1: 
2: char * report( short m, short n, char *p) 
3:( 

4: int result; 

5: char * temp; 

6: long nm; 

7: inti, k, kk; 

8: char name[11] = "Joe Jakeson"; 

9: 

10: nm = nx m; 

11: temp = p == ""? "null" : p; 

12: for(i = 0; i<m; i++) 

13 { k++; kk = i; } 

14: if(k == 1) result = nm; 

15: else if( kk » 0 ) result = 1; 

16: else if( kk « 0 ) result - -1; 

17:  if( m -- result ) return temp; 

18: else return name; 

19: } 


然后 对 其 进行 编译 。 编 译 时 会 提示 第 8 行 数 组 下 标 越 界 。 
2. 使 用 PC-lint 进行 检查 


如 果 PC-lint 已 经 集成 到 VC 6. 0 中 ,可 以 直接 单 击 菜单 栏 中 的 Tools 一 PC-lint Current 
File 命令 (如 图 3-38 所 示 ) , 即 可 对 当前 的 程序 文件 进行 PC-lint 检查 。 


[BE Bit Be Leert Brila Tes Hindov Help 
ò sug DAQ- fem anne nune 
SA t5 [fies —— 


char reporte short m, short n Z 
H ^ 


Lem 
re Loire 

Metiva Central Tost Container 
int resurt; 为 ou eet Viewer 

teo: Aue 
int i, k, kk; QUEE. 
char Rame 11] ~ "Joe Jakes ZY sciat 

E 


AIR bert Project 
T1 Dy Feint comeat Project 


» 
ift k == 1 ) result ~ onn; 

else if{ kk > 9 ) result 

else iF( kk < © ) result - Flay Qsich Maere — Cile er 
if( m ~ result ) return témpT 

else return name; 


EI 
[-mextvears.exe - 1 error(s), 1 warning(s) 

APN Pui 14 (Debug X Find im Files Find im Files 2 ) Results j Sub Di «|l 
Activates user-defined tool 8 ia&.Col3  [REC[COL|OVR READ 。 


图 3-38 ”执行 PC-lint Current File 命令 
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执行 完 后 ,PC-lint 将 显示 详细 的 出 错 信息 ,如 图 3-39 所 示 。 


一 Nicrosoft Visual C++ — [TestExanple. cpp] DER 
[Ð Eile Edit Yiew Insert Project Build Iools Window Help 
2 sug Lre anA z 


EA r E A [(Globals) 了 An giobal members - || report 


char «report( short m, short n, char wp ) 


int result; 
char temp; 
long nn; 

=| inti, k, kk; 
char name[11] = "Joe Jakeson"; 


nm -ne*m 
temp = p -- "* fp; 
for( i = 0; i < m; ie) 

t 


E. PC-lint for C/C++ (NT) Vers. 9.00a, Copyright Gimpel Software 1985-2008 
--- Module: — TestExanple.cpp (C++) 
char nane[11] = "Joe Jakeson" 


TestExanple .cpp( (Info -- Mul character truncated From string; 
temp = p == "" "n ps 2 
TestExanple.cpp(11) (Info -- String constant in comparison operi 
TestExanple.cpp(11): error 158: (Error -- Assignment to variable ‘tenp’ (lir 
TestExanple.cpp(5): error 830: (Info —- Location cited in prior message) 


(line 7) not initiali 


KPclint Current File 2 Y 4l] 


[error 830: (Info — Location cited in prior message) La 7, Col 1 [ntc [cot [ovn [r 


图 3-39 ”错误 信息 


其 中 ,第 8 行 向 name 数组 赋值 时 丢掉 了 结尾 的 nul 字符 ; 第 11 行 的 比较 有 问题 ; 第 
14 行 的 变量 k 没有 初始 化 ,第 15 (rf kk 可 能 没有 被 初始 化 ,第 22 行 的 result 也 有 可 能 没 
有 被 初始 化 ,第 23 行 返回 的 是 一 个 局 部 对 象 的 地 址 。 

详细 的 错误 信息 如 下 。 


C- lint for C/C++ (NT) Vers. 9.00a, Copyright Gimpel Software 1985 - 2008 
-- - Module: TestExample.cpp (C++) 

char name[11] - "Joe Jakeson"; 
TestExample.cpp(8): error 784: (Info -- Nul character truncated from string) 

temp - p -- ""? "null" : p; 
TestExample.cpp(11): error 779: (Info —- String constant in comparison operator ' 
TestExample.cpp(1l): error 158: (Error -- Assignment to variable 'temp' (line 5) increases 
capability) 
TestExample.cpp(5): error 830: (Info -- Location cited in prior message) 

ket; 

TestExample.cpp(14): error 530: (Warning -- Symbol 'k'(line 7) not initialized -- - Eff. 
C++3rd Ed. item 4) 
TestExample.cpp(7): error 830: (Info -- Location cited in prior message) 

else if( kk» 0 ) result = 1; 
TestExample.cpp(18): error 771: (Info -- Symbol 'kk' (line 7) conceivably not initialized 一 
— - Eff. C++3rd Ed. item 4) 
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TestExample.cpp(7): error 830: (Info -- Location cited in prior message) 
if( m == result ) return temp; 
TestExample.cpp(20): error 644: (Warning -- Variable 'result' (line 4) may not have been 
initialized —— - Eff. C++3rd Ed. item 4) 
TestExample.cpp(4): error 830: (Info -- Location cited in prior message) 
else return name; 
TestExample.cpp(21): error 604: (Warning -- Returning address of auto variable 'name') 
) 
TestExample.cpp(22): error 783: (Info —- Line does not end with new - line) 
TestExample.cpp(22): error 952: (Note —— Parameter 'm'(line 2) could be declared const -—- 一 
Eff. C++3rd Ed. item 3) 
TestExample.cpp(2): error 830: (Info —- Location cited in prior message) 
) 


TestExample.cpp(22): error 952: (Note —— Parameter 'n' (line 2) could be declared const -- — 
Eff. C++3rd Ed. item 3) 
TestExample.cpp(2): error 830: (Info -- Location cited in prior message) 


-- - Global Wrap- up 


error 900: (Note —— Successful completion, 16 messages produced) 
Tool returned code: 16 


8.6 代码 静态 测试 实验 


1. 实验 目的 


COD 掌握 静态 代码 分 析 技术 ; 
(2) 使 用 静态 测试 工具 进行 代码 静态 检查 。 


2. 实验 环境 
Windows 环境 ,Checkstyle.Cppcheck 或 其 他 静态 测试 工具 .Office 办 公 软 件 。 
3. 实验 内 容 


1) 题目 一 : 选择 排序 

设计 一 个 选择 排序 算法 ,将 输入 的 一 组 数据 按 从 小 到 大 的 顺序 进行 排序 。 

2) 题目 二 : 三 角形 问题 

一 个 程序 读 入 三 个 整数 。 把 此 三 个 数值 看 成 是 一 个 三 角形 的 三 个 边 。 这 个 程序 要 打印 
出 信息 ,说 明 这 个 三 角形 是 三 边 不 等 的 .是 等 腰 的 .还 是 等 边 的 。 

3) 题目 三 : 日 期 问题 

程序 有 三 个 输入 变量 month ,day year(month .day 和 year 均 为 整数 值 ,并且 满 足 : 1< 
monthzc12 fil 1&day <31) .分 别 作为 输入 日 期 的 月 份 .日 .年 份 .通过 程序 可 以 输出 该 输入 
日 期 在 日 历 上 隔 一 天 的 日 期 。 例 如 .输入 为 2004 年 11 月 29 日 . 则 该 程序 的 输出 为 2004 年 
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i2H 1H. 
4. 实验 步骤 


CD 根据 题目 要 求 , 用 Java 或 者 C++ 语言 实现 各 题目 测试 程序 的 编写 ,后 续 的 实验 将 以 
这 些 程序 作为 测试 对 象 用 不 同 的 测试 方法 来 进行 测试 。 

(2) 针对 被 测试 代码 选择 一 种 静态 测试 工具 ,建立 代码 静态 测试 环境 安装 静态 工具 ,如 
Checkstyle。 

(3) 熟悉 该 测试 工具 的 测试 流程 和 业务 功能 。 

(4) 针对 待 测试 程序 代码 ,实施 静态 测试 。 

(5) 针对 待 测试 程序 代码 撰写 静态 测试 报告 。 


单元 测试 | 


@.1 单元 测试 基础 


4.1.1 单元 测试 概念 


单元 测试 (Unit Testing) 又 称 模块 测试 ,是 对 软件 设计 的 最 小 单元 的 功能 、 性 能 、 接 口 
和 设计 约束 等 正确 性 进行 检验 ,检查 程序 在 语法 、 格 式 和 人 逻辑 上 的 错误 ,并 验证 程序 是 否 符 
合 规范 ,发 现 单元 内 部 可 能 存在 的 各 种 缺陷 。 

单元 测试 的 对 象 是 软件 设计 的 最 小 单位 一 一 模块 、 函 数 或 者 类 。 在 传统 的 结构 化 程序 
设计 语言 中 (如 C 语言 ), 单 元 测试 的 对 象 一 般 是 函数 或 者 过 程 。 在 面向 对 象 设计 语言 中 
《如 Java、C++), 单 元 测试 的 对 象 可 以 是 类 .也 可 以 是 类 的 成 员 函 数 / 方 法 。 

单元 测试 与 程序 设计 和 编码 密切 相关 ,因此 测试 者 需要 根据 详细 设计 说 明 书 和 源 程 序 
清单 了 解 模块 的 I/O 条 件 和 模块 的 迎 辑 结构 。 单 元 测试 主要 采用 白 盒 测试 技术 。 

和 白 盒 测 试 中 有 静态 测试 (Static Testing) 和 动态 测试 (Dynamic Testing). Wf M ie 
指 不 运行 程序 ,通过 人 工 或 者 借助 专用 的 软件 测试 工具 对 程序 和 文档 进行 分 析 与 检查 .借以 
发 现 程 序 和 文档 中 存在 的 问题 。 动 态 测试 方法 是 指 通 过 运行 被 测 程序 ,检查 运行 结果 与 预 
期 结果 的 差异 .并 分 析 运 行 效率 、 正 确 性 和 健壮 性 等 性 能 。 这 种 方法 由 三 部 分 组 成 : 构造 测 
试用 例 、 执 行程 序 ,分 析 程 序 的 输出 结果 。 

在 动态 测试 中 .需要 设计 测试 用 例 , 下 面 介 绍 白 盒 测试 用 例 设计 方法 。 


4.1.2 KAMRA Hit 


进行 动态 测试 时 ,要求 程 序 能 运行 起 来 .这 时 就 需要 输入 相应 的 数据 ,因此 需要 进行 测 
试用 例 设 计 。 动 态 测 试 一 般 采 用 的 测试 用 例 设计 方法 主要 是 白 盒 测试 技术 。 

和 白 盒 测试 (White Box Testing) 是 按照 程序 内 部 的 结构 测试 程序 ,通过 测试 来 检测 产品 
内 部 动作 是 否 按照 设计 规格 说 明 书 的 规定 正常 进行 .检验 程序 中 的 每 条 通路 是 否 都 能 按 预 
定 要 求 正确 工作 。 用 白 盒 测试 技术 设计 测试 用 例 时 .一般 需 要 分 析 程 序 内 部 结构 。 在 程序 
开发 中 ,常常 使 用 程序 流程 图 (程序 框图 ) :而 在 测试 时 .一 般 使 用 控制 流 图 进行 分 析 。 

控制 流 图 CControl Flow Graph) 是 退化 的 程序 流程 图 :图 中 每 个 处 理 都 退化 成 一 个 节 
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点 , 流 线 变 成 连接 不 同 节点 的 有 向 弧 。 在 控制 流 图 中 仅 描述 程序 内 部 的 控制 流程 ,完全 不 表 
现 对 数据 的 具体 操作 :以 及 分 支 和 循环 的 具体 条 件 。 控 制 流 图 将 程序 流程 图 中 的 结构 化 构 
件 改 用 一 般 有 向 图 的 形式 表示 。 在 控制 流 图 中 用 圆 “ 〇 ”表示 节点 ,一 个 圆 代 表 一 条 或 多 条 
语句 。 程 序 流程 图 中 的 一 个 处 理 框 序列 和 一 个 萎 形 判定 框 , 可 以 映射 成 控制 流 图 中 的 一 个 
节点 。 控 制 流 图 中 的 箭头 线 称 为 边 , 它 和 程序 流程 图 中 的 箭头 线 类 似 , 代 表 控 制 流 。 将 程序 
流程 图 简化 成 控制 流 图 时 ,需要 注意 的 是 : 在 选择 或 多 分 支 结构 中 分 支 的 汇聚 处 ,即使 没有 
执行 语句 也 应 该 有 一 个 汇聚 节点 。 在 控制 流 图 中 ,由 边 和 节点 围 成 的 面积 称 为 区 域 。 当 计 
算 区 域 数 时 ,应 该 包括 图 外 部 未 被 围 起 来 的 那个 区 域 。 
基本 控制 构造 的 图 形 符号 如 图 4-1 所 示 。 


Ss FLEE 


顺序 结 IF 选 择 结构 While 循环 结构 Until ER E Case 多 分 支 结 相 
图 4-1 基本 控制 流 图 的 图 形 符号 


常用 的 白 盒 测试 方法 有 逻辑 覆盖 、 基 路 径 测 试 、 数 据 流 测试 、 程 序 插 装 、 域 测试 等 。 
1. 逻辑 覆盖 测试 法 


D 3E HERE uti 

逻辑 覆盖 测试 (Logic Coverage Testing) 是 根据 被 测试 程序 的 逻辑 结构 设计 测试 用 例 。 
好 辑 覆 盖 测 试 考查 的 重点 是 图 中 的 判定 框 。 因 为 这 些 判 定 若 不 是 与 选择 结构 有 关 , 就 是 与 
循环 结构 有 关 ,是 决定 程序 结构 的 关键 成 分 。 

按照 对 被 测 程序 所 做 测试 的 有 效 程度 ,逻辑 覆盖 测试 可 由 弱 到 强 区 分 为 以 下 6 种 覆盖 。 

CD 语句 覆盖 

语句 覆盖 又 称 行 覆盖 (Line Coverage) ,是 最 常用 的 一 种 覆盖 方式 。 语 句 覆盖 就 是 设计 
若干 个 测试 用 例 ,运行 被 测试 程序 .使 程序 中 的 每 条 可 执行 语句 至 少 执行 一 次 。 这 里 所 谓 
“若干 个 ,当然 是 越 少 越 好 。 语 句 覆 盖 在 所 有 的 迎 辑 覆盖 中 是 最 弱 的 覆盖 , 它 只 管 覆盖 代码 
中 的 执行 语句 , 却 不 考虑 各 判定 分 支 \ 判 定 条 件 程序 执行 路 径 的 组 合 等 。 如 果 仅 达到 语句 
覆盖 ,很 难 更 多 地 发 现代 码 中 的 问题 。 

(20 判定 覆盖 

判定 覆盖 (Decision Coverage? 又 称 为 分 支 覆 盖 ,其 基本 思想 是 设计 若干 测试 用 例 .运行 
被 测试 程序 ,使 得 程序 中 每 个 判断 的 取 真 分 支 和 取 假 分 支 至 少 经 历 一 次 , 即 判 断 的 真 假 值 均 
曾 被 满足 。 

判定 覆盖 具有 比 语句 覆盖 更 强 的 测试 能 力 ,而 且 具 有 和 语句 覆盖 一 样 的 简单 性 ,无 需 细 
分 每 个 判定 就 可 以 得 到 测试 用 例 。 但 是 :大 部 分 的 判定 语句 是 由 多 个 多 辑 条 件 组 合 而 成 的 
(如 判定 语句 中 包含 AND、OR、CASE) , 若 仅 判 断 其 整个 最 终结 果 , 而 忽略 每 个 条 件 的 取 值 
情况 ,必然 会 遗漏 一 些 需要 测试 的 内 容 。 
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(3) 条 件 覆 盖 
条 件 覆 盖 (Condition Coverage) 是 指 设计 若干 测试 用 例 ,执行 被 测 程序 以 后 ,要 使 每 个 
判断 中 每 个 条 件 的 可 能 取 值 至 少 满足 一 次 , 即 每 个 条 件 至 少 有 一 次 为 真 值 , 有 一 次 为 假 值 。 
对 于 判定 覆盖 而 言 , 即 使 一 个 布尔 表达 式 含 有 多 个 逻辑 表达 式 也 只 需要 测试 每 个 布尔 
表达 式 的 值 分 别 为 真 和 假 两 种 情况 就 可 以 了 。 条 件 覆 盖 要 检查 每 个 符合 谓词 的 子 表 达 式 值 
为 真 和 假 两 种 情况 .要 独立 衡量 每 个 子 表达 式 的 结果 ,以 确保 每 个 子 表达 式 的 值 为 真 和 假 两 
种 情况 都 被 测试 到 。 
(4) 判定 -条 件 覆盖 
判定 -条 件 覆 盖 (Decision-Condition Coverage) 是 将 判定 覆盖 和 条 件 覆 盖 结 合 起 来 , 即 
设计 足够 的 测试 用 例 ,使 得 判断 条 件 中 的 每 个 条 件 的 所 有 可 能 取 值 至 少 执行 一 次 ,并 且 每 个 
判断 本 身 的 可 能 判定 结果 也 至 少 执行 一 次 。 
(5) 条 件 组 合 覆盖 
条 件 组 合 覆盖 (Condition Combination Coverage) 是 指 设计 足够 的 测试 用 例 , 运 行 被 测 
程序 ,使 得 所 有 可 能 的 条 件 取 值 的 组 合 至 少 执行 一 次 。 显 然 ,满足 条 件 组 合 覆 盖 ? 的 测试 用 
例 一 定 是 满足 “判定 覆盖 ”条 件 覆 盖 " 和 “判定 /条 件 履 盖 ” 的 。 
(6) f (e TH Mi 
路 径 覆 盖 (Path Coverage) 是 指 设计 足够 多 的 测试 用 例 ,使 程序 的 每 条 可 能 路 径 都 至 少 
执行 一 次 (如 果 程 序 图 中 有 环 , 则 要 求 每 个 环 至 少 经 过 一 次 )。 在 所 有 逻辑 覆盖 中 ,路径 覆盖 
的 程度 最 高 。 
对 于 比较 简单 的 小 程序 来 说 ,实现 路 径 覆盖 是 可 能 的 ,但 是 如 果 程 序 中 出 现 了 多 个 判断 
和 多 个 循环 ,可 能 的 路 径 数 目 将 会 急剧 增长 :以 致 实现 路 径 覆 盖 是 几乎 不 可 能 的 。 
2) 逻辑 覆盖 测试 法 的 运用 
fi 1: 用 逻辑 覆盖 法 对 下 面 的 代码 (Java 语言 ) 进 行 测试 。 
public char function(int x, int y) ( 
char t; 
if ((x»- 90) && (y>= 90)) ( 
t= A'; 
} else { 
if ((x + y)>= 165) { 
tS B} 
} else { 
tia e; 


return t; 


) 


为 便于 分 析 程 序 结 构 和 设计 测试 用 例 , 首 先 画 出 程序 对 应 的 控制 流 图 :如 图 4-2 所 示 。 
为 了 表达 清晰 .代码 中 各 条 件 取 值 标记 如 下 o 
x>= 90 "5 x«90 F1, 


y>=90 T2, y«90 F2, 
x+y>=165 T3, x+y<165 F3 


图 4-2 控制 流 图 


根据 程序 描述 ,设计 满足 逻辑 覆盖 的 测试 用 例 , 如 表 4-1 所 示 。 
表 4-1 例 1 的 测试 用 例 
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覆盖 类 型 测试 数据 覆盖 条 件 执行 路 径 
x—60,y—70 F1 F2 F3 1-2-4-6-7-8-9 
语句 覆盖 x 一 83,y 一 82 F1 F2 T3 1-2-4-5-7-8-9 
x—95,y—95 T1 T2 T3 1-2-3-8-9 
x—60,y—70 F1 F2 F3 1-2-4-6-7-8-9 
判定 覆盖 x 一 82,y 一 83 F1 F2 T3 1-2-4-5-7-8-9 
x=91,y=90 T1 T2 T3 1-2-3-8-9 
x=60,y=70 F1 F2 F3 1-2-4-6-7-8-9 
APEN: x—90,y—90 Ti T2 TS 1-2-3-8-9 
x—60.y—70 F1 F2 F3 1-2-4-6-7-8-9 
判定 条 件 覆 盖 x 一 90,y 一 90 T1 T2 T3 1-2-3-8-9 
x—81,y—85 F1 F2 T3 1-2-4-5-7-8-9 
x—80,y—80 F1 F2 F3 1-2-4-6-7-8-9 
x—90,y—90 T1 T2 T3 1-2-3-8-9 
SIDE NUM x—85,y—90 F1 T2 T3 1-2-4-5-7-8-9 
x—90.y—60 T1 F2 F3 1-2-4-6-7-8-9 
x—80,y—80 F1 F2 F3 1-2-4-6-7-8-9 
路 径 覆 盖 x 一 90,y 一 90 T1 T2 T3 1-2-3-8-9 
x—85,y—90 F1 T2 T3 1-2-4-5-7-8-9 
2. 基 路 径 测 试 
1) 独立 路 径 


基 路 径 测试 是 在 程序 控制 流 图 的 基础 上 ,通过 分 析 控 制 构造 的 环 路 复杂 性 ,导出 基本 可 
执行 路 径 集合 ,从 而 设计 测试 用 例 的 方法 。 进 行 基 路 径 测试 需要 获得 程序 的 环 路 复杂 性 ,并 


找 出 所 有 的 独立 路 径 ( 基 本 路 径 ) 。 
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程序 的 环 路 复杂 性 即 McCabe 复杂 性 度量 ,定义 为 控制 流 图 的 区 域 数 。 从 程序 的 环 路 
复杂 性 可 导出 程序 基本 路 径 集合 中 的 独立 路 径 条 数 : 这 是 确保 程序 中 每 个 可 执行 语句 至 少 
执行 一 次 所 必需 的 最 少 测试 用 例 数 。 环 路 复杂 性 可 以 使 用 下 面 三 种 方法 来 计算 。 

方法 一 : 通过 控制 流 图 的 边 数 和 节点 数 计算 。 设 玉 为 控制 流 图 的 边 数 ,NN 为 图 的 节点 
数 , 则 定义 环 路 复杂 性 为 VCC) 一 下 一 N 十 2。 

方法 二 : 通过 控制 流 图 中 判定 节点 数 计算 。 若 设 P 为 控制 流 图 中 的 判定 节点 数 , 则 有 
V(G) 二 PP 十 1。 需 要 注意 的 是 : 对 于 switch-case 语句 ,其 判定 节点 数 的 计算 需要 转化 。 将 
case 语句 转换 为 if-else 语句 后 再 计算 判定 节点 个 数 。 

方法 三 : 将 环 路 复杂 性 定义 为 控制 流 图 中 的 区 域 数 。 

独立 路 径 是 指 包括 一 组 以 前 没有 处 理 的 语句 或 条 件 的 一 条 路 径 。 控 制 流 图 中 所 有 独立 
路 径 的 集合 就 构成 了 基本 路 径 集 。 只 要 设计 出 的 测试 用 例 能 够 确保 这 些 基本 路 径 的 执行 ， 
就 可 以 使 得 程序 中 的 每 个 可 执行 语句 至 少 执行 一 次 :每 个 条 件 的 取 真 分 支 和 取 假 分 支 也 能 
得 到 测试 。 需 要 注意 的 是 ,基本 路 径 集 不 是 唯一 的 ,对 于 给 定 的 控制 流 图 .可 以 得 到 不 同 的 
基本 路 径 集 。 

2) 基 路 径 测试 方法 

基 路 径 测 试 法 的 基本 步骤 如 下 。 

COD 根据 详细 设计 或 者 程序 源 代码 ,绘制 出 程序 的 程序 流程 图 。 

(20 根据 程序 流程 图 ,绘制 出 程序 的 控制 流 图 。 

(3) 计算 程序 环 路 复杂 性 ( 圈 复 杂 度 ) 。 

(4) 找 出 基本 路 径 ( 独 立 路 径 ) 。 通 过 程序 的 控制 流 图 导出 基本 路 径 集 。 

(5) 设计 测试 用 例 。 根 据 程序 结构 和 程序 环 路 复杂 性 设计 用 例 输入 数据 和 预期 结果 ， 
确保 基本 路 径 集中 的 每 一 条 路 径 的 执行 。 

3) 基 路 径 测试 法 的 运用 

例 2: 下 面 的 程序 代码 (Java 语言 ) 的 功能 是 将 一 个 正 整数 分 解 质 因数 。 例 如 ,输入 90, 
打印 出 90 一 2x 3x3x5。 


public static void zhiyinshu( int n ) ( 
intk-2; 
System. out.print(n + "=" ); // 输 出 : n= 
while(k <= n) { 
if(k == n) { 
System. out . println(n); // 输出 : n; 
break; 
} 
else { 
if( n % k == 0) { 
System. out. print(k + "*"); V// 输 出 : Kx 
n-7n/k; 
} 
else { 
Ett; 


} 
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下 面 使 用 基 路 径 法 设计 测试 用 例 , 对 上 面 的 代码 进行 
测试 。 

CD 首先 根据 程序 代码 画 出 对 应 的 控制 流 图 ,如 图 4-3 
所 示 。 

(2) 通过 公式 : V(G) 一 E 一 N 十 2 来 计算 控制 流 图 的 
环 路 复杂 性 ( 圈 复 杂 度 )。E 是 流 图 中 边 的 数量 ,在 本 例 中 
E—11.N 是 流 图 中 节点 的 数量 ,在 本 例 中 , N 二 9,V(G) 一 
11 一 9 十 2 一 4。 也 可 以 使 用 公式 VCG) 一 判定 节点 数 十 1 O (7) 
计算 。V(G) 一 3 十 1 一 4。 


(Dr-O-GOr-O 


C30 独立 路 径 必须 包含 一 条 定义 之 前 不 曾 用 到 的 边 。 © 
根据 上 面 计算 的 圈 复 杂 度 ,可 得 出 以 下 4 个 独立 的 路 径 。 图 4-3 ”控制 流 图 


路 径 1: 1-2-9。 

路 径 2: 1-2-3-4-9。 

路 径 3: 1-2-3-5-6-8-2-3-4-9, 

路 径 4: 1-2-3-5-7-8-2-3-4-9, 

(4) 导出 测试 用 例 

为 了 确保 基本 路 径 集中 的 每 一 条 路 径 的 执行 ,根据 判断 节点 给 出 的 条 件 ,选择 适当 的 数 
据 以 保证 某 一 条 路 径 可 以 被 测试 到 ,满足 上 面 基本 路 径 集 的 测试 用 例如 表 4-2 所 示 。 

表 4-2 测试 用 例 


用 例 编号 输入 数据 预期 输出 执行 路 径 
1 n 一 1 1 一 路 径 1: 1-2-9 
2 n 一 2 2 一 2 路 径 2: 1-2-3-4-9 
3 n—4 4—2*2 路 径 3. 1-2-3-5-6-8-2-3-4-9 
4 n 一 3 3—3 路 径 4: 1-2-3-5-7-8-2-3-4-9 
3. 数据 流 测 试 


数据 流 测试 (Data Flow Testing) 是 基于 程序 的 控制 流 , 从 建立 的 数据 目标 状态 的 序列 
中 发 现 异 常 的 结构 测试 方法 。 数 据 流 测试 使 用 程序 中 的 数据 流 关 系 来 指导 测试 者 选取 测试 
用 例 。 其 基本 思想 是 : 一 个 变量 的 定义 ,通过 轻 转 的 引用 和 定义 ,可 以 影响 到 另 一 个 变量 的 
值 ,或 者 影响 到 路 径 的 选择 等 。 进 行 数 据 流 测试 时 ,根据 被 测试 程序 中 变量 的 定义 和 引用 位 
置 选择 测试 路 径 。 因 此 ,可 以 选择 一 定 的 测试 数据 ,使 程序 按照 一 定 的 变量 的 定义 -引用 路 
径 执行 ,并 检查 执行 结果 是 否 与 预期 的 相符 ,从 而 发 现代 码 的 错误 。 

4. 程序 插 装 

程序 插 装 (Program Instrumentation) 的 概念 是 由 J.G. Huang 教授 首次 提出 , 它 使 被 测 
试 程序 在 保持 原 有 逻辑 完整 性 基础 上 .在 程序 中 插入 一 些 探 针 (又 称 为 “探测 仪 ”) ,通过 探 针 


的 执行 并 抛 出 程序 的 运行 特征 数据 。 基 于 这 些 特 征 数据 分 析 : 可 以 获得 程序 的 控制 流 及 数 
据 流 信息 ,进而 得 到 人 逻辑 覆盖 等 动态 信息 。 
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5. 域 测 试 


域 测试 (Domain Testing) 是 一 种 基于 程序 结构 的 测试 方法 。Howden 曾 对 程序 中 出 现 
的 错误 进行 分 类 ,他 将 程序 错误 分 为 域 错误 .计算 型 错误 和 丢失 路 径 错误 三 种 。 这 是 相对 于 
执行 程序 的 路 径 来 说 的 。 每 条 执行 路 径 对 应 于 输入 域 的 一 类 情况 ,是 程序 的 一 个 子 计算 。 
如 果 程 序 的 控制 流 有 错误 ,对 于 某 一 特定 的 输入 可 能 执行 的 是 一 条 错误 路 径 , 这 种 错误 称 为 
路 径 错误 ,也 叫 作 域 错误 。 如 果 对 于 特定 输入 执行 的 是 正确 路 径 , 但 由 于 赋值 语句 的 错误 致 
使 输出 结果 不 正确 , 则 称 此 为 计算 型 错误 。 另 外 一 类 错误 是 丢失 路 径 错误 ,这 是 由 于 程序 中 
某 处 少 了 一 个 判定 谓词 而 引起 的 。 域 测试 主要 针对 域 错误 进行 程序 测试 。 

域 测 试 的 * 域 ?是 指 程序 的 输入 空间 。 域 测试 方法 基于 对 输入 空间 的 分 析 。 自 然 ,任何 
一 个 被 测 程序 都 有 一 个 输入 空间 。 测 试 的 理想 结果 就 是 检验 输入 空间 中 的 每 一 个 输入 元 素 
是 否 都 产生 正确 的 结果 。 而 输入 空间 又 可 分 为 不 同 的 子 空间 ,每 一 子 空间 对 应 一 种 不 同 的 
计算 。 在 考查 被 测试 程序 的 结构 以 后 就 会 发 现 , 子 空间 的 划分 是 由 程序 中 分 支 语句 中 的 谓 
词 决定 的 。 输 入 空间 的 一 个 元 素 ,经 过 程序 中 某 些 特定 语句 的 执行 而 结束 (当然 也 可 能 出 现 
无 限 循 环 而 无 出 口 ), 那 都 是 满足 了 这 些 特 定语 句 被 执行 所 要 求 的 条 件 的 。 

域 测试 有 两 个 致命 的 弱点 ,一 是 为 进行 域 测试 对 程序 提出 的 限制 过 多 ; 二 是 当 程 序 存 
在 很 多 路 径 时 ,所 需 的 测试 点 也 很 多 。 


4.1.3 和 白 盒 测试 工具 


白 盒 测试 工具 一 般 是 针对 代码 进行 的 测试 ,测试 所 发 现 的 缺陷 可 以 定位 到 代码 级 。 由 
于 白 盒 测试 通常 用 在 单元 测试 中 ,因此 又 叫 单元 测试 工具 。 根 据 测 试 工具 工作 原理 的 不 同 ， 
白 盒 测 试 工 具 可 分 为 静态 测试 工具 和 动态 测试 工具 。 不 过 ,很 多 白 盒 测试 工具 将 静态 测试 
和 动态 测试 集成 在 一 起 。 

静态 测试 工具 是 在 不 执行 程序 的 情况 下 ,分析 软件 的 特性 。 静 态 测试 工具 一 般 是 对 代 
码 进 行 语法 扫描 , 找 出 不 符合 编码 规范 的 地 方 , 根 据 某 种 质量 模型 评价 代码 的 质量 ,生成 系 
统 的 调用 关系 图 等 。 

动态 测试 工具 一 般 采 用 “ 插 桩 ”的 方式 ,向 代码 生成 的 可 执行 文件 中 插入 一 些 监测 代码 ， 
用 来 统计 程序 运行 时 的 数据 。 其 与 静态 测试 工具 最 大 的 不 同 就 是 动态 测试 工具 要 求 被 测 系 
统 实际 运行 。 

常用 的 白 盒 测 试 工具 有 : Parasoft 公司 的 Jtest、C++Test、. test, CodeWizard 等 ,IBM 
公司 的 Rational PurifyPlus, PureCoverage 4f , Borland 公司 的 DevPartner, Telelogic 公司 
的 Logiscope, 开 源 测 试 工具 xUnit 框架 下 的 JUnit CPPUnit, PHPUnit, vbUnit 等 。 


人 2 xUnit 测试 框架 


测试 驱动 开发 (Test-Driven Development,TDD) 是 以 测试 作为 开发 过 程 的 中 心 ,在 编 
写实 际 代码 之 前 . 先 写 好 基于 产品 代码 的 测试 代码 。 测 试 驱动 开发 式 是 极限 编程 的 重要 组 
成 部 分 。 
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xUnit 是 一 个 基于 测试 驱动 开发 的 测试 框架 ,为 开发 过 程 中 使 用 测试 驱动 开发 提供 了 
一 个 方便 的 工具 ,以 便 快速 地 进行 单元 测试 。xUnit 的 成 员 有 很 多 ,如 JUnit, CUnit, CppUnit, 
PHPUnit 等 。 这 些 单元 测试 框架 的 思想 与 使 用 方式 基本 一 致 .只 是 针对 了 不 同 的 语言 实现 。 

xUnit 测试 框架 包括 4 个 要 素 : Test Fixtures, Test Suites, Test. Execution 和 Assertion, 


1. Test Fixtures 


Test Fixtures 是 一 组 认定 被 测 对 象 或 被 测 程序 单元 测试 成 功 的 预定 条 件 或 预期 结果 
的 设 定 。Fixture 就 是 被 测试 的 目标 ,可 能 是 一 个 对 象 或 一 组 相关 的 对 象 ,甚至 是 一 个 函数 。 
测试 人 员 在 测试 前 就 应 该 清楚 对 被 测 对 象 进行 测试 的 正确 结果 是 什么 ,这 样 就 可 以 对 测试 
结果 有 一 个 明确 的 判断 。 


2. Test Suites 


Test Suites( 测 试 集 ) 就 是 一 组 测试 用 例 , 这 些 测 试用 例 要 求 有 相同 的 测试 Fixture, 以 
保证 这 些 测试 不 会 出 现 管理 上 的 混乱 。 


3. Test Execution 


Test Execution( 执 行 测试 ) 启 动 测试 ,执行 测试 用 例 。 单 个 单元 测试 的 执行 可 以 按 下 面 
的 方式 进行 。 


setUp(); /* 首先 ,要 建立 针对 被 测 程序 单元 的 独立 测试 环境 * / 
testXXX( ); /* 然后 ,编写 所 有 测试 用 例 的 测试 体 或 测试 程序 * / 
tearDown(); / * 最 后 ,无 论 测试 成 功 还 是 失败 ,都 将 环境 进行 清理 ,以 免 影响 后 继 测试 * / 


4. Assertion 


断言 (Assertion) 实 际 上 就 是 验证 被 测 程序 在 测试 中 的 行为 或 状态 的 一 个 宏 或 函数 。 
断言 失败 实际 上 就 是 引发 异常 ,终止 测试 的 执行 。 

xUnit 框架 包含 下 列 测试 工具 。 

JUnit: 用 于 测试 Java 语言 编写 的 代码 。 

CPPUnit: 用 于 测试 C++ 语言 编写 的 代码 。 

Visual Studio 2005 测试 框架 : 用 于 测试 . NET 语言 编写 的 代码 。 

PyUnit: 用 于 测试 Python 语言 编写 的 代码 。 

SUnit: 用 于 测试 SmallTalk 语言 编写 的 代码 。 

vbUnit: 用 于 测试 VB 语言 编写 的 代码 。 

utPLSQL: 用 于 测试 Oracle PL/SQL 编写 的 代码 。 

MinUnit; 用 于 测试 C 语言 编写 的 代码 。 


(4.3 JUnit 


4.3.1 JUnit 简介 
1997 4E. Erich Gamma 和 Kent Beck Jy Java 语言 创建 了 一 个 简单 但 有 效 的 单元 测试 框 
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架 , 称 作 JUnit, JUnit 很 快 成 为 Java 中 开发 单元 测试 的 框架 标准 。JUnit 测试 是 程序 员 测 
试 , 即 所 谓 的 白 盒 测试 ,因为 程序 员 知 道 被 测试 的 软件 如 何 完 成 功能 和 完成 什么 样 的 功能 。 
JUnit 是 用 于 单元 测试 框架 体系 xUnit 的 一 个 实例 (用 于 Java 语言 ) 。 


1. JUnit 特性 


JUnit 是 一 个 开放 源 代 码 的 Java 测试 框架 ,用 于 编写 和 运行 可 重复 的 测试 。 它 是 单元 
测试 框架 体系 xUnit 的 一 个 实例 ,用 于 Java 语言 。JUnit 具有 以 下 特性 。 

CD 用 于 测试 期 望 结果 的 断言 (Assertion) ; 

(20 用 于 共享 共同 测试 数据 的 测试 工具 ; 

(3) 用 于 方便 地 组 织 和 运行 测试 的 测试 套件 ; 

(4) 图 形 和 文本 的 测试 运行 器 。 

2. JUnit 的 框架 


JUnit 的 核心 成 员 : TestCase, TestSuit, BaseTestRunner, 

TestCase( 测 试用 例 ): 扩展 了 JUnit 的 TestCase 类 的 类 。 它 以 方法 的 形式 包含 一 个 或 
多 个 测试 。 

TestSuit( 测 试 集合 ) : 一 组 测试 。 一 个 Test Suite 是 把 多 个 相关 的 测试 归 和 一 组 的 便 
捷 方 式 。 如 果 没 有 为 TestCase 定义 一 个 Test Suite, 那 么 JUnit 会 自动 提供 一 个 Test 
Suite, 包 含 TestCase 中 所 有 的 测试 。 

TestRunner( 测 试 运行 器 ): 执行 Test Suite 的 程序 。 没 有 TestRunner 接口 ,只 有 一 个 
所 有 Test Runner 都 继承 的 BaseTestRunner。 因 此 ,编写 TestRunner 时 ,实际 上 指 的 是 任 
何 继承 BaseTestRunner 的 Test Runner 25, 

这 三 个 类 是 JUnit 框架 的 骨干 。 理 解 了 TestCase, TestSuite 和 BaseTestRunner 的 工 
作 方 式 , 就 可 以 随心 所 欲 地 编写 测试 了 。 在 一 般 情况 下 .只 需要 编写 Test Case, 其 他 类 会 在 
幕后 帮助 我 们 完成 测试 。 当 需要 更 多 的 TestCase 时 .可 以 创建 更 多 的 TestCase 对 象 。 当 
需要 一 次 执行 多 个 TestCase 对 象 时 ,可 以 创建 一 个 TestSuite 对 象 , 但 是 为 了 执行 
TestSuite 对 象 ,需要 使 用 TestRunner 对 象 。 

这 三 个 类 和 另外 4 个 类 紧密 结合 .形成 了 JUnit 框架 的 核心 。 这 7 个 核心 类 各 自 的 责 
任 如 表 4-3 所 示 。 

表 4-3 JUnit 的 核心 类 /接口 


类 /接口 责 任 
Assert 当 条 件 成 立时 assert 方法 保持 沉默 ,但 车 条 件 不 成 立 就 抛 出 异常 
TestResult TestResult 包含 测试 中 发 生 的 所 有 错误 或 者 失败 
Test 可 以 运行 Test 并 把 结果 传递 给 TestResult 
TestListener 测试 中 若 产 生 事件 (开始 结束、 错误 .失败 ?会 通知 TestListener 
TestCase TestCase 定义 了 可 以 用 于 运行 多 个 测试 的 环境 
TestSuite TestSuite 运行 一 组 Test Case( 它 可 能 包含 其 他 Test Suite) , 它 是 Test 的 组 合 


BaseTestRunner — TestRunner 是 用 来 启动 测试 的 用 户 界 面 , BaseTestRunner 是 所 有 TestRunner 的 
超 类 
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JUnit 架构 如 图 4-4 所 示 。 


JUnit.framework 
«interface» * 
e 
Assert Test 
assertTrue( ) n 
assertEquals( ) —py 
M 7 
i 
ee 4 
TestResult TestCase CACHE 
fName 
setUp( ) run( ) 
runTest( ) addTest( ) 
tearDown( ) 
run( ) 
junit.textui.TestRunner | junit.swingui.TestRunner 


图 4-4 JUnit 架构 图 


Test: 是 TestCase, TestSuite 的 共同 接口 。run(TestResult result) 用 来 运行 Test, JF 
且 将 结果 保存 到 TestResult。 

TestCase: 是 Test 的 接口 的 抽象 实现 .是 Abstract 类 ,所 以 不 能 实例 化 ,能 被 继承 。 其 
中 一 个 构造 函数 TestCase(String name) 是 根据 输入 的 参数 创建 一 个 测试 实例 。 可 以 把 
TestCase 添加 到 TestSuite 中 ,指定 仅 运 行 TestCase 中 的 一 个 方法 。 

TestSuite: 实现 Test 接口 .可 以 组 装 一 个 或 者 多 个 TestCase。 待 测试 类 中 可 能 包括 对 
被 测 类 的 多 个 TestCase, 而 TestSuit 可 以 保存 多 个 TestCase. 人 负责 收集 这 些 测试 ,这 样 可 以 
用 一 个 Suite 就 能 运行 对 被 测 类 的 多 个 测试 。 

TestResult : 保存 TestCase 运行 中 的 事件 。TestResult 有 List— TestFailure > fFailures 和 
List— TestFailure > fErrors, fFailures 记录 Test 运行 中 的 AssertionFailedError, 而 fErrors 
则 记录 Exception. Failure 是 当期 望 值 和 断言 不 匹配 的 时 候 抛 出 的 异常 .而 Error 则 是 不 
曾 预 料 到 的 异常 .如 ArrayIndexOutOfBoundsException, 

TestListener: 是 个 接口 .对 事件 监听 .可 供 TestRunner 类 使 用 。 

ResultPrinter; 实现 TestListener 接口 。 在 TestCase 运行 过 程 中 ,对 所 监听 的 对 象 的 
事件 以 一 定格 式 即时 输出 。 运 行 完 后 ,对 TestResult 对 象 进 行 分 析 , 输 出 统计 结果 。 

BaseTestRunner: 所 有 TestRunner 的 超 类 。 

java Junit. swingui. TestRunner: 实现 BaseTestRunner; 提 供 图 形 界面 。 从 4. 0 版 本 
起 ,就 没有 再 提供 这 个 类 。 这 是 4. 0 版 本 和 之 前 版 本 的 显著 变化 之 一 。 

java Junit. textui. TestRunner: 实现 BaseTestRunner. 提 供 文本 界面 。 
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4.3.2 JUnit 测试 技术 
1. JUnit 元 数据 


在 JUnit 4 中 引入 了 一 些 元 数据 ,如 @ Before、@ After, @ Test, @ Test Cexpected) 、 
(3 TestCtimeouO , € Ignore, (2 BeforeClass,(9 AfterClass 等 。 

(1) G Before; 初始 化 方法 ,在 每 个 测试 方法 执行 之 前 都 要 执行 一 次 。 

(2) @ After; 释放 资源 ,在 每 个 测试 方法 执行 之 后 要 执行 一 次 ,进行 收尾 工作 。 

【注意 】 @Before fe(9 After 标示 的 方法 只 能 各 有 一 个 。 这 相当 于 取代 了 JUnit 以 前 
版 本 中 的 setUp 和 tearDown 方法 。 

(3) G Test, 测试 方法 ,表示 这 是 一 个 测试 方法 。 在 JUnit 中 将 会 自动 被 执行 。 对 于 方 
法 的 声明 的 要 求 是 : 名 字 可 以 随便 取 ( 没 有 任何 限制 ) ,但 是 返回 值 必须 为 void, 而 且 不 能 有 
任何 参数 。 如 果 违 反 这 些 规定 ,会 在 运行 时 抛 出 一 个 异常 。 

(4) (O9 TestCexpected— * .class): 测试 异常 。 

在 JUnit 4.0 之 前 ,对 错误 的 测试 ,只 能 通过 fail 来 产生 一 个 错误 ,并 在 try 块 里 面 以 
assertTrue(true) 来 测试 。 现 在 ,可 通过 @Test 元 数据 中 的 expected 属性 来 实现 。expected 
属性 的 值 是 一 个 异常 的 类 型 。 

Java 中 常常 需要 异常 处 理 , 因 此 程序 中 有 一 些 需要 抛 出 异常 的 方法 。 如 果 一 个 方法 应 
该 抛 出 异常 ,但 是 它 没 抛 出 ,这 应 该 就 是 一 个 Bug。 例 如 ,对 于 除法 功能 ,如 果 除 数 是 一 个 
0, 那 么 必然 要 抛 出 “除数 为 0 的 异常 ”, 测 试 代码 如 下 。 

G)Test(expected = ArithmeticException. class) 

public void divideByZero()( 

calculator. divide(0); 
) 

使 用 @Test 标注 的 expected 属性 .将 要 检验 的 异常 传递 给 它 , 这 样 JUnit 框架 就 能 自 
动 检测 是 否 抛 出 了 指定 的 异常 。 

(5) @Test(timeout 一 xxx): 限时 测试 。 

该 元 数据 传 入 了 一 个 时 间 (ms) 给 测试 方法 ,指定 被 测试 方法 被 允许 运行 的 最 长 时 间 。 
如 果 测 试 方法 在 指定 的 时 间 之 内 没有 运行 完 , 则 JUnit 认为 测试 失败 。 

对 于 逮 辑 复杂 .循环 嵌 套 层次 多 的 程序 .可 能 会 出 现 死 循 环 . 因 此 需要 采取 一 些 预 防 措 
施 。 限 时 测试 是 一 个 很 好 的 解决 方案 。 给 这 类 测试 方法 设 定 一 个 执行 时 间 , 如 果 超 过 了 设 
定 的 时 间 ,它们 就 会 被 系统 强行 终止 .并且 指 明 该 方法 结束 的 原因 是 因为 超时 .这样 就 可 以 
发 现 缺 陷 。 而 实现 这 一 功能 ,只 需要 给 @Test 标注 加 一 个 参数 即 可 。 

(6) @Ignore: 忽略 的 测试 方法 。 

JUnit 提供 了 一 种 方法 ,就 是 在 未 完成 的 测试 方法 (函数 ) 的 前 面 加 上 @Ignore 标注 。 
该 元 数据 标记 的 测试 方法 在 测试 中 会 被 忽略 。 当 测试 的 方法 还 没有 实现 ,或 者 测试 的 方法 
已 经 过 时 ,或 者 在 某 种 条 件 下 才能 测试 该 方法 (比如 需要 一 个 数据 库 连 接 , 而 在 本 地 测试 的 
时 候 , 数 据 库 并 没有 连接 ) ,那么 使 用 该 标签 来 标示 这 个 方法 。 同 时 .可 以 为 该 标签 传递 一 个 
String 的 参数 ,来 表明 为 什么 会 忽略 这 个 测试 方法 。 例 如 ,@Ignore(" 该 方法 还 没有 实 
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现 ") ,在 执行 的 时 候 , 仅 会 报告 该 方法 没有 实现 ,而 不 会 运行 测试 方法 。 

当 完 成 了 相应 测试 方法 后 ,只 需要 把 @Ignore 标注 删 去 ,就 可 以 进行 正常 的 测试 了 。 

(7) @BeforeClass: 针对 该 类 的 所 有 测试 ,在 所 有 测试 方法 执行 前 执行 一 次 ,并 且 必 须 
为 : public static void, 

(8) G AfterClass; 针对 该 类 的 所 有 测试 ,在 所 有 测试 方法 执行 结束 后 执行 一 次 ,并 且 
必须 为 : public static void. 

值得 注意 的 是 : 每 个 测试 类 只 能 有 一 个 方法 被 标注 为 @BeforeClass 或 @ AfterClass， 
并 且 该 方法 必须 是 public 和 Static 的 。 

例如 ,假设 类 中 的 多 个 测试 方法 都 将 使 用 一 个 数据 库 连接 、 一 个 非常 大 的 文件 ,或 者 申 
请 其 他 一 些 资源 ,为 了 提高 测试 效率 ,可 以 在 使 用 @BeforeClass 注释 的 方法 里 创建 或 申请 
资源 ,在 使 用 @ AfterClass 的 方法 中 将 其 销毁 清除 。 

这 个 特性 虽然 很 好 .但 是 一 定 要 小 心 对 待 这 个 特性 。 它 有 可 能 会 违反 测试 的 独立 性 ,并 
引入 非 预 期 的 混乱 。 由 BeforeClass 申请 或 创建 的 资源 ,如 果 是 整个 测试 用 例 类 共享 的 , 则 
尽量 不 要 让 其 中 任何 一 个 测试 方法 改变 那些 共享 的 资源 ,避免 对 其 他 测试 方法 产生 影响 。 

JUnit 4 的 单元 测试 用 例 执行 顺序 为 : 


@BeforeClass - »(OBefore - >@Test - >@After - >@AfterClass 
每 一 个 测试 方法 的 调用 顺序 为 : 

@Before - >@Test - >@After 

2. JUnit 的 断言 


JUnit 框架 用 一 组 assert 方法 封装 了 最 常见 的 测试 任务 。 这 些 assert 方法 可 以 极 大 地 
简化 单元 测试 的 编写 。Assert 超 类 所 提供 的 8 个 核心 方法 ,如 表 4-4 所 示 。 
表 4-4 Assert 类 的 方法 


方法 描 述 
断言 条 件 为 真 。 若 不 满足 ,方法 抛 出 带 有 相应 信息 (如 果 有 ) 的 AssertionFailedError 
assertTrue 异常 
断言 条 件 为 假 。 若 不 满足 ,方法 抛 出 带 有 相应 信息 (如 果 有 ) 的 AssertionFailedError 


assertFalse 


异常 

断言 两 个 对 象 相 等 。 若 不 满足 ,方法 抛 出 带 有 相应 信息 (如 果 有 ) 的 
AssertionFailedError 异常 

断言 对 象 不 为 null。 若 不 满足 ,方法 抛 出 带 有 相应 信息 (如 果 有 ) 的 


assertEquals 


assertNotNull 


AssertionFailedError 异常 

断言 对 象 为 null。 若 不 满足 ,方法 抛 出 带 有 相应 信息 (如 果 有 ) 的 
assertNull B 

AssertionFailedError 异常 

断言 两 个 引用 指向 同一 个 对 象 。 若 不 满足 ,方法 抛 出 带 有 相应 信息 (如 果 有 ) 的 
assertSame A y 

AssertionFailedError 异常 

断言 两 个 引用 指向 不 同 的 对 象 。 若 不 满足 ,方法 抛 出 带 有 相应 信息 (如 果 有 ) 的 
assertNotSame 


AssertionFailedError 异常 
fail 让 测试 失败 ,并 给 出 指定 的 信息 
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1) assertEquals 断言 

这 是 应 用 非常 广泛 的 一 个 断言 , 它 的 作用 是 比较 实际 的 值 和 用 户 预 期 的 值 是 否 一 样 。 
assertEquals 在 JUnit 中 有 很 多 不 同 的 实现 ,以 参数 expected 和 actual 都 为 Object 类 型 的 
为 例 ,assertEquals 定义 如 下 。 


static public void assertEquals(String message, Object expected, Object actual) { 
if (expected == null && actual == null) 


return; 

if (expected !- null && expected. equals(actual)) 
return; 

failNotEquals(message, expected, actual); 


) 


其 中 ,expected 为 用 户 期 望 某 一 时 刻 对 象 的 值 ,actual 为 某 一 时 刻 对 象 实际 的 值 。 如 果 
这 两 值 相 等 (通过 对 象 的 equals 方法 比较 ) ,说明 预 期 是 正确 的 ,也 就 是 说 ,代码 运行 是 正确 
的 。assertEquals 还 提供 了 其 他 的 一 些 实现 ,例如 整数 比较 、 浮 点 数 的 比较 等 。 

2) assertTrue 与 assertFalse 断言 

assertTrue 与 assertFalse 可 以 判断 某 个 条 件 是 真 还 是 假 ,如 果 和 预期 的 值 相同 , 则 测 
试 成 功 ,否则 将 失败 。assertTrue 的 定义 如 下 。 


static public void assertTrue(String message, boolean condition) ( 
if (!condition) 
fail(message); 
) 


其 中 ,condition 表示 要 测试 的 状态 ,如 果 condition 的 值 为 false, 则 测试 将 会 失败 。 

3) assertNull 5j assertNotNull 断言 

assertNull 与 assertNotNull 可 以 验证 所 测试 的 对 象 是 否 为 空 或 不 为 空 . 如 果 和 预期 的 
相同 , 则 测试 成 功 ,否则 测试 失败 ,assertNull 定义 如 下 。 


static public void assertNull(String message, Object object){ 
assertTrue(message, object == null); 
} 


其 中 ,object 是 要 测试 的 对 象 ,如 果 object HE 该 测试 成 功 , 和 否则 失败 。 


4) assertSame 5j assertNotSame 断言 


assertSame 和 assertEquals 不 同 ,assertSame 测试 预期 的 值 和 实际 的 值 是 否 为 同一 个 
参数 ( 即 判 断 是 否 为 相同 的 引用 )。assertNotSame 则 测试 预期 的 值 和 实际 的 值 是 不 为 同一 
个 参数 。assertSame 的 定义 如 下 。 


static public void assertSame(String message, Object expected, Object actual) { 
if (expected == actual) 
return; 
failNotSame(message, expected, actual); 
H 
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而 assertEquals 则 判断 两 个 值 是 否 相等 .通过 对 象 的 equals 方法 比较 ,可 以 引用 相同 的 
对 象 , 也 可 以 不 同 。 

5) fail 断言 

fail 断言 能 使 测试 立即 失败 ,这 种 断言 通常 用 于 标记 某 个 不 应 该 被 到 达 的 分 支 。 例 如 
assertTrue 断言 中 ,condition 为 false 时 就 是 正常 情况 下 不 应 该 出 现 的 ,所 以 测试 将 立即 失 
败 。fail 的 定义 如 下 。 

static public void fail(String message) { 


throw new AssertionFailedError(message); 
} 


当 一 个 失败 或 者 错误 出 现 的 时 候 , 当 前 测试 方法 的 执行 流程 将 会 被 中 止 , 但 是 位 于 同一 
个 测试 类 中 的 其 他 测试 将 会 继续 运行 。 


4.3.3 JUnit 的 应 用 流程 


Eclipse 全 面 集成 了 JUnit, 并 从 版 本 3. 2 开始 支持 JUnit 4。 

可 以 从 http://www. eclipse. org/ 上 下 载 最 新 的 Eclipse 版 本 。JUnit 的 官方 网 站 为 
http://www. junit. org/。 可 以 从 上 面 获取 关于 JUnit 的 最 新 消息 。 如 果 在 Eclipse 中 使 用 
JUnit, 就 不 必 再 下 载 了 。 


1. JUnit 测试 环境 配置 


运行 JUnit 程序 需要 配置 和 安装 Java 环境 。 

D 下 载 JDK 

JDK 是 Java SE Development Kit 的 缩写 ,是 运行 Java 程序 必需 的 环境 。JDK 的 下 载 
地 址 是 http://www. oracle. com/technetwork/java/javase/downloads/index. html。 在 下 
载 页 面 根据 自己 的 操作 系统 选择 要 下 载 的 文件 。 如 果 操 作 系 统 是 Windows 64 位 ,选择 
WindowsX64 对 应 的 文件 :如 果 是 Windows 32 位 ,选择 Windows» 86 对 应 的 文件 。 本 文 
下 载 的 是 jdk-8u31-windows-i586. exe。 

2) 安装 JDK 

下 载 完成 后 .直接 运行 安装 程序 jdk-8u31-windows-i586. exe. 按 提示 进行 相应 的 操作 ， 
即 可 完成 JDK 的 安装 。 

3) 设置 环境 变量 

Java 的 环境 变量 设置 步骤 如 下 。 

(1) 在 桌面 上 右 击 选中 “计算 机 ”一 “属性 ”一 “高 级 系统 设置 ”>“ 环 境 变量 ”。 

(2) “REER” e gon mE RET: JAVA. HOME. 2E Ri (f Jy. C:\Program Files\ 
JavaN jdk1. 8. 0 31, 

(30 "ZR BEE lb" "Agi EET HE BET: Path, 在 变量 值 的 最 前 面 加 上 : JAVAL 
HOME ?4Nbin; it t Classpath 的 值 : CLASSPATH =. ; 2$]JAVA. HOME A MlibNdt. jar; % 
JAVA HOME XMlibNtools. jar, 

配置 好 环境 变量 后 ,在 CMD 命令 行 输入 : java -version jB [P] Java 的 版 本 信息 , 则 表示 
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安装 成 功 。 

4) 安装 Eclipse 

在 Eclipse 的 官方 网 站 下 载 最 新 的 Eclipse. 下 载 地 址 是 http://www. eclipse. org/ 
downloads/。Eclipse 下 载 后 ,直接 解压 即 可 使 用 。 本 例 将 Eclipse 安装 文件 解压 到 下 di 
目录 下 ,文件 路 径 为 *E:\eclipse”。 

5) 安装 JUnit 

Eclipse IDE 中 集成 了 JUnit 组 件 ,无 须 另行 下 载 和 安装 。 如 果 Eclipse 集成 的 JUnit 版 
本 不 能 满足 要 求 , 可 以 下 载 最 新 的 JUnit 安装 包 ,单独 安装 。 

在 Eclipse 中 检查 JUnit 是 否 已 经 安装 成 功 的 方法 如 下 。 

第 一 种 方法 是 : Eclipse Window--Preferences--Java. Zi JUnit 是 否 存在 。 如 果 存 在 ， 
JUnit 就 算 安装 好 了 ,如 图 4-5 所 示 。 

第 二 种 方法 是 : 单 击 Eclipse Window-* Show View-*-Other-*-Java. tfi JUnit 是 否 存 
在 。 如 果 存 在 ,JUnit 就 算 安装 好 了 .如 图 4-6 所 示 。 


4B Preferences = LS im 
ype fiter tem Junit TEE 
General - B Show View lx™| 
| JUnit settings (changes oniy apply to new test rung 
S id " [E] Add '-ea' to VM arguments when creating a new JUnit launch configurati he Gier imt 
Checkstyle. Coe Lorie D Checkstyle 
Help (V) i org-ecipsejdtinternaljunit runner.” Add Filter Sos 
1: Install/Update. [V] 8 org.eclipse jótinternaljunitui." i Debug 
d | | 加 E oraecipsedticteraljuritkrunnec* ITI Fs 
re IV] & orgjunit." Add Packages 
b Build Path [V] 8B sun.reflect. — | 
Code Coverage 团 javalang.reflect Method.invoke 一 - | | 
Code Style © junitframework.Assert Enable Al. | 
| © compiler Fs EN L 
pil © junit framework. TestCase = | 
» Debug [V © junitframework.TestResult. [oble a | | 


Editor 


m IV) G juri framework TestSuite. 
Ephies Files te 


IV) © junitframework-TestResuht$1 


$ Run/Debua - [Restore Defouts| [Appy = 

bal 山 » y m -G 

[o] rcm [rm — M | 
图 4-5 Preferences 窗口 图 4-6 Show View 窗口 


2. JUnit 测试 步骤 


假设 程序 的 源 代码 已 经 完成 .等 待 进行 单元 测试 。 本 例 中 已经 编写 好 待 测试 的 类 
NextDate, NextDate 类 中 有 一 个 判断 闻 年 的 方法 isleapO ,其 代码 如 下 。 


"E 
* 判断 年 份 是 否 是 半年 
*/ 
public boolean isleap()( 
if(( this. year % 4 == 0 && this. year % 100!- 0 ) | (this. year € 400 == 0))( 
return true; 
} 
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下 面 以 isleap() 作 为 待 测试 的 例子 ,详细 介绍 使 用 JUnit 进行 测试 步骤 和 方法 。 
在 Eclipse 的 Package Explorer 中 用 右键 单 击 被 测试 的 类 NextDate, 将 弹出 右键 菜单 ， 


如 图 4-7 所 示 o 
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图 4-7 新 建 JUnit 测试 


在 图 4-7 中 , 单 击 New-7JUnit Test Case, 将 弹出 New JUnit Test Case 窗口 ,如 图 4-8 


所 示 。 


在 该 窗口 中 ,进行 相应 的 选择 。 首 先 选择 JUnit 的 版 本 ,本 例 中 选择 的 是 New JUnit 4 


test。 


Source folder, 选择 生成 的 测试 用 例 存放 的 位 置 .一般 可 新 建 名 为 vest 的 源码 文件 夹 来 
存放 测试 代码 ,可 以 使 用 Browse 按钮 来 修改 路 径 。 
Package: 选择 存放 的 包 , 默 认为 与 测试 目标 类 同 包 。 


Name; 新 创建 的 测试 类 的 名 称 。 


Which method stubs would you like to create: 选择 默认 需要 创建 的 方法 。 本 例 选择 
了 setUp() 和 tearDownO .JUnit 将 自动 创建 这 两 个 方法 。 

Class under test: 待 测试 的 目标 类 。 

单 击 Next 按钮 后 ,系统 会 自动 列 出 被 测试 类 中 包含 的 方法 ,如 图 4-9 所 示 。 在 
Available methods 选择 框 中 选择 要 进行 测试 的 方法 .用 于 生成 测试 方法 。 本 例 中 , 仅 对 
isleapC ) 方 法 进行 测试 ,因此 只 选择 此 方法 。 

单 击 Finish 按钮 ,之 后 系统 会 自动 生成 一 个 新 类 NextDateTest. 里 面包 含 一 些 空 的 测 
试用 例 。JUnit 自动 生成 的 测试 代码 如 图 4-10 所 示 。 
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© New JUnit 3 test @ New JUnit 4 test 
|| Source folder: — NextDate/src 


Package: 


Name: TI 
Superdessr [java.lang.Object 
Which method stubs would you like to create? 


Do you want to add comments? (Configure templates and default value here) 
E] Generate comments 


(eme .] 


图 4-9 选择 待 测试 的 方法 
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[D NextDatejava |D) NextDateTestjava 23 N "s ES 


1 import static org.junit.Assert.*;[] 
E 


8 public class NextDateTest ( 


8Sefore 
11 public void setUp() throws Exception ( 
12 , 
After d 
public void tearDown() throws Exception { 
, 


@Test 
public void testIsleap() ( 

fail("Not yet implemented"); 
) 


图 4-10 JUnit 自动 生成 的 代码 


3. 测试 代码 编写 


1) 包含 必要 的 Package 

在 测试 类 中 用 到 了 JUnit4 框架 .自然 要 把 相应 的 Package 包含 进来 。 最 主要 的 一 个 
Package 就 是 org. junit. * ,把 它 包含 进来 之 后 , 绝 大 部 分 功能 就 有 了 。 还 有 一 条 语句 也 是 
非常 重要 的 : import static org. junit. Assert. * 。 在 测试 的 时 候 使 用 的 一 系列 assertEquals 
方法 就 来 自 这 个 包 。 这 是 一 个 静态 包含 (static) ,是 JDK 5 中 新 增添 的 一 个 功能 。assertEquals 
是 Assert 类 中 的 一 系列 的 静态 方法 .一般 的 使 用 方式 是 Assert. assertEquals()。 使 用 了 静 
态 包含 后 ,前 面 的 类 名 就 可 以 省 略 了 ,使 用 起 来 更 加 方便 。 

2) 测试 类 的 声明 

测试 类 是 一 个 独立 的 类 ,没有 任何 父 类 。 测 试 类 的 名 字 也 可 以 任意 命名 .没有 任何 局 限 
性 。 所 以 不 能 通过 类 的 声明 来 判断 它 是 不 是 一 个 测试 类 . 它 与 普通 类 的 区 别 在 于 它 内 部 的 
方法 的 声明 。 

3) 创建 一 个 待 测试 的 对 象 

要 测试 某 个 类 ,首先 需要 创建 一 个 该 类 的 对 象 。 例 如 ,为 了 测试 NextDate 类 ,必须 创 
建 一 个 NextDate 对 象 。 

4) 测试 方法 的 声明 

在 测试 类 中 ,并 不 是 每 一 个 方法 都 是 用 于 测试 的 ,必须 使 用 “标注 "来 明确 表明 哪些 是 测 
试 方法 。“ 标 注 ” 也 是 JDK 5 的 一 个 新 特性 ,用 在 此 处 非常 恰当 。 可 以 看 到 .在 某 些 方法 的 
前 面 有 @Before、@Test、@1Ignore 等 字样 ,这 些 就 是 标注 ,以 一 个 “@” 作 为 开头 。 这 些 标注 
都 是 JUnit4 自 定义 的 .熟练 掌握 这 些 标注 的 含义 非常 重要 。 

5) 编写 一 个 简单 的 测试 方法 

首先 ,在 方法 的 前 面 使 用 @Test 标注 ,以 表明 这 是 一 个 测试 方法 。 对 于 方法 的 声明 也 
有 如 下 要 求 : 名 字 可 以 随便 取 , 没 有 任何 限制 .但 返回 值 必须 为 void: 而 且 不 能 有 任何 参数 。 
如 果 违 反 这 些 规定 ,会 在 运行 时 抛 出 一 个 异常 。 至 于 方法 内 该 写 些 什 么 , 那 就 要 看 需要 测试 
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些 什么 了 。 例 如 : 


@Test 

public void testIsleap() { 
NextDate testcase - new NextDate(); 
int test year = 2000; 
testcase.year - test year; 
assertEquals (true, testcase. isleap()); 


assertEquals(true, testcase, isleap()) ;就 是 来 判断 期 待 结果 和 实际 结果 是 否 相等 ,第 一 
个 参数 填写 期 待 结果 ,第 二 个 参数 填写 实际 结果 .也 就 是 通过 计算 得 到 的 结果 。 这 样 写 好 之 
后 ,JUnit 会 自动 进行 测试 并 把 测试 结果 反馈 给 用 户 。 


4. 执行 测试 


在 Package Explorer 视图 中 右键 单 击 要 执行 的 测试 方法 ,将 弹出 右键 菜单 .选择 Run 
As 一 JUnit Test, 如 图 4-11 所 示 。 


8 iava- Neap New , 
File Edit Source Refactor 


h m 


Open r 
pi la 9 Open With , |E € orTo- 
giv JU: Open Type Hierarchy Fa lnoplayjava | NextDatejsva | Nextt 
b i FiveStones Show In AlteShifteW » 


4 i2 — | Copy arse 
4 (9 sre : 
ifia 
4 d (default package) |F COPY Qualified Name 


^ J NextDate. a Pone CV fupi) throws Exception t 
n a 一 = 
» mà JRE System ry Vavel Remove from Context Ctrl Alte Shifte Down 
» mÀ JUnit 4 Build Path ， jarDown() throws Exception ( 


Source AlteShift« S » 
Refactor AlteShift«T » 
ùs Import. 
tà Export.. 
References » 
sish s /7 判断 
Declarations , te i] 


È Refresh Fs 
Assign Working Sets... 


Gu S , 


Cavarana he , 


4-11 JUnit 执行 测试 


Run Configurations... 


前 面 的 测试 代码 的 执行 结果 如 图 4-12 所 示 。 

绿色 的 进度 条 表示 测试 运行 通过 了 。 但 现在 就 宣布 代码 通过 了 单元 测试 还 为 时 过 早 。 
进行 单元 测试 的 范围 要 全 面 ,比如 对 边界 值 、 正 常 值 、 错 误 值 都 要 测试 。 测 试 时 ,对 代码 可 能 
出 现 的 问题 要 全 面 预测 .而 这 也 正 是 需求 分 析 、 详 细 设 计 环 节 中 要 考虑 的 。 

为 了 演示 测试 失败 的 情况 ,修改 测试 数据 ,使 实际 结果 与 预期 结果 不 一 致 。 比 如 将 : 


assertEquals (true, testcase. isleap()); 改 为 : assertEquals (false, testcase. isleap()); 


第 4 章 单元 测试 


再 次 执行 测试 ,将 会 出 现 测试 失败 ,如 图 4-13 所 示 。 在 Failure Trace 窗口 中 ,将 显示 失 
败 的 原因 : expected: 一 false 二 but was: 一 true 二 : 即 期 望 值 是 false, 而 实际 值 是 true, 因 此 
测试 失败 。 


[H Package Explorer [do JUnit 3 ~ =o 
|Finished after 0.015 seconds E 
| EELT ELE 
Runs: 1/1 B Errors: 0 B Failures: 1 
| 
[Finished after 0.016 seconds a NextDateTest [Runner JUnit 4] (0.000 s) 
s" BB| Q; P. m El - É testisleap (0.000 s) 
Runs: 1/1 Errors: 0 B Failures: 0 
es 
4 [EJ NextDateTest [Runner: JUnit 4] (0.000 s) | & railure Trace RED 
Ë] testisleap (0.000 s) 
i 
= Failure Trace RD 三 atorgjunitAssertfailNotEquals(Assert.java:645) 
三 atorgjunitAssertassert£quals(Assertjava:126) 
三 atorgjunitAssertassert£quals(Assertjava:145) 
EX at NevtNateTest tectislean/NeviDateTect ava 21 
4 m , 


图 4-12 JUnit 测试 结果 (通过 ) 图 4-13 JUnit 测试 结果 (失败 ? 


JUnit 将 测试 失败 的 情况 分 为 两 种 : Failure 和 Error. Failure 一 般 由 单元 测试 使 用 的 
断言 方法 (Assert) 判 断 失败 , 它 表 示 在 测试 点 发 现 了 问题 。Error 则 是 由 代码 异常 引起 ,这 
是 测试 目的 之 外 的 发 现 , 它 可 能 产生 于 测试 代码 本 身 的 错误 (测试 代码 也 是 代码 ,同样 无 法 
保证 完全 没有 缺陷 ) ,也 可 能 是 被 测试 代码 中 的 一 个 隐藏 的 Bug。 


5. Runner (运行 器 ) 


编写 好 测试 代码 后 ,执行 测试 的 是 JUnit 中 的 Runner。 在 JUnit 中 有 很 多 个 Runner, 
它们 负责 调用 测试 代码 ,每 一 个 Runner 都 有 各 自 的 特殊 功能 ,可 以 根据 需要 选择 不 同 的 
Runner 来 运行 测试 代码 。JUnit 中 有 一 个 默认 Runner, 如 果 没 有 指定 ,系统 自动 使 用 默认 
Runner 来 运行 代码 。 如 果 要 指定 一 个 Runner, 需 要 使 用 @RunWith 标注 ,并 且 把 所 指定 的 
Runner 作为 参数 传递 给 它 。 值 得 注意 的 是 ,@RunWith 是 用 来 修饰 类 的 .而 不 是 用 来 修饰 
函数 的 。 只 要 对 一 个 类 指定 了 Runner. 那 么 类 中 的 所 有 函数 都 被 这 个 Runner 来 调用 。 


6. 参数 化 测试 


为 测试 程序 健壮 性 ,可 能 需要 模拟 不 同 的 参数 来 对 方法 进行 测试 ,比如 某 程 序 的 功能 
是 : 判断 输入 的 年 份 是 否 为 头 年 。 测 试 时 ,需要 测试 不 能 被 4 整除 的 数 ,能 被 4 整除 但 不 能 
被 100 整除 的 数 ,以 及 能 被 4 整除 和 400 整除 的 数 进行 测试 。 如 果 对 多 个 数据 进行 测试 , 需 
要 重复 写 测试 代码 。 为 了 简化 测试 .JUnit 4 提出 了 “参数 化 测试 "的 概念 。 参 数 化 测试 能 够 
创建 由 参数 值 供给 的 通用 测试 .从 而 为 每 个 参数 都 运行 一 次 ,而 不 必 创建 多 个 测试 方法 。 测 
试 时 ,只 写 一 个 测试 函数 ,把 这 若干 种 情况 作为 参数 传递 进去 ,一 次 性 地 完成 测试 。 
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参数 化 测试 中 编写 测试 代码 的 流程 如 下 。 


CD 为 参数 化 测试 类 用 @RunWith 标示 指定 特殊 的 运行 器 : Parameterized. class: 
(2) 在 测试 类 中 声明 几 个 变量 ,分 别 用 于 存放 测试 数据 和 对 应 的 期 望 值 ,并 创建 一 个 带 


参数 的 构造 函数 (参数 为 测试 数据 和 期 望 值 ) ; 


(3) 创建 一 个 静态 (static) 测试 数据 供给 方法 ,其 返回 类 型 为 Collection, 并 用 


@Parameter 标示 来 修饰 ; 
(4) 编写 测试 方法 。 
isleap() 的 参数 化 测试 代码 如 下 。 


import static org. junit. Assert. * ; 

import org. junit. After; 

import org. junit. Before; 

import org. junit. Test; 

import java. util. Arrays; 

import java. util. Collection; 

import org. junit. runner. RunWith; 

import org. junit. runners. Parameterized; 

import org. junit. runners. Parameterized. Parameters; 


(3) RunWith(Parameterized. class) // 使 用 参数 化 运行 器 
public class NextDateTest { 

NextDate testObject; 

private int inData; // 测 试 数据 

private boolean exData; // 对 应 期 望 值 的 变量 


// 数 据 供 给 方法 (静态 ,用 @Parameter 注释 ,返回 类 型 为 Collection) 
@Parameters 
public static Collection data() { 
return Arrays. asList (new Object[ ][ ]{ 
(2000, true}, 
(1800, false], 
(2008, true}, 
(1999, false) 
n; 
) 
"M 
* 参数 化 测试 必需 的 构造 函数 
* (param inData 测试 数据 ,对 应 参数 集中 的 第 一 个 参数 
* (param exData 期 望 的 测试 结果 ,对 应 参数 集中 的 第 二 个 参数 
*/ 
public NextDateTest(int inData, boolean exData) { 
this.inData = inData; 
this.exData = exData; 
i 


(2Before 

public void setUp() throws Exception ( 
testObject - new NextDate(); 

) 
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(After 
public void tearDown() throws Exception ( 
- 
* 测试 Tsleap() 方 法 
*/ 
@Test 
Public void testIsleap() { 
testObject. year = inData; 
assertEquals (exData, testObject. isleap()); // 判 断 预 期 结果 与 实际 输出 是 否 一 致 


下 面 对 上 述 代 码 进行 分 析 。 

(1) 要 为 测试 专门 生成 一 个 新 的 类 ,而 不 能 与 其 他 测试 共用 同一 个 类 。 本 例 中 定义 了 
一 个 NextDateTest 类 。 然 后 为 这 个 类 指定 一 个 Runner', 而 不 能 使 用 默认 的 Runner, 因 为 
特殊 的 功能 要 用 特殊 的 Runner, @RunWith( Parameterized. class) 这 条 语句 就 是 为 这 个 类 
指定 了 一 个 ParameterizedRunner。 

(20 定义 一 个 待 测试 的 类 ,并 且 定 义 两 个 变量 inData 和 exData,inData 用 于 存放 参数 
(输入 的 数据 ) ,exData 用 于 存放 预期 的 结果 。 

(3) 定义 测试 数据 的 集合 , 即 data() 方 法 。 该 方法 可 以 任意 命名 ,但 是 必须 使 用 
@Parameters 标示 进行 修饰 。 这 里 需要 注意 的 是 : 其 中 的 数据 是 一 个 二 维 数组 ,数据 两 两 
一 组 ,每 组 中 的 两 个 数据 ,一 个 是 参数 (测试 数据 ) .一 个 是 预期 的 结果 。 比 如 第 一 组 {2000， 
true) ,“2000” 就 是 参数 ,“true” 就 是 预期 的 结果 。 

接 下 来 是 构造 函数 NextDateTestCint inData, boolean exData) ,其 功能 是 对 先前 定义 
的 两 个 参数 进行 初始 化 。 请 务必 注意 参数 的 顺序 ,这 里 需要 和 前 面 的 数据 集合 的 顺序 保持 
一 致 。 如 果 前 面 的 顺序 是 : {参数 ,预期 结果 } ,那么 构造 函数 的 顺序 就 是 : 构造 函数 (参数 ， 
预期 结果 ) ,反之 亦 然 。 

(4) 在 测试 方法 testIsleap 〇 中 写 测试 用 例 , 和 前 面 介绍 过 的 写法 完全 一 样 ,在 此 不 再 
XE. 

(5) 设计 好 测试 用 例 后 ,执行 测试 。 测 试 结果 中 将 显示 参数 化 中 所 有 测试 数据 的 测试 
结果 。 比 如 在 本 例 中 .设计 了 4 组 测试 数据 .在 JUnit 的 结果 视图 中 将 分 别 显示 各 测试 数据 
执行 的 结果 ,如 图 4-14 所 示 。 


7. 测试 套件 


在 一 个 项 目 中 ,常常 会 写 出 很 多 的 测试 类 。 如 果 一 个 一 个 地 执行 这 些 测 试 类 .将 是 比较 
麻烦 的 事情 。 鉴 于 此 .JUnit 提供 了 打包 (批量 ) 测 试 的 功能 .将 所 有 需要 运行 的 测试 类 集中 
起 来 ,一 次 性 运行 完毕 ,这 将 大 大 方便 测试 工作 。 

JUnit4 中 没有 套件 ,为 了 替代 老 版 本 的 套件 测试 ,套件 被 两 个 新 标示 代替 : @RunWith 
fü SuteClasses, il if (2 RunWith 指定 一 个 特殊 的 运行 器 : Suite. class 套件 运行 器 .并 通 
过 @SuiteClasses 标示 ,将 需要 进行 测试 的 类 列表 作为 参数 传人 。 
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=z 
File Edit Navigate Search Project Run Window Help 
ri-Hàs|lg9:*-95-0-«- 


4 G-imo4-iB-W-to-o- 


I$ Package Explorer (Jù Junt 3; .. = Ci 


Finished after 0.031 seconds. 到 
9 9 w BB|Q B, m E 


|f) "NextDateTestjava 2i . A FrameworkMethod.das — |"s 


NextDate testObject; 
private int inData; 
private boolean exData; 


Runs: 4/4 日 Erors O B Failures: 0 SParamevers 
public static Collection data() ( 
pe return Arrays.asList(new Object[][]( 
" 12000, true), 
^ ki. NextDateTest [Runner: JUnit 4] (0.000 s) (1800, false), 
Eia I0] (0.000 s) (2008, true), 
Eid 11 (0.000 s) (1999,false) 
bia [2] (0.000 s) s 
LA public NextDateTest(int a, boolean b) ( 
TEN * this.inDara = a; 
CES rm this.exData = b; 
= Failure Trace S n 
SBefore 
[E Problems | @ Javadoc |® Declaration [© Console [igi Coverage 13 
Element. Coverage Covered Instructi... 
图 4-14 参数 化 测试 结果 
编写 流程 如 下 。 


(1) 创建 一 个 空 类 作为 测试 套件 的 人 口 ; 

(2) 使 用 org. junit. runner. RunWith 和 org. junit. runners. Suite. SuitClasses 修饰 这 
个 空 类 ; 

(3) 将 org. junit. runners, Suite 作为 参数 传人 给 标示 RunWith, 以 提示 JUnit 为 此 类 
测试 使 用 套件 运行 器 执行 ; 

CAD) 将 需要 放 入 此 测试 套件 的 测试 类 组 成 数组 作为 @SuiteClasses 的 参数 ; 

(5) 保证 这 个 空 类 使 用 public 修饰 ,而且 存 在 公开 的 不 带 任何 参数 的 构造 函数 。 

下 面 为 NextDate 类 创建 一 个 测试 套件 (AllTests. java) .代码 如 下 。 


import org. junit. runner. RunWith; 
import org. junit. runners. Suite; 
import org. junit. runners. Suite. SuiteClasses; 


@RunWith(Suite. class) 
@SuiteClasses({ 
NextDateTest. class, 
NextDateTest isleap.class 
n 
public class AllTests ( 


// 加 入 需要 运行 的 测试 类 
// 加 入 需要 运行 的 测试 类 


创建 测试 套件 后 的 文件 列表 如 图 4-15 所 示 。 
运行 AllTest. java 的 结果 如 图 4-16 所 示 。 在 图 中 可 以 看 出 同时 运行 了 两 个 测试 用 例 : 
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NextDateTest 和 NextDateTest_isleap 。 


[H Package Explorer [do JUnit 33 =o 

(Finished after 0.015 seconds T 

;w' BB| Qo, m EL - 

Runs: 4/4 B Errors: 0 B Failures: 0 
IS NextDate m 
© src EN Eis AllTests [Runner: JUnit 4] (0.000 s) 

击 (default p ckage) 请 NextDateTest (0.000 s) 
TENE I 


É testisDate (0.000 s) 
上 testNextday (0.000 s) 

id NextDateTest isleap (0.000 s) 
图 testisleap (0.000 s) 


|J] NextDateFramejava 


I) NextDateTest isleap.java| 
B) NextDateTestjava 


mÀ JRE System library UsvsSE-1.6] 


BÀ JUnit 4 三 Failure Trace RD 
图 4-15 测试 套件 4-16 测试 套件 执行 结果 


4.3.4 JUnit 下 的 代码 覆盖 率 工 具 EclEmma 
1. EclEmma 简介 


在 做 单元 测试 时 ,代码 覆盖 率 常 常 被 拿 来 作为 衡量 测试 好 坏 的 指标 ,甚至 用 代码 覆盖 率 
来 考核 测试 任务 完成 情况 。 

EclEmma 是 一 个 免费 的 Java 代码 覆盖 率 工 具 . 可 以 直接 在 Eclipse 平台 中 执行 代码 覆 
盖 分 析 。EclEmma 具有 下 列 特点 。 

CD 快速 开发 和 测试 周期 : 能 够 在 工作 平台 中 启动 . 像 运行 JUnit 测试 一 样 .可 以 直接 
对 代码 进行 覆盖 率 分 析 。 

(2) 丰富 的 覆盖 率 分 析 : 覆盖 结果 将 立即 被 汇总 .并 在 Java 源 代码 编辑 器 中 高 亮 显 示 。 

(3) 非 侵 入 式 的 : 不 需要 修改 项 目 或 执行 任何 其 他 安装 和 设置 。 

EclEmma 的 官方 网 站 是 : http://www. eclemma. org/ 


2. EclEmma 测试 环境 建立 


安装 EclEmma 插件 的 过 程 和 大 部 分 Eclipse 插件 相同 ,可 以 通过 Eclipse 标准 的 
Update 机 制 来 远程 安装 EclEmma 插件 。 也 可 以 从 EclEmma 的 官方 网 站 下 载 zip 文件 .并 
解压 到 Eclipse 所 在 的 目录 中 。 下 面 分 别 介 绍 EclEmma 的 三 种 安装 方法 。 

方法 1: Install from Eclipse Marketplace Client 

Eclipse 3. 6 以 后 的 版 本 ,允许 直接 从 Eclipse Marketplace Client 安装 EclEmma。 安 装 
步骤 如 下 。 

(1) 在 Eclipse 的 菜单 中 选择 Help--Eclipse Marketplace; 

(2) 在 搜索 框 中 输入 “EclEmma”, 单 击 Go 按钮 .如 图 4-17 Brzs ; 

(3) 单 击 EclEmma Java Code Coverage 的 Install 按钮 ; 

(4) 按照 提示 操作 .完成 安装 。 安 装 过 程 中 将 弹出 软件 更 新 的 窗口 ,如 图 4-18 所 示 。 
安装 需要 一 定时 间 ,请 耐心 等 待 。 
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KEE ET 
Eclipse Marketplace 


Select solutions to install. Press Finish to proceed with installation. 
Press the information button to see a detailed overview and a link to more information. 


Search | Recent | Popular | Installed | March 03/26 


Find: [EdEmma S| [All Markets 7) [Ali Categories m 


-E 


EclEmma Java Code Coverage 2.3.2 


EclEmma is a free Java code coverage tool for Eclipse, available under the. 
(md Ecipse Public License. It brings code coverage analysis directly into the Eclipse... 
more info 


by Mountainminds GmbH _Co. KG, EPL 
Quality metrics code coverage. 


[52:5] 加 istas: 259K (8.931 last month) Install 


图 4-17 搜索 软件 


4 Updating Software. 
o Updating Software. 


æm => 


E] Always run in background 


Run in Background 


图 4-18 软件 更 新 


方法 2: Installation from Update Site 

通过 Eclipse 的 更 新 功能 完成 EclEmma 的 安装 。 步 骤 如 下 。 

(1) 在 Eclipse 的 菜单 中 选择 Help—>Install New Software, 

(2) 在 安装 对 话 框 的 Work with 文本 框 中 输入 “http://update. eclemma. org/”, 如 
图 4-19 所 示 。 

(3) 单 击 Next 按钮 .按照 提示 进行 相应 操作 . 即 可 完成 安装 。 

方法 3: Manual Download and Installation( 手 动 下 载 并 安装 ) 

在 http://www. eclemma. org/ 网 站 上 下 载 最 新 的 EclEmma. 解 压 后 放 在 Eclipse 的 
dropins 文件 夹 中 进行 安装 。 

不 管 采用 何 种 方式 来 安装 EclEmma, 安 装 完 成 并 重新 启动 Eclipse 之 后 ,工具 栏 上 应 该 
出 现 新 增 的 覆盖 测试 按钮 ,如 图 4-20 所 示 。 


3. Eclemma 使 用 流程 


1) 使 用 Eclemma 执行 测试 
在 工具 栏 上 单 击 Eclemma 按钮 .选择 要 执行 的 文件 。 或 者 选中 要 执行 的 测试 文件 ,在 
工具 栏 上 单 击 Eclemma 按钮 六 — Coverage As--JUnit Test, WA 4-21 所 示 。 
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$ Install 
| Available Software. 
Check the items that you wish to install. 
Work with: [http:;//update.eclemma.org/ 四 Add 
Find more software by working with the "Available Software Sites" preferences. 
type filter text 
me Version. 
232201409141915 


[seleaal | DeselectAl | 1 item selected 


Details 


回 Show only the latest versions of available software [7] Hide items that are already installed 
E] Group items by category What is already installed? 
[7] Contact all update sites during install to find required software 


d [Cre densae re) enim 


图 4-19 通过 站 点 安装 软件 


TiS Jova - NextDatejerc/NextDateTest java - Eclipse [SIT XT 
File Edit Source Refactor 


3*5 ibl 
eos- ? 国 > 


H Package Explorer 号 、、JJUnit SE =p 
Bgl”? 19 import static org. “日 


图 4-20 Eclemma 功能 按钮 


时 giJavaBrowsi. ” 


Por 


File Edit Source Refactor Navigate Search Project Run Window Help 
ag-ifos9-i?Pvejlmxmit 
[D FiveStoneTestjava ^ |J] AutoPlayjava 


ic org.junit.Assert.*; 
IH 3 FiveStone junit.After; 


Ju 2JUnit Test Alt+Shift+E, T 


junit.runner.RunWith; 

8 import org.junit.runners.Parameterized; 
S import org.junit.runners.Parameterized.Para 
10 


4 |J] NextDateTestjava 
4 (9 NextDateTest 


图 4-21 使 用 Eclemma 执行 程序 


2) 查看 执行 结果 
执行 完 后 ,将 显示 执行 结果 的 窗口 ,如 图 4-22 所 示 。 在 代码 视图 中 (窗口 的 上 半 部 分 )， 
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显示 所 执行 的 代码 的 覆盖 情况 。 在 Coverage 视图 中 (窗口 的 下 半 部 分 ) ,显示 源 代码 和 测试 
代码 的 覆盖 率 。 


Af(( this.yearss==0 se this.yeartl00!-0 )||(this.vesrt400o70)) 1 
return true; 


else 6 
return faises 


lia 1) (0.000 s) E 
Ba 21 (0000 s) n 
EÈ 9 (0.000 s) x wü-[xsd-[| 5*5 
NeaDateTest 2015 -1.3162130) z za 
le Coverege Covwedin. Missed In- Totellnstruciione 
E) 下 Neaowejam = ns a 202 ES 
| = Failure Trace. Fu © NextDate =m ni» n 202 233 


图 4-22 Eclemma 执行 结果 


Eclemma 提供 的 Coverage 视图 能 够 分 层 显 示 
代码 的 覆盖 测试 率 。 在 Coverage 视图 中 . 单 击 某 
个 方法 .在 代码 视图 中 将 显示 该 方法 的 覆盖 情况 。 
其 中 ,绿色 背景 标识 的 代码 表示 全 部 执行 ,黄色 背 || select at least two sessions to merge: 
景 标识 的 代码 表示 部 分 执行 ,红色 背景 标识 的 代码 [V] dl NextDateTest (2015-1-4 15:55:58) 
表示 未 执行 。 [V) all NextDateTest2 (2015-1-4 15:56:03) 

3) 合并 测试 

在 Coverage 视图 中 单 击 Merge Session 按钮 
am ,将 弹出 Merge Sessions 窗口 ,如 图 4-23 所 示 。 
选择 要 合并 的 测试 .然后 单 击 OK 按钮 。 这 时 
Coverage 视图 中 显示 的 测试 覆盖 率 是 多 次 测试 覆 
盖 率 的 累积 。 


4. Coverage 工具 栏 图 4-23 合并 测试 


Coverage 视图 工具 栏 如 图 4-24 所 示 。 

工具 栏 中 各 按钮 功能 如 下 。 

mo. 重新 执行 当前 所 选择 的 Coverage Session. 
EX : 删除 当前 /所 有 Coverage Sessions, 


€ 合并 Coverage Session, 
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INextDateTest (2015-1-3 16:31:43) 
Element ka Coverage Covered In.. Missed ^ 


4 [D NextDatejava 13.3 96 
4 © NexDate 13.396 
E NextDate0 1 100.0 96 
È NexiDate(int, int, ii 0.096 

m 


图 4-24 Coverage 工具 栏 


~ : 选择 Coverage Session, 

TOU. 最 小 化 /最 大 化 视图 。 

coa 显示 更 多 菜单 。 

日 : 折 登 所 有 节点 。 

O: 切换 到 当前 的 。 

如 果 只 有 一 次 测试 覆盖 率 测试 结果 时 ,合并 Session 按钮 不 可 用 ,显示 为 灰色 。 


4.3.5 JUnit 测试 应 用 举例 


案例 : 计算 下 一 天 的 日 期 

本 案例 的 软件 自动 化 测试 平台 包括 Eclipse 3. 4. 1、JDK 1. 6. 2, JUnit 4. 0, Emma, 
Checkstyle 4. 4. 4. 1, Ant 1. 6.5, 

本 案例 程序 功能 是 : 输入 一 个 有 效 的 日 期 ,输出 下 一 天 的 日 期 。 比 如 ,输入 2013. 12. 31. 
输出 为 2014.1. 1。 


1. 程序 源码 
计算 下 一 天 的 类 为 NextDate。 程 序 NextDate. java 的 代码 如 下 。 


public class NextDate { 
/x** year 表示 年 / 
public int year; 
/** month 表示 月 */ 
public int month; 
/** day 表示 天 */ 
public int day; 


public NextDate(int year, int month, int day)( 
this.year = year; 
this.month = month; 
this.day - day; 


) 

public NextDate()( 
year = 1; 
month - 1; 
day = 1; 
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public int getyear()( 
return this. year; 
) 
public int getmonth()( 
return this.month; 
) 
public int getday()( 
return this.day; 
) 
"E 
* 判断 年 份 是 否 是 头 年 
*/ 
public boolean isleap(){ 
if(( this. year $4 == 0 && this. year $ 100!- 0 ) | | (this. year % 400 == 0))( 
return true; 
) 
else ( 
return false; 
) 
) 
/x 
* 计算 下 一 天 的 日 期 
*/ 
public void nextday( ){ 
switch(this.month)( 


case 1: 
case 3: 
case 5: 
case 7: 
case 8: 
case 10: 
if(this.day == 31)( 
this.month = this.month + 1; 
this.day = 1; 
) 
else( 
this.day = this.day + 1; 
} 
break; 
case 4: 
case 6: 
case 9: 
case 11: 
if(this. day == 30){ 
this.month = this. month + 1; 
this. day = 1; 
} 
else{ 
this.day = this.day + 1; 
) 
break; 
case 12: 


if(this.day == 31)( 
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this. month 
this.day = 
this. year = this.year + 1; 


} 


else( 
this.day 


this.day * 1; 
} 
break; 
case 2: 
if(this.isleap())( 
if(this.day -- 29) 
{ 
this.day = 1; 
this.month = 3; 
) 
else( 
this.day = this.day + 1; 
) 
} 
else{ 
if(this.day == 28){ 
this. day = 1; 
this. month = 3; 
} 
else{ 
this.day = this. day + 1; 
} 
) 
break; 


) 


n 
* 计算 下 一 天 的 日 期 
* (Üparam next 日 期 
* (return 
*/ 
public NextDate nextday( NextDate next )( 
switch( next. month) { 
case 1: 
case 3: 
case 5: 
case 7: 
case 8: 
case 10: 
if(next. day == 31){ 
next. month = next.month + 1; 
next. day = 1; 


} 
else{ 

next. day = next.day + 1; 
} 


break; 
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case 4: 
case 6: 
case 9: 
case 11: 
if(next.day -- 30){ 
next.month 


= next.month + 1; 
next.day = 1; 


} 
else{ 
next. day = next. day + 1; 
} 
break; 
case 12: 
if(next. day == 31){ 
next.month = 1; 
next. day = 1; 
next. year = next. year + 1; 
} 
else{ 
next. day = next. day + 1; 
} 
break; 
case 2: 
if(next. isleap())( 
if(next.day == 29) ( 
next.day = 1; 
next.month - 3; 
) 
else( 
next.day - next.day * 1; 
} 
} 
else{ 
if (next. day 28){ 
next. day = 1; 
next. month = 3; 
} 
else{ 
next. day = next. day + 1; 
} 
) 
break; 


) 
return next; 
} 
/xx 
* 判断 日 期 是 否 有 效 
* 四 param date 日 期 
* (return 
*/ 
public boolean isDate(NextDate date)( 
boolean flag - true; 
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if((date. year < 1) | | (date. year > 2050) | | (date. month<1)||(date. month» 12)){ 
flag - false; 
} 
else( 
switch(date. month) ( 
case 1: 
case 3: 
case 5: 
case 7: 
case 8: 
case 10: 
case 12: 
if( (date. day > 31) | | (date. day < 1)) 
flag - false; 
break; 
case 4: 
case 6: 
case 9: 
case 11: 
if((date.day > 30) | | (date. day < 1))( 
flag - false; 
) 
break 
case 2: 
if(date. isleap())f 
if((date.day > 29) | | (date. day < 1)) 
flag = false 


} 
else{ 
if( (date. day > 28) | | (date. day < 1)) 
flag = false 


} 
) 


return flag; 


2. 测试 用 例 设计 


1) isleap 测试 用 例 

根据 isleap( ) 方 法 的 源码 和 功能 设计 测试 用 例 。 源 码 中 是 一 个 if-else 的 结构 ,采用 判 
定 -条 件 覆盖 的 方法 设计 测试 用 例 。 判 定 -条 件 覆 盖 是 设计 足够 的 测试 用 例 , 使 得 判断 条 件 
中 的 每 个 条 件 的 所 有 可 能 取 值 至 少 执行 一 次 .并 且 每 个 判断 本 身 的 可 能 判定 结果 也 至 少 执 
行 一 次 。 

isleap() 中 的 判定 条 件 是 : (this. year264 — — 08-8. this. year%100 ! 一 0 ) || (this. 
year% 400 一 一 0) ,其 中 的 条 件 有 三 个 ,分 别 是 : this. year?64 — — O0. this. year?6100! —0 和 


149 


NA 


150, ”软件 测 试 实践 教程 


NA 
this. year% 400 一 一 0。 为 便于 描述 ,将 各 条 件 的 取 值 标记 如 下 。 


T1: this. year $ 4 7 - 0; 

T2: this. year & 100 ! 

T3: this. year * 400 = 

下 面 设计 测试 用 例 使 这 三 个 条 件 取 真 和 取 假 至 少 一 次 ,达到 条 件 覆 盖 和 判定 覆盖 的 要 
求 。 测 试用 例如 表 4-5 所 示 。 


F1: this. year $4 ! - 0; 
F2: this. year $100 = = 0; 
0 F3: this. year $ 400 ! = 0 


3 4-5  isleap 方法 的 测试 用 例 


预期 结果 (true 对 应 闫 年 ， 
用 例 编 号 输入 数据 (年 ) 覆盖 条 件 覆盖 分 支 false 对 应 平年 ) 
T isleap 1 2000 T1.F2,T3 Xx true 
T.isleap 2 1800 TI PSPs 假 分 支 false 
T_isleap_3 2008 T1,T2,F3 真 分 支 true 
T_isleap_4 1999 F1,T2,F3 假 分 支 false 


2) nextday 测试 用 例 

nextday() 方 法 中 主要 是 一 个 switch-case 结构 和 if-else 结构 .因此 适合 采用 判定 覆盖 
的 方法 设计 测试 用 例 。 设 计 过 程 在 此 省 略 ,测试 数 据 见 测试 代码 中 的 参数 部 分 。 为 了 测试 
更 充分 ,在 满足 覆盖 率 的 情况 下 ,可 以 适当 补充 一 些 测 试用 例 。 

3) isDate 测试 用 例 

isDateC ) 方 法 中 主要 是 if-else 结构 和 switch-case 结构 ,因此 采用 判定 -条 件 覆 盖 的 方 
法 设计 测试 用 例 。 由 于 在 switch-case 结构 中 ,month Jg 1,3,5,7,8,10,12 的 处 理 方法 是 相 
同 的 ,因此 只 测试 了 其 中 的 某 些 月 份 。 为 便于 描述 ,下 面 将 各 条 件 的 取 值 用 符号 表示 。 


T1: date. year <1 Fl: date. year» - 1 
T2: date. year > 2050 F2: date. year < = 2050 

T3: date.month-c1 F3: date. month> = 1 

T4: date. month > 12 F4: date. month <= 12 

T5: date. day > 31 F5: date. day <= 31 

T6: date. day< 1 F6: date. day>= 1 

T7: date. day > 30 F7: date. day <= 30 

T8: date. isleap() = ture F8: date. isleap() = false 
T9: date. day > 29 F9: date. day <= 29 

T10: date. day > 28 F10: date. day <= 28 


为 isDateC ) 方 法 设计 的 测试 用 例如 表 4-6 所 示 。 
表 4-6 isDate 测试 用 例 


用 例 编号 输入 数据 (年 月 日 覆盖 条 件 / 分 支 预期 结果 
T isDate 1 -1999,12,30 Ti false 
T.isDate 2 3000,1,1 T2 false 
T.isDate 3 1999,-6,30 T3 false 
T.isDate 4 1980.15.2 T4 false 
T isDate 5 0,0,0 Ta, T3 false 


T_isDate_6 2013.1.1 Fl.F2.F3.F4.Casel.F5.F6 true 
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续 表 
用 例 编号 输入 数据 (年 月 日 》 覆盖 条 件 /分 支 预期 结果 
T_isDate_7 2008,8,31 F1,F2,F3,F4,Case8,F5,F6 true 
T_isDate_8 2008.8.32 F1.F2.F3.F4.Case8. T5. F6 false 
T isDate 9 1999,12,-15 F1,F2,F3,F4,Casel2,F5,T6 false 
T isDate 10 1999,12,31 F1.F2,F3,F4,Casel2,F5,F6 true 
T isDate 11 1999.12.32 F1.F2,.F3,F4,Casel2, T5, F6 false 
T isDate 12 2008 ,4,-31 F1,F2,F3,F4,Case4,F7,T6 false 
T_isDate_13 2008,4,27 F1.F2,.F3,.F4,Case4,F7.F6 true 
T isDate 14 2008,4,30 F1,F2,F3,F4,Case4,F7,F6 true 
T_isDate_15 2008,4,31 F1.F2,F3,F4,Case4, T7. F6 false 
T isDate 16 1800,2,28 F1.F2.F3,F4,Case2, F8. F10.F6 true 
T isDate 17 1800,2,29 F1.F2,F3.F4,Case2,F8. T10.F6 false 
T isDate 18 1800,2,30 F1.F2,.F3,F4,Case2, F8. T10, F6 false 
T isDate 19 1800,2,31 F1.F2,.F3.F4,Case2, F8. T10. F6 false 
T isDate 20 1800.2.0 F1.F2,.F3.F4,Case2,F8,F10, T6 false 
T isDate 21 2000,2,1 F1,.F2,F3,F4.Case2, T8. F9,F6 true 
T isDate 22 2000,2,29 F1.F2,.F3.F4,Case2, T8. F9. F6 true 
T isDate 23 2000,2,30 F1.F2,.F3.F4.Case2, T8, T9, F6 false 
T isDate 24 2000,2,31 F1.F2,.F3.F4.Case2, T8, T9, F6 false 
T isDate 25 2000,2,-28 Fl1,F2,F3,F4,Case2,T8,F9,T6 false 
3. 测试 代码 


在 本 例 中 ,重点 测试 isleap( ) .isDate( ) 和 nextday ) 这 三 个 方法 。 由 于 测试 每 个 方法 
均 需 要 设计 多 组 测试 数据 ,因此 使 用 了 参数 化 测试 的 方法 。 测 试 代码 分 别 如 下 。 

1) 测试 isleapO 

isleap() 的 测试 代码 如 下 。 


private int 


import static org. junit. Assert. * ; 
import org. junit. 
import org. junit. 
import org. junit. 
import java. util. 
import java. util. 
import org. junit. 
import org. junit. 
import org. junit. 


After; 

Before; 

Test; 

Arrays; 
Collection; 
runner. RunWith; 


@RunWith(Parameterized. class) 
public class NextDateTest ( 
NextDate testObject; 


inData; 


private boolean exData; 


runners. Parameterized; 
runners. Parameterized. Parameters; 


// 使 用 参数 化 运行 器 


// 测 试 数据 
// 对 应 期 望 值 的 变量 


// 数 据 供给 方法 (静态 ,用 @Parameter 注释 ,返回 类 型 为 Collection) 
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()Parameters 
public static Collection data() ( 
return Arrays. asList (new Object[][]( 
(2000, true}, 
(1800, false}, 
{2008, true}, 
{1999, false} 
H; 
} 
"E 
* 参数 化 测试 必需 的 构造 函数 
* (param inData 测试 数据 ,对 应 参数 集中 的 第 一 个 参数 
* (param exData 期 望 的 测试 结果 ,对 应 参数 集中 的 第 二 个 参数 
*/ 
public NextDateTest(int inData, boolean exData) ( 
this.inData = inData; 
this.exData = exData; 
i 


(Before 

public void setUp() throws Exception ( 
testObject - new NextDate(); 

} 

@After 

public void tearDown() throws Exception ( 

) 

"E 

* 测试 Isleap() 方 法 

@Test 

public void testIsleap() { 
testObject. year = inData; 
assertEquals (exData, testObject. isleap()); // 判 断 预期 结果 与 实际 输出 是 否 一 致 


2) 测试 isDate() 
isDate() 的 测试 代码 如 下 。 


import static org. junit. Assert. * ; 

import org. junit. After; 

import org. junit. Before; 

import org. junit. Test; 

import java. util. Arrays; 

import java. util. Collection; 

import org. junit. runner. RunWith; 

import org. junit. runners. Parameterized; 

import org. junit. runners. Parameterized. Parameters; 


@RunWith( Parameterized. class) 
public class NextDateTest isDate { 
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NextDate testObject; 
private NextDate inData; 
boolean exData; 
(Parameters 
public static Collection data() { 
return Arrays. asList (new Object[ ][ ]{ 
(new NextDate( — 1999, 12,30), false], 
(new NextDate(3000,1,1),false], 
(new NextDate(1999, — 6,30), false], 
(new NextDate(1980,15,2),false], 
(new NextDate(0,0, 0),false), 
(new NextDate(2013,1,1),true], 
(new NextDate(2008,8,31),true], 
(new NextDate(2008,8,32),false], 
(new NextDate(1999,12, — 15), false], 
(new NextDate(1999, 12,31), true}, 
{new NextDate(1999, 12, 32), false], 
{new NextDate(2008,4, — 31), false}, 
{new NextDate(2008, 4,27), true}, 
{new NextDate(2008, 4, 30) , true}, 
(new NextDate(2008, 4,31), false}, 
(new NextDate(1800,2,28), true], 
(new NextDate(1800,2,29), false}, 
(new NextDate(1800, 2,30) , false], 
(new NextDate(1800,2,31), false}, 
(new NextDate(1800,2,0), false], 
(new NextDate(2000,2,1),true], 
(new NextDate(2000,2,29), true}, 
(new NextDate(2000, 2, 30) , false], 
(new NextDate(2000, 2,31), false], 
(new NextDate(2000,2, — 28), false} 
n; 
) 
/x 
* 参数 化 测试 必需 的 构造 函数 
* @param inData 测试 数据 (NextDate), 对 应 参数 集中 的 第 一 个 参数 
* (param exData 期 望 的 测试 结果 ,对 应 参数 集中 的 第 二 个 参数 
*/ 
public NextDateTest isDate(NextDate inData, boolean exData) { 
this.inData = inData; 
this.exData = exData; 
) 
(2Before 
public void setUp() throws Exception { 
testObject - new NextDate(); 
) 


(QAfter 
public void tearDown() throws Exception ( 
} 


/xx 
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* 测试 isDate() 
*/ 
@Test 
public void testisDate() { 
testObject = inData; 
boolean f = testObject. isDate(testObject); 
assertEquals (exData, f) ; // 判 断 预 期 结果 与 实际 输出 是 否 一 致 


3) 测试 nextday() 
nextday() 的 测试 代码 如 下 。 


import static org. junit. Assert. * ; 
import org. junit. After; 

import org. junit. Before; 

import org. junit. Test; 

import java. util. Arrays; 

import java. util. Collection; 

import org. junit. runner. RunWith; 

import org. junit. runners. Parameterized; 

import org. junit. runners. Parameterized. Parameters; 


(3) RunWith(Parameterized. class) 
public class NextDateTest nextday { 

NextDate testObject; 

private NextDate inData; 

private NextDate exData; 

(QParameters 

public static Collection data() ( 

return Arrays. asList (new Object[ ][ ]( 

(new NextDate(1800,2,28), new NextDate(1800,3,1)]), 
(new NextDate(1800, 2,27), new NextDate(1800,2,28)], 
(new NextDate(1800,2,1),new NextDate(1800,2,2)], 
(new NextDate(2000, 2,29) , new NextDate(2000,3,1)), 
(new NextDate(2000, 2, 28) , new NextDate(2000,2,29)), 
(new NextDate(2008, 2, 27) , new NextDate(2008,2,28)], 
(new NextDate(1999,12,31),new NextDate(2000,1,1)), 
(new NextDate(1999, 12,30), new NextDate(1999,12,31)), 
(new NextDate(2008, 12,31), new NextDate(2009,1,1)], 
(new NextDate(2008, 12, 6) , new NextDate(2008,12,7)), 
(new NextDate(2008, 11,29), new NextDate(2008,11,30)), 
(new NextDate(2008, 11, 30), new NextDate(2008,12,1)], 
(new NextDate(2008, 10, 30), new NextDate(2008, 10,31)), 
(new NextDate(2008, 10, 31), new NextDate(2008,11,1)], 
(new NextDate(2005, 1,5), new NextDate(2005,1,6)], 
(new NextDate(2005, 3,31), new NextDate(2005, 4,1), 
(new NextDate(2010,6, 30), new NextDate(2010, 7,1)), 
H; 
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* 参数 化 测试 必需 的 构造 函数 

* @param inData 测试 数据 ,对 应 参数 集中 的 第 一 个 参数 

* (param exData 期 望 的 测试 结果 ,对 应 参数 集中 的 第 二 个 参数 

*/ 

public NextDateTest nextday(NextDate inData, NextDate exData) { 
this.inData = inData; 
this.exData = exData; 

) 


Before 

public void setUp() throws Exception { 
testObject = new NextDate(); 

) 


(QAfter 
public void tearDown() throws Exception ( 
) 


"E 

* 测试 nextday() 

*/ 

@Test 

public void testnextday() { 
testObject = inData; 
testObject. nextday() ; 


assertEquals (exData. year, testObject. year) ; // 判 断 预期 结果 与 实际 输出 是 否 一 致 


assertEquals (exData. month, testObject. month) ; 
assertEquals (exData. day, testObject. day) ; 


4) 测试 套件 
为 了 一 起 执行 前 面 设计 的 测试 用 例 . 使 用 测试 套件 来 实现 .具体 代码 如 下 。 


import org. junit. runner. RunWith; 
import org. junit. runners. Suite; 
import org. junit.runners.Suite. SuiteClasses; 


Gi RunWith(Suite. class) 
(9SuiteClasses(( 
NextDateTest isDate.class, 
NextDateTest isleap.class, 
NextDateTest nextday.class, 
n 
public class AllTests ( 
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4. 执行 测试 


本 例 将 三 个 测试 封装 在 测试 套件 中 一 起 执行 ,执行 的 测试 结果 和 覆盖 率 如 图 4-25 
所 示 。 


一 一 一 一 一 一 一 


—zum&elm; /€w-9-0-q- «o- os- Py mm Ei $ Debug (Bias " 
Sp-giTeoTro- 
I8 Package Explorer [złu JUnit 21° -U)) 
Finished after 0.085 seconds = 
s8esx:- 
Runs 46/46 。 Emors O O Failures: O 


private 

boolean exData; 

16- @Parameters a 

17 publie static Collection data(){ | 
return 


(new Object] 
{new NextDate(-1999,12,30),false], 


Ei NextDateTest jsDate [Runner (9.002 s) 
EÈ NextDateTest nextday (Runner: n 4] (0005 s) 
Ei] NextDateTest isleap [Runner JUnit 4] (0.000 s) 


Tò Coverage 1 ~E Console | EF Outine| em 
= Failure Trace. EJ -—[x*md-io 7 
Element kd Coverage Covered In.. Missed In... 

18 NenDate. == ss 1276 


E 
Bsr == wk 1276 9 
(defouht package) E s 1276 E 
国 NextDate java 二 96.1% 224 9 
国 NextDateTest jsDate java ZZ. 100.0 % 512 a 
国 NextDateTest icleapjava 2 100.0% 94 e 
D NextDateTest nextdoyjeEEEE 1000 9€ 446 o 
« * 一 一 一 一 一 | D 
ra Writable | SmartInsert | 17:46 


图 4-25 ”测试 执行 结果 


测试 套件 中 包含 三 个 测试 类 ,一共 执行 了 46 个 测试 用 例 .测试 全 部 通过 .没有 错误 和 失 
败 。 被 测试 类 NextDate 的 覆盖 率 为 96. 1% ,其 中 的 被 测试 方法 isDate, isleap, nextday 覆 
盖 率 达到 10076. 


(4.4 CppUnit 


4.4.1 CppUnit 简介 


CppUnit 是 基于 LGPL 的 开源 项 目 . 最 初版 本 移植 自 JUnit, 是 一 个 非常 优秀 的 开源 测 
试 框架 。CppUnit A JUnit 一 样 ,主要 思想 来 源 于 极限 编程 (XProgramming) ,其 主要 功能 
就 是 对 单元 测试 进行 管理 .并 可 进行 自动 化 测试 。 


4.4.2 ”CppUnit 测试 技术 


1. CppUnit 的 组 成 部 分 
CppUnit 主要 由 以 下 几 部 分 内 容 组 成 。 
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1) CppUnit 核心 部 分 (core) 

基本 测试 类 : Test. TestFixture. TestCase. TestSuite 

测试 结果 记录 : SychronizedObject. TestListener, TestResult 

错误 处 理 : TestFailure,SourceLine,Execption, NotEqualException 

断言 : Asserter, TestAssert 

2) 输出 部 分 (Ouput) 

基本 部 件 : Outputter, TestResultCollector 

衍生 类 : TestOutputter,CompilerOutputer, XmlOutputer 

3) 辅助 部 分 (Helper) 

'IypeInfoHelper. TestFactory, TestFactoryRegistry, NamedRegisters, TestSuiteFactory . 
TesSuiteBuilder , TestCaller, AutoRegisterSuite, HelperMacros 

4) 扩展 部 分 (Extension) 

TestDecorator, Repeated Test. Orthodox. TestSetUp 

5) 监听 者 部 分 (Listener) 

TTestSuces 

6) 界面 部 分 (UD 

TestRunner(TextUI, MÍcUI, QUUI) 

7) 移植 (Portabilty) 

OStringStream 


stener,TextTestProgressListener,TextTestResult 


2. CppUnit 的 基础 类 


1) Test 
Test 是 所 有 测试 对 象 类 的 抽象 基 类 ,主要 是 定义 run 方法 和 统计 子 对 象 个 数 和 查找 遍 
历 子 对 象 的 方法 。Test 及 其 子 类 的 结构 图 如 图 4-26 所 示 。 


Test TestFixture 
A 
TestSuit TestCase 
TestDecorator 
RepeatTest TestCaller Orthodox 


4-26 Test 及 其 子 类 


CppUnit 采用 树 状 结构 来 组 织 管理 测试 对 象 ,类 似 于 目录 树 ( 如 图 4-27 所 示 ), 因 此 它 
采用 了 组 合 设 计 模 式 (Composite Pattern), Test 对 应 于 Composite Pattern 中 的 Component, 
Test 的 两 个 直接 子 类 TestLeaf 和 TestComposite 分 别 表示 “测试 树 ” 中 的 叶 节 点 和 非 叶 节 
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点 ,其 中 ,TestComposite 主要 起 组 织 管理 的 作用 ,就 像 目 录 树 中 的 文件 夹 ,而 TestLeaf 才 是 
最 终 具 有 执行 能 力 的 测试 对 象 ,就 像 目 录 树 中 的 文件 。 


Test hierarchy 


SÉ 

由 -图 EsceptionTest. 

BÉ wessszeTest 

$ Él TestAssertTest 

EB TestCaserest 
TestCaseTest: : testSetUpFailure 
TestCaseTest: : testRunTestFailure 
TestCaseTest: : testTearDovnFailure 
TestCaseTest: : testFailÀll 
TestCaseTest: : tex tüoFailure 
TestCaseTest: : testTwoRun 
TestCaseTest: : testCountTestCases 
TestCaseTost: : testDofasltConstruct 
TestCaseTest: : testConstructerWi thN 
TestCaseTest: : testGetChildTestCoun 

M. TestCaseTest: testGetChil Tes tAtThc 

由 B TestFailureTest 

由 图 TestpsthTest 

由 -图 TestResil tCollectorTest 


E B TestResultTest 
由 EK TestSuiteTest 
由 -个 TestTest 


« 


图 4-27 测试 对 象 结构 

Test 最 重要 的 一 个 公共 接口 为 : 

virtual void run(TestResult * result) = 0; 

其 作用 是 执行 测试 对 象 ,将 结果 提交 给 result。 

在 实际 应 用 中 .一 般 不 会 直接 使 用 Test, TestComposite 以 及 TestLeaf ,除非 要 重新 定 
制 某 些 机 制 。 

2) TestFixture 

TestFixture 用 于 维护 一 组 测试 用 例 的 上 下 文 环 境 。 在 实际 应 用 中 ,经 常会 开发 一 组 测 
试用 例 来 对 某 个 类 的 接口 加 以 测试 ,而 这 些 测试 用 例 很 可 能 具有 相同 的 初始 化 和 清理 代码 。 
为 此 ,CppUnit 引入 TestFixture 来 实现 这 一 机 制 。 

TestFixture 具有 以 下 两 个 接口 ,分 别 用 于 处 理 测试 环境 的 初始 化 与 清理 工作 。 


virtual void setUp(); 
virtual void tearDown(); 


般 用 户 编 写 的 测试 类 都 直接 继承 TestFixture。 
例如 : 


class ExampleTestCase : public CPPUNIT NS::TestFixture 
t 
protected: 
int m valuel, m value2; 
public: 
ExampleTestCase () {} 
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// 初始 化 函数 
void setUp () 
{ 
m valuel = 2; 
m value2 = 3; 


) 

// 测试 加 法 的 测试 函数 

void testAdd () 

{ 
int result = m valuel + m value2; 
CPPUNIT ASSERT( result == 5); // 验 证 结果 是 否 正确 

H 

// 清 理 函数 

void tearDown () 

{ 

} 

N 


3) TestCase 

TestCase 即 测试 用 例 , 是 单元 测试 的 执行 对 象 。TestCase 从 Test 和 TestFixture 多 继承 而 
来 ,通过 把 Test : :run 制定 成 模板 函数 (Template Method) 而 将 两 个 父 类 的 操作 融合 在 一 起 。 

用 户 需 从 TestCase 派生 出 子 类 并 实现 runTest() 方 法 以 开发 自己 所 需 的 测试 用 例 。 

另外 ,TestResult 的 protect 方法 .其 作用 是 对 执行 函数 (实际 上 是 函数 对 象 ) 的 错误 信 
息 ( 包 括 断 言 和 异常 等 ) 进 行 捕获 ,从 而 实现 对 测试 结果 的 统计 。 

TestCase 的 执行 步骤 如 下 。 

(1) 对 fixture 进行 初始 化 ,及 其 他 初始 化 操作 .比如 : 生成 一 组 被 测试 的 对 象 , 初 始 化 
fi CsetUpOO: 

(20 按照 要 测试 的 某 个 功能 或 者 某 个 流程 对 fixture 进行 操作 ; 

CD 验证 结果 是 否 正确 ; 

(4) 对 fixture 及 其 他 资源 的 释放 等 清理 工作 (tearDown())。 

运行 时 CppUnit 会 自动 为 每 个 测试 用 例 函 数 运行 setUp O ,之 后 运行 tearDown() ,这 
样 测试 用 例 之 间 就 没有 交叉 影响 。 

TestCase 可 以 自动 执行 ,不 用 人 手工 操作 .并 自动 返回 测试 结果 。TestCase 要 绝对 的 
独立 ,不 能 与 其 他 TestCase 有 任何 联系 .即使 测试 同一 个 函数 的 不 同 功 能 也 需要 分 开 。 

4) TestSuit 

TestSuit 即 测试 包 , 按 照 树 状 结构 管理 测试 用 例 。TestSuit 是 TestComposite 的 一 个 
实现 ,具体 化 了 TestComposite 的 内 容 存储 方式 。TestSuit 采用 vector 来 管理 子 测试 对 象 
(Test) ,从 而 形成 递归 的 树 状 结构 。TestSuite 包括 TextUI(TestRunner 文本 方式 ) , QtUI 
CTestRunner QT 方式 )\MFCUICTestRunner MFC 方式 )。 

例如 : 


CPPUNIT TEST SUITE( SampleTest ); // 声明 一 个 TestSuite( 测 试 程序 集 ) 
CPPUNIT TEST( testisLeap ); // 添加 testisLeap 测试 函数 到 TestSuite 中 
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CPPUNIT TEST( testisDate ); // 添加 testisDate 测试 函数 到 TestSuite 中 
CPPUNIT TEST SUITE END(); // TestSuite 声明 结束 


5) TestCaller 

TestCaller 是 TestCase 适配器 (Adapter) , C T4 JR 51 PA R FE HR X HH A. PA RTL 
从 TestCase 派生 自己 的 测试 类 .但 从 TestCase 类 的 定义 可 以 看 出 , 它 只 能 支持 一 个 测试 用 
例 , 这 对 于 测试 代码 的 组 织 和 维护 很 不 方便 ,尤其 是 那些 有 共同 上 下 文 环境 的 一 组 测试 。 为 
此 ,CppUnit 提供 了 TestCaller 以 解决 这 个 问题 。 

TestCaller 是 一 个 模板 类 , 它 以 实现 了 TestFixture 接口 的 类 为 模板 参数 ,将 目标 类 中 
某 个 符合 runTest 原型 的 测试 方法 适 配 成 TestCase 的 子 类 。 在 实际 应 用 中 ,大 多 采用 
TestFixture 和 TestCaller 相 组 合 的 方式 。 

TestCaller 使 用 了 设计 模式 中 的 策略 模式 ,作为 测试 对 象 的 最 终 封装 类 ,提供 了 测试 运 
行 的 策略 ,在 测试 执行 中 扮演 了 重要 的 角色 。 

6) TestResult 

TestResult 及 其 子 类 的 结构 图 如 图 4-28 所 示 。 


SynchronizedObject ExclusiveZone 
> 


TestResult TestListener SynchronizationObject 


TextTestResultListener | TestSuccessListener 


TestResultCollector 


4-28 TestResult 及 其 子 类 


TestResult: 测试 信息 的 收集 者 ,在 观察 模式 中 扮演 Subject 角色 ,把 测试 的 各 个 步骤 
的 信息 通知 到 所 有 Listener 对 象 。 

TestListener: 以 设计 模式 中 观察 者 模式 定义 了 Observer 所 应 该 具有 的 从 TestResult 
获取 测试 步骤 信息 的 方法 。 

TestResult 和 TestListener 采用 了 观察 者 模式 .TestResult 维护 一 个 注册 表 . 用 于 管理 
向 其 登记 过 的 TestListener, 当 TestResult 收 到 测试 对 象 (Test) 的 测试 信息 时 ,再 一 一 分 发 
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给 它 所 管辖 的 TestListener。 这 一 设计 有 助 于 实现 对 同一 测试 的 多 种 处 理 方式 。 

SynchronizedObject: 提供 了 互 斥 机 制 , 需 要 使 用 互 斥 机 制 的 类 从 这 个 类 派生 。 在 这 个 
类 中 ,包含 ExclusiveZone、SynchronizationObject 两 个 内 部 类 。SynchronizationObject 提 
供 了 lock, unlock 操作 接口 ,使 用 者 需要 提供 和 具体 平台 相关 的 实现 。 在 需要 进入 互 斥 区 
域 的 时 候 , 定义 ExclusiveZone 对 象 ,该 对 象 的 构造 函数 、 析 构 函 数 中 将 会 调用 
SynchronizationObject 的 lock unlock, 

Observer Pattern: TestResult 和 TestListener 的 角色 分 别 是 Subject 和 Observer。 可 
以 有 多 个 对 象 对 测试 结果 做 出 响应 。 

TextTestResultListener: 保 存 测试 结果 状态 。 

TestResultCollector: 收集 Failures。 

7) TestFactory 

TestFactory 及 其 子 类 的 结构 如 图 4-29 所 示 。 


TestFactory 


NamedEntries TestFactoryEntry TestSultFactory 


4-29 ”TestFactory 及 其 子 类 


TestFactory 即 测试 工厂 。 这 是 一 个 辅助 类 ,通过 借助 一 系列 宏 定 义 让 测试 用 例 的 组 织 
管理 变 得 自动 化 。TestFactory 运用 了 设计 模式 中 的 工厂 设计 模式 ,只 定义 了 一 个 makeTest 
方法 ,是 一 个 抽象 基 类 。 

TestFacotryEntry 负责 管理 TestFacotry 对 象 . 使 用 map 保存 name 和 TestFactory 的 
映射 关系 。 

NameEntries 负责 管理 TestFactoryEntry 对 象 .使 用 map 保存 name 和 TestFactoryEntry 
的 映射 关系 。 这 个 类 只 能 有 一 个 对 象 实例 ,为 此 ,使 用 Singleton Pattern. 

8) TestRunner 

TestRunner 是 控制 测试 对 象 的 构造 和 测试 对 象 执行 的 类 ,用 于 运行 测试 用 例 。 
TestRunner 将 待 执行 的 测试 对 象 管理 起 来 .然后 供用 户 调用 。 其 接口 为 : 


virtual void addTest( Test * test ); 
virtual void run( TestResult &controller, const std::string &testPath = "" ); 


需 注 意 的 是 .通过 addTest 添加 到 TestRunner 中 的 测试 对 象 必须 是 通过 new 动态 创 
建 的 ,用 户 不 能 删除 这 个 对 象 ,因为 TestRunner 将 自行 管理 测试 对 象 的 生命 期 。 

目前 提供 了 以 下 三 类 TestRunner。 

CppUnit: :TextUi: :TestRunner // 文 本 方式 的 TestRunner; 


CppUnit: :QtUi: :TestRunner //QT 方 式 的 TestRunner; 
CppUnit: :MfcUi: :TestRunner //MEC 方式 的 TestRunner。 
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例如 : 


void CNextDate_TestApp: :RunTests() 
{ 
CppUnit: :MfcUi: :TestRunner runner; 
// 添加 这 个 TestSuite 到 TestRunner 中 
runner.addTest( CppUnit::TestFactoryRegistry::getRegistry().makeTest() ); 
// 运行 测试 


runner. run(); 


9) CppUnit 断言 

在 测试 函数 中 对 执行 结果 的 验证 成 功 或 者 失败 直接 反映 这 个 测试 用 例 的 成 功 和 失败 。 
CppUnit 提供 了 多 种 验证 成 功 失败 的 方式 ,具体 内 容 如 下 。 

(1) CPPUNIT_ASSERT (condition); 判断 condition 的 值 是 否 为 真 ,如 果 为 假 , 则 生成 
错误 信息 。 

(2) CPPUNIT_ASSERT_MESSAGE (message. condition): 与 CPPUNIT_ASSERT 
类 似 , 当 结果 为 假 时 报告 messsage 信息 。 

(3) CPPUNIT FAlL(message) : 当前 测试 失败 ,并 报告 messsage 错误 信息 。 

(4) CPPUNIT_ASSERT_EQUAL(expected, actual): 判断 expected 和 actual 的 值 是 
否 相 等 ,如 果 不 等 则 输出 错误 信息 。 

(5) CPPUNIT ASSERT EQUAL MESSAGE (message. expected. actual); 与 
CPPUNIT ASSERT EQUAL. 类 似 , 但 断言 失败 时 输出 message 信息 。 

(6) CPPUNIT _ ASSERT _ DOUBLES EQUAL (expected. actual. delta): 判断 
expected 与 actual 的 偏差 是 否 小 于 delta, 用 于 浮 点 数 比 较 。 当 expected 和 actual 之 间 的 差 
大 于 delta 时 失败 。 

(7) CPPUNIT_ASSERT_THROW (expression，ExceptionType): 判断 执行 表达 式 
expression 后 是 否 抛 出 ExceptionType 异常 。 

(8) CPPUNIT_ASSERT_NO_THROW (expression): 断言 执行 表达 式 expression 后 
无 异常 抛 出 。 


4.4.3 CppUnit 测试 环境 


1. 下 载 CppUnit 


从 http://sourceforge. net/projects/cppunit/files/cppunit/ F 2X CppUnit 的 源码 包 。 
下 载 后 .将 源码 包 解 压缩 到 本 地 硬盘 ,例如 解压 到 C:N cppunit-1. 12.0。 解 压 后 ,将 看 到 文 
件 夹 内 的 内 容 , 如 图 4-30 所 示 。 

各 文件 夹 功 能 如 下 。 

config: 配置 文件 。 

contrib; contribution . $Ẹ fth A 9i ik ff Pp BEIRIS 。 

doc; CppUnit 的 说 明文 档 。 另 外 ,代码 的 根 目录 .还 有 三 个 说 明文 档 , 分 别 是 
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名 称 a 大 小 类 型 


四 
emsel xR T 
O contrib 文件 买 日 
已 ae X 

(CQ exemples XX 

(CQ include Xx 

已 ii Ed 

ase E 

[B «loca ma 285 XB M4 文件 

[e moss 1x» 文件 x 
< 1 > 


4-30 CppUnit 文件 


INSTALL, INSTALL-unix, INSTALL-WIN32. txt, 

examples; CpppUnit 提供 的 例子 ,也 是 对 CppUnit 自身 的 测试 。 通 过 它 可 以 学 习 如 何 
使 用 CppUnit 测试 框架 进行 开发 。 

include; CppUnit 头 文件 。 

src: CppUnit 源 代码 目录 。 

lib: 存放 编译 好 的 库 。 


2. VC 6/Windows 下 安装 CppUnit 


1) 下 载 解压 源码 

下 载 并 解压 源 代码 包 cppunit-1. 12. 1. tar. gz。 本 例 中 ,将 CppUnit 安装 包 解 压 到 C d 
根 目 录 下 的 。 

2) 编译 

由 于 下 载 的 是 CppUnit 的 源码 版 本 ,因此 必须 将 其 编译 成 目标 代码 才 可 以 当 作 一 个 单 
元 测试 工具 使 用 。 下 面 编译 CppUnit 源码 .生成 库 文件 。 

进入 C:\cppunit-1. 12. INsre 文件 夹 , 用 VC 6.0 打开 CppUnitLibraries. dsw, 

在 VC 菜单 中 , 单 击 Build-* Batch Build( 批 组 建 ) 全 部 重建 ,进行 批 编 译 。 如 图 4-31 所 
示 , 单 击 Build 按钮 ,系统 将 进行 批 编译 。 有 些 project 编译 可 能 失败 ,暂时 不 用 管 它 。 


Batch Build 


Project configurations: 
(3DSPluglIn - Win32 Release 


DSPlugin -Win32 Debug — 
DSPlugIn - Win32 Release Unicode 


回 DSPlugln - Win32 Debug Unicode 


[V TestPlugInRunner - Win32 Release 
< 


F Selection only 


图 4-31 Batch Build 对 话 框 


编译 后 ,将 生成 CPPUnit 的 库 文件 ,其 位 置 在 CPPUnitl. 12. 1/lib 目录 下 。 检 查 下 列 
库 文件 是 否 生 成 。 


cppunit. 1ib 
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cppunitd. lib 
cppunit dll.lib 
cppunitd dll.lib 
testrunnerd. lib 
testrunnerd.dll 


以 上 操作 完成 后 ,CppUnit 就 可 以 当 作 单元 测试 工具 来 使 用 。 

3) 设置 VC 环境 

(1) 添加 include 和 lib 文件 路 径 

在 VC 菜单 栏 中 , 单 击 Tools 一 Options, 在 弹出 的 对 话 框 中 ,选择 Directories 选项 卡 , 在 
Show directories for 下 拉 框 中 设置 CppUnit 的 include 文件 路 径 和 lib 文件 路 径 。 其 中 ， 
include TE*C ;Ncppunit-1. 12. 1\include”, lib 在 “C:Ncppunitr1. 12. 1Nlib”。 

在 Show directories for 下 拉 框 中 选择 Include files. "fti; Directories 右 侧 的 “新 增 ” 按 
钮 ,增加 路 径 C:\cppunit-1. 12. 1\include, 如 图 4-32 所 示 。 


Options 


Editor l Tabs | Debug | Compatibility | Build Directories | Source 


Platform: Show directories for: 
[wina2 c] [Include fies 


|Directories: 
CAProqram Files\Microsoft Visual StudioWYC98WNCLUDE 
CaProgram Files\Microsoft Visual StudioclVC98WMFCINCLUDE 
CaPronram Files\Microsoft Visual StudioWCSBVATLINCLUDE 
CACPPUNIT-1.12.1UNCLUDE 


图 4-32 Directories 选项 卡 


在 Show directories for 下 拉 框 中 选择 Library files ,增加 路 径 C: Ncppunit-1. 12. IMib, 

在 Show directories for 下 拉 框 中 选择 Source files ,增加 路 径 C:Ncppunit-1. 12. 1\src\cppunit。 

(2) fg VC 菜单 中 , 单 击 Tools-~Customize, 在 弹出 的 对 话 框 中 选择 Add-ins and Macro 
files , 单 击 Browse 按钮 .选择 CppUnit 安装 路 径 下 的 lib 文件 夹 中 的 TestRunnerDSPlugIn. 
dll 文件 ,如 图 4-33 所 示 。 

(3) 关闭 VC 6, 在 Windows 的 环境 变量 中 设置 path 变量 。 在 path 中 增加 cppunit/lib 
的 绝对 路 径 , 本 例 中 增加 路 径 *C:\cppunitl. 12. 1\lib”。 

添加 方式 为 : 右键 单 击 * 计 算 机 ”一 高 级 系统 设置 ?~ 高 级 ”环境 变量 ”~ 系统 变 
量 ”, 在 Path 中 添加 “C:\cppunitl. 12. 1\lib”. 使 用 分 号 分 隔 . 如 图 4-34 所 示 。 

如 果 没 有 添加 lib 的 路 径 ,在 测试 工程 中 将 提示 找 不 到 动态 链接 库 。 

(4) Project 中 的 设置 

(D 在 VC 莱 单 中 , 单 击 Project-~Settings, 选 择 C/C++ 选项 卡 ,在 Category 下 拉 列 表 中 


Customize 
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Commands | Toolbars | Tools | Keyboard Add-ins and Macro Files | 


Add-ins and macro 


(75$ CppUnit.Testrunner Developer Studio Add-in 


(OE. SAMPLE 


Hint: Click on a check box to enable or disable an add-in 


pr macro file. 


Description: 


dialog of cppunit to 
invoke the line of 
code where error 


Path 
PATHEXT 
PROCESSOR AR 


Windows NT 


MC ommonPr ogr anFiles%\Microsoft 
COM; . EXE; BAT;.CHD.. VES; VBE; 


XB 


mo (iMi. Nin.) 


Com) 


图 4-34 添加 环境 变量 


选择 Preprocessor, $ JAE Additional include directories 编辑 框 中 填 入 CppUnit 的 include 
目录 : cppunit-1. 12. 1\include ,如 图 4-35 所 示 。 

Q 在 VC 莱 单 中 , 单 击 Projeet->Settings, 选 择 C/C++ 选 项 卡 ,在 Category 下 拉 列 表 中 
选择 C++Language, 确 保 页 面 中 的 Enable Run-Time Type InformationC(RTTI) 复 选 框 为 选 


中 状态 ,如 图 4-36 所 示 。 


© 在 VC 菜单 中 . 单 击 Project-~Settings, 选 择 C/C++ 选项 卡 , 在 Category 下 拉 列 表 中 
选择 Code Generation, 在 Settings For 下 拉 列 表 中 选择 Win32 Debug. 在 Use run-time 
library 下 拉 列 表 中 选择 Debug Multithreaded DLL .如 图 4-37 所 示 。 

在 Settings For 下 拉 列 表 中 选择 Win32 Release, Œ Use run-time library 下 拉 列 表 中 选 
择 Multithreaded DLL. 如 图 4-38 所 示 。 
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Project Settings 


Settings For: [All Configurations 7|| General | Debug CiC++ | Library | Resources | (q 
s ETE 
a- cppunit. dll Category: [Preprocessor z] Reset 
s E DllPluginTest 
s E Din Preprocessor definitions: 
s- f TestPlugInRunner | MBCS, LIB,WIN32 
* f TestRunner 


Undefined symbols: 厂 Undefine all symbols 


Additional include directories: 
A Ainclude,cppunit-1.12. Tlinclude] 


厂 Ignore standard include paths 
Common Options: 


[nologo /W3 JGR /GX Ainclude" /1 "cppunit-1.12.1 
Ninclude" /D " MBCS" /D " LIB" /D "WIN32" /YX JFD łc 


caret 


图 4-35 Additional include directories 


Project Settings 


Settings For: [All Configurations -]| General | Debug C/C++ | Library | Resources | 
| 
a » cppunit dil Category: [C++ Language. = ] Beset | 


m DIlPluginTest 
Sol Tester i 


* GF TestPluginRunner Representation method: 
& i TestRunner Best-Case Always * 


General purpose representation: 


F Enable exception handling 
FE Type Information (ATTI) | 


T- Disable construction displacements 
Common Options: 


Jnologo /W3 JGR /GX Jl "'. A. Xinclude" /D " MBCS"/D 
"" LIB" /D "WIN32" /YX JFD łc 


- 


图 4-36 选择 Enable Run-Time Type Information RTTD 


CD 在 VC 3E Tip. GE; Project - Settings. 34€ Link 选项 卡 ,在 Category 下 拉 列 表 中 ， 
选择 General. 在 Settings For 下 拉 列 表 中 选择 Win32 Debug. 在 Object/library modules 
中 ,加 入 cppunitd. lib 和 testrunnerd. lib .中间 用 空格 分 隔 , 如 图 4-39 所 示 。 

在 Settings For 下 拉 列 表 中 选择 Win32 Release. Æ Object/library modules 中 .加 入 
cppunit. lib 和 testrunner. lib .中间 用 空格 分 隔 ,. 如 图 4-40 所 示 。 

由 于 TestRunner. dll 提供 了 基于 GUI 的 测试 环境 ,为 了 让 测试 程序 能 正确 地 调用 它 ， 
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Project Settings 


Settings For: [EEC -| | General | Debug C/C++ | Library | Resources | 
Ea cppunit | 
«ff cppunit. dll Category: [Code Generation =] Reset 
* E DilPluginTester 
* £l DSPlugIn Processor: Use run-time library: — 
s EF TestPluginRunner Blend * Debug Multithreaded DL | 
* f TestRunner 


Calling convention: Struct member alignment: 


— cdecl* 8 Bytes * z 


Project Options: 


[nologo /MDd /W3 1Gm {GR /GX /Zi 10d nclude* ^ 
punit-1.12.Tinclude" /D " DEBUG 
LIB" JD "WIN32" JFp"Debugicppunit.pch'* 


Cancel 


图 4-37 Use run-time library(1) 


Project Settings 


Settings For: MAE] | General | Debug C/C++ | Library | Resources | 
* ETIN NEST 
- Category: [Code Generation 了 Beset 


* fff DilPluginTester 
«(8 DSPlugln Processor: Use run-time library: 

* fif TestPlugInRunner Blend * Multithreaded DLL zl 
* (i TestRunner 


Calling convention: Struct member alignment: 


. cdecd* 8 Bytes * zl 


Project Options: 


Inologo /MD /W3 {GR 1GX {Zd 102 I1 ". X. include" A 
l"cppunit-1.12.1TVinclude"' /D "NDEBUG" /D  MBCS" /D 
"' LIB" JD "WIN32" JFp"Release/cppunit.pch" /YX 


图 4-38 Use run-time library(2) 


TestRunner. dll 必须 位 于 测试 程序 的 路 径 下 。 所 以 把 /lib 目录 下 的 testrunnerd. dll 和 
testrunner. dll 文件 分 别 复制 到 用 户 创建 的 测试 工程 项 目 程序 的 debug 和 release 版 本 输出 
目录 中 。 

4) 安装 CppUnitAppWizard. zip 

运用 CppUnitAppWizard 可 自动 创建 好 测试 框架 。CppUnitAppWizard 的 下 载 地 址 
X: www. sourcextreme. com/projects/cppunit/CppUnitAppWizard. zip 或 者 http:// 


软件 测试 实践 教程 


Project Settings ug. 
Settings For: [Win32 Debug =] | General | Debug | GiC++ Link | Resources | M 
Category: [General E Beset 


Output file name: 
[DebugiUnitTest.exe 


= & UnitTest 


Objectilibrary modules: 
cppunitd. dIl.lib testrunnerd.lib cppunitd.lib| 


Iv Generate debug info T^ Ignore all default libraries 


F Link incrementally I Generate mapfile 

I Enable profiling 

Project Options: 

cppunitd. dil.lib testrunnerd.lib cppunitd.lib /nologo 


Jsubsystem:windows /incremental:yes 
Ipdb:"Debug/UnitTest.pdb' /debug /machine:I386 


- 


图 4-39  Object/library modules(1) 


Project Settings 
Settings For: [Win32 Release =|| General | Debug | C/C++ Link | Resources | M 
15m 

El Category: [General zi Beset 


Output file name: 
Release/UnitTest.exe 


Objectlibrary modules: 
Icppunit.lib testrunner.lib 


F Generate debug info — |^ Ignore all default libraries 


F Link incrementally I Generate mapfile 
I Enable profiling 


Project Options: 


cppunit.lib testrunner.lib /nologo /subsystem:windows 
Ino /pdb;"Release/UnitTest.pdb'* 
:1386 /out"Release/UnitTest.exe'" 


- 


图 4-40  Object/library modules(2) 


download. csdn. net/download/baobaojc/453492 , 

将 下 载 文件 解压 缩 ,得 到 一 个 扩展 名 为 awx 的 向 导 文 件 ,将 CppUnitTester. awx 复制 
到 VC 的 Template 目录 下 。 一 般 位 置 为 : Microsoft Visual Studio\ Common NV MSDev98V 
Template。 重 新 启动 VC.fE New Project 下 就 会 看 到 CppUnit TestApp Wizard. ,如 图 4-41 
所 示 。 

选择 输入 测试 工程 名 即 可 创建 一 个 测试 工程 .并 且 默 认 的 测试 fixture 为 SampleTest， 
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Files |Projects | Workspaces | Other Documents | 


IATL COM AppWizard Project name: 


Cluster Resource Type Wizard p aaa runi 
CppUnit TestApp Wiz: 

Custom AppWizard m 

Database Project Location: 0000000000 


cA 


b DevStudio Add-in Wizard ~ meam 
Extended Stored Proc Wizard CppUnitéa a 
ISAPI Extension Wizard 

< ]Makefile 
MFC ActiveX ControlWizard G Create new workspace 

MFC AppWizard (dil] C Add to current workspace 
AMFC AppWizard [exe] IS Dependen 
[X New Database Wizard 
11 Utility Project Exampl 


|Win32 Application 
|Win32 Console Application 
加 


Win32 DynamicLink Library 
| Win32 Static Library Platforms: 


TENER] 


图 4-41  CppUnit TestApp Wizard 


这 和 在 JUnit 中 使 用 一 样 ,将 所 要 测试 文件 添加 到 测试 工程 内 , 即 可 创建 TestSuit. 用 
TestCase 写 测试 方法 。 


3. 执行 CPPUnit 测试 用 例 
用 VC 打开 C:\cppunit-1. 12. 1\examples 路 径 下 的 examples. dsw。 单 击 工具 栏 上 的 


Compile 按钮 | 淹 | ,编译 完 后 , 单 击 Execute Program 按钮 .执行 时 将 弹出 TestRunner 对 
话 框 ,如 图 4-42 所 示 。 


WI TestRunner SEE 


Test [xx Torts 


Progress ExanpleTestCase: :testEquals 


Errors: 0 


Failure  ExamplefestCase: anotherfxample assertion failed C: Veppuni t-1. 12. 1 vex 


Failure  ExanpleTestCase:: testÀdd assertion failed C: Veppuni t1. 12. 1\ex, 
Failure  ExanplelestCase: testEquals equality assertion failed C: Veppuni t-1. 12. 1\ex. 


Detail 
double equality assertion failed 
|- Expected: 1 
Actual 
|- Delta 


[Execution time. 0.485 seconds 


图 4-42 测试 执行 结果 
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在 Errors and 框 中 显示 了 错误 或 失败 的 详细 信息 。 其 中 .Type 显示 错误 类 型 .Name 
显示 测试 用 例 的 名 称 ,Failed Condition 显示 错误 的 原因 .Line 显示 错误 的 具体 位 置 , 即 错误 
在 文件 中 的 行 号 ,File Name 显示 错误 所 在 的 文件 。 用 鼠标 单 击 某 条 错误 或 失败 ,在 下 面 的 
Detail 框 中 将 显示 错误 或 失败 的 详细 信息 。 

如 果 要 执行 其 他 测试 用 例 , 可 单 击 Test 下 拉 列 表 框 进行 选择 。 也 可 单 击 Browse 按钮 ， 
打开 Test hierarchy 对 话 框 进行 选择 ,如 图 4-43 所 示 。 


$E Extensi ons 
HÉ Helpers mee | 
由 B Output 
sens 


& E Uni tTestTool 

由 Él StringToolsTest 

S EI zzwpleres 
¥ ExampleTestCase: -exanple 
图 gxespleTestCese: :anotherExenple 
M. ExanpleTestCase: :testAdd 

M. ExampleTestCase: : testEquals 


图 4-43 Test hierarchy 对 话 框 


选 定之 后 , 单 击 Select 按钮 ,将 返回 TestRunner 对 话 框 。 单 击 界面 上 的 Run 按钮 ， 
CppUnit 将 只 执行 选 定 的 测试 用 例 。 

执行 ExampleTestCase 之 后 ,发现 有 4 个 测试 失败 ,返回 VC 源码 窗口 ,查看 测试 代码 。 
其 中 ,ExampleTestCase. cpp 源码 如 下 。 


# include < cppunit/config/SourcePrefix. h> 
# include "ExampleTestCase. h" 


CPPUNIT TEST SUITE REGISTRATION( ExampleTestCase ); 


void ExampleTestCase: :example() 


{ 
CPPUNIT ASSERT DOUBLES EQUAL( 1.0, 1.1, 0.05); // 失 败 
CPPUNIT ASSERT( 1 == 1); 
) 
void ExampleTestCase: :anotherExample() 
f 
CPPUNIT_ASSERT (1 == 2); // 失 败 
} 
void ExampleTestCase: :setUp() 
t 
m valuel - 2.0; 
m value2 - 3.0; 
H 


void ExampleTestCase: :testAdd() 
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{ 
double result = m valuel + m value2; 
CPPUNIT_ASSERT( result == 6.0 ); // 失 败 
} 


void ExampleTestCase: :testEquals() 
{ 
long* 11 = new long(12); 
long* 12 = new long(12); 


CPPUNIT ASSERT EQUAL( 12, 12 ); 
CPPUNIT ASSERT EQUAL( 12L, 12L ); 
CPPUNIT ASSERT EQUAL( * 11, *12); 


delete 11; 
delete 12; 


CPPUNIT ASSERT( 12L == 12L ); 
CPPUNIT_ASSERT_EQUAL( 12, 13 ); // 失 败 
CPPUNIT_ASSERT_DOUBLES_EQUAL( 12.0, 11.99, 0.5 ); 


根据 错误 提示 ,修改 代码 如 下 。 

(1) CPPUNIT ASSERT DOUBLES EQUAL(]1.0, 1.1. 0.05); 

CPPUNIT ASSERT DOUBLES EQUAL.expected. actual. delta) 函 数 的 功能 是 : 判 
Wri expected 与 actual 的 偏差 是 否 小 于 delta。 如 果 expected 和 actual 之 间 的 差 大 于 delta. 
则 失败 。 由 于 1.1 与 1.0 之 间 的 差 大 于 0.05. 因 此 测试 失败 。 将 代码 改 为 : 


CPPUNIT ASSERT DOUBLES EQUAL(1.0, 1.0, 0.05); 

(2) CPPUNIT  ASSERT (1 == 2); 

CPPUNIT. ASSERT«( condition) PA Zi f] JAE: 判断 condition 的 值 是 否 为 真 ,如 果 为 
假 : 则 生成 错误 信息 。 由 于 "1 一 一 2 为 假 , 因 此 测试 失败 。 将 代码 改 为 : 

CPPUNIT ASSERT (1 = = 1); 

(3) CPPUNIT_ASSERT( result == 6.0 ); 

程序 中 : m_valuel = 2.0; m value2 = 3.0; double result = m valuel + m_value2; 

可 知 : result 二 5.0, 因 此 代码 修改 为 : 

CPPUNIT ASSERT( result = = 5.0); 

(4) CPPUNIT ASSERT EQUAL: 12. 13 5; 

修改 为 : CPPUNIT ASSERT EQUAL« 12, 12 5; 

代码 修改 之 后 ,重新 编译 程序 .然后 执行 测试 用 例 .执行 结果 如 图 4-44 所 示 。 
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TestRunner DER 


Lo BHRTERMEMMIMUISMUIUUTMIIUEPIMNPUUUEPUUM UVP PNNMENCENY- 


Progress ExanpleTestCase : testEquals 


Errors: 0 Failure: 0 


Failed Condition 


FOR 


图 4-44 测试 执行 结果 


4.4.4  CppUnit 示例 


用 VC 打开 CppUnit 安装 路 径 下 的 示例 程序 simple. dsw, 具 体位 置 在 *C:\cppunit-1. 
12. 1\examples\simple”, 将 看 到 下 列 程序 代码 。 


1. ExampleTestCase. h 文件 代码 


# ifndef CPP UNIT EXAMPLETESTCASE H 
# define CPP UNIT EXAMPLETESTCASE H 
include < cppunit/extensions/HelperMacros. h> 


/x 
* A test case that is designed to produce example errors and failures 
* 
*/ 
class ExampleTestCase : public CPPUNIT NS: :TestFixture 
f 
CPPUNIT TEST SUITE( ExampleTestCase ); // 声明 一 个 TestSuite 
CPPUNIT TEST( example ); // 添加 测试 用 例 到 TestSuite 
CPPUNIT TEST( anotherExample ); // 添 加 测试 用 例 到 TestSuite 
CPPUNIT TEST( testAdd ); // 添 加 测试 用 例 到 TestSuite 
CPPUNIT_TEST( testEquals ); // 添 加 测试 用 例 到 TestSuite 
CPPUNIT TEST SUITE END(); // TestSuite 声明 完成 
protected: 


double m valuel; 
double m value2; 


public: 
void setUp(); // 初 始 化 函数 
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protected: 
void example(); // 测 试 函 数 
void anotherExample(); // 测 试 函 数 
void testAdd(); // 测 试 函 数 
void testEquals(); // 测 试 函 数 

n 

# endif 


下 面 对 程 序 代码 进行 简单 的 说 明 。 

1) 包含 必要 的 头 文件 

& include < cppunit/extensions/HelperMacros. h 2» HelperMacros. h 3t ff 3E X. T 
CPPUnit 中 的 宏 。 

2) 继承 TestFixture 

class ExampleTestCase : public CPPUNIT NS::TestFixture 

在 CppUnit 上 下 文中 ,fixture 或 TestFixture 用 于 为 各 个 测试 提供 简洁 的 设置 和 退出 
例 程 。 要 想 使 用 fixture, 测 试 类 应 该 派生 自 CppUnit: : TestFixture 并 覆盖 预先 定义 的 
setUp 和 tearDown 方法 。 在 执行 单元 测试 之 前 调用 setUp 方法 ,在 测试 执行 完 时 调用 
tearDown 方法 。 

3) 使 用 CPPUnit 的 宏 


CPPUNIT TEST SUITE( ExampleTestCase ); // 开 始 创建 一 个 TestSuite 
CPPUNIT TEST( example ); // 添 加 测试 用 例 到 TestSuite 
CPPUNIT TEST( anotherExample ); // 添 加 测试 用 例 到 TestSuite 
CPPUNIT TEST( testAdd ); // 添 加 测试 用 例 到 TestSuite 
CPPUNIT_TEST( testEquals ); // 添 加 测试 用 例 到 TestSuite 
CPPUNIT TEST SUITE END(); // 结 束 创建 TestSuite 


这 几 个 宏 是 固定 的 写法 。 第 一 行 Test 是 当前 类 的 名 字 . 该 类 里 面 有 多 少 测试 方法 ,就 
在 中 间 加 上 多 少 行 ,每 一 行 的 参数 都 是 一 个 函数 名 ,最 后 一 行 是 固定 写法 。 
4) 声明 测试 函数 
protected: 
void example(); 
void anotherExample(); 


void testAdd(); 
void testEquals(); 


2. ExampleTestCase. cpp 文件 代码 


# include < cppunit/config/SourcePrefix. h> 
* include "ExampleTestCase. h" 


CPPUNIT TEST SUITE REGISTRATION( ExampleTestCase ); 


void ExampleTestCase: :example() 
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CPPUNIT ASSERT DOUBLES EQUAL( 1.0, 1.1, 0.05 ); 
CPPUNIT ASSERT( 1 0); 
CPPUNIT ASSERT( 1 == 1); 

) 


void ExampleTestCase: :anotherExample() 


{ 
CPPUNIT ASSERT (1 == 2); 
) 


void ExampleTestCase::setUp() 
ii 


m valuel 


2.0; 
3.0; 


m value2 


) 


void ExampleTestCase: :testAdd() 

t 
double result = m valuel + m value2; 
CPPUNIT ASSERT( result -- 6.0); 


} 


void ExampleTestCase: :testEquals() 
{ 
long* 11 = new long(12); 
long* 12 = new long(12); 


CPPUNIT ASSERT EQUAL( 12, 12 ); 
CPPUNIT ASSERT EQUAL( 12L, 12L ); 
CPPUNIT ASSERT EQUAL( * 11, *12); 


delete 11; 
delete 12; 


CPPUNIT ASSERT( 12L == 12L ); 
CPPUNIT_ASSERT_EQUAL( 12, 13 ); 
CPPUNIT_ASSERT_DOUBLES_EQUAL( 12.0, 11.99, 0.5 ); 


在 此 文件 中 ,主要 内 容 是 写 测试 函数 (测试 用 例 )。CppUnit 是 通过 断言 来 判断 测试 是 


否 成 功 的 。 
3. Main.cpp 文件 代码 


# include < cppunit/BriefTestProgressListener.h> 

# include < cppunit/CompilerOutputter. h> 

# include < cppunit/extensions/TestFactoryRegistry. h> 
# include < cppunit/TestResult.h-» 

# include < cppunit/TestResultCollector. h> 
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# include < cppunit/TestRunner. h> 


int main( int argc, char * argv[] ) 
t 
// Create the event manager and test controller 
CPPUNIT NS::TestResult controller; 


// Add a listener that colllects test result 
CPPUNIT NS::TestResultCollector result; 
controller.addListener( &result ); 


// Add a listener that print dots as test run. 
CPPUNIT NS::BriefTestProgressListener progress; 
controller. addListener( &progress ); 


// Add the top suite to the test runner 

CPPUNIT NS::TestRunner runner; 

runner. addTest( CPPUNIT NS: :TestFactoryRegistry: :getRegistry().makeTest() ); 
runner.run( controller ); 


// Print test in a compiler compatible format. 
CPPUNIT NS::CompilerOutputter outputter( &result, CPPUNIT NS::stdCOut() ); 


outputter.write(); 


return result.wasSuccessful() ? 0 : 1; 


运行 结果 : 文本 方式 执行 (在 4. 4.3 节 中 是 以 MFC 方式 执行 的 ) 。 


ExampleTestCase: :example : assertion 
ExampleTestCase: :anotherExample : assertion 
ExampleTestCase::testAdd : assertion 


ExampleTestCase::testEquals : assertion 
C:Ncppunit - 1. 12. 1VexamplesVsimpleVExampleTestCase. cpp(8) : Assertion 
Test name: ExampleTestCase: : example // 测 试用 例 名 称 
double equality assertion failed // 测 试 失败 的 原因 

— Expected: 1 // 测 试 失败 的 详细 内 容 
- Actual : 1.1 

- Delta  : 0.05 


C:Ncppunit - 1. 12. 1NexamplesVsimpleVExampleTestCase. cpp(16) :Assertion 
Test name: ExampleTestCase: :anotherExample 

assertion failed 

一 Expression: 1 -- 


C:Ncppunit - 1. 12. 1VexamplesVsimpleVExampleTestCase. cpp(28) :Assertion 
Test name: ExampleTestCase: :testAdd 

assertion failed 

— Expression: result == 6.0 


C:Neppunit - 1. 12. 1NexamplesVsimpleVExampleTestCase. cpp(45) :Assertion 
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Test name: ExampleTestCase: :testEquals 
equality assertion failed 

— Expected: 12 

- Actual : 13 


Failures !!! 
Run: 4 Failure total: 4 Failures: 4 Errors: 0 
Press any key to continue 


4.4.5  CppUnit 测试 案例 


案例 : 计算 下 一 天 的 日 期 

程序 功能 是 输入 一 个 有 效 的 日 期 .输出 下 一 天 的 日 期 。 比 如 ,输入 为 2013. 12. 31 ,输出 
为 2014. 1.1。 

下 面 以 计算 下 一 天 为 例 , 介 绍 使 用 CppUnit 进行 单元 测试 的 过 程 和 方法 。 


1. 新 建 测试 工程 


打开 VC, 在 菜单 中 单 击 File->New, 此 时 将 弹出 New 对 话 框 。 单 击 Projects 标签 i 
择 CppUnit TestApp Wizard, {E Project name 文本 框 中 输入 工程 名 称 , 如 图 4-45 所 示 o 


Files Projects | Workspaces | Other Documents | 


Lj ATL COM AppWizard Project name: 
ps Resource Type Wizard NextDate Test 
CppUnit TestApp Wizard 
Custom AppWizard d 
Database Project nca: 

si DevStudio Add-in Wizard |CANextDate Test 
Extended Stored Proc Wizard 

ISAPI Extension Wizard 

Makefile 

MFC ActiveX ControlWizard © Create new workspace 


MFC AppWizard (dil) C Add to current workspace 
MFC AppWizard [exe] 


j&New Database Wizard F Dependency of 


T1 Utility Project m: 
[S] Win32 Application 

[—]Win32 Console Application 

加 Win32 Dynamic-Link Library 

3] Win32 Static Library Platforms: 


[ZWin32 


图 4-45 $Æ CppUnit 工程 


单 击 OK 按钮 .系统 将 自动 创建 一 个 CppUnit 工程 框架 ,用 户 只 需要 添加 被 测试 对 象 
和 测试 用 例 。 
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2. 添加 被 测试 的 类 
添加 NextDate 类 ,实现 计算 下 一 天 的 功能 。 其 中 ,NextDate. h 的 代码 如 下 。 


707717171177111711111111111111111111111111111111111111111111111111111111111111111111111/ 
// File name: NextDate. h: interface for the NextDate class. 
// Description: NextDate 被 测试 的 类 

// hauthor: lan 

// Nersion: 1.0 

// Date: 2015.5 


HIMMMMMMMMM M M M M M P P P P P 9 99 m nn nngng 


# if !defined(AFX NEXTDATE H 17BBB657 757D 4C22 AA4A 7B77ElA5CS7E INCLUDED ) 
# define AFK NEXTDATE H 17BBB657 757D 4C22 AA4A 7B77E1ASCS7E INCLUDED 


# if MSC VER» 1000 
# pragma once 
# endif // _MSC_VER > 1000 


class NextDate 

t 

public: 
NextDate(); 
NextDate(int y, int m, int d); 
virtual —NextDate(); 


bool isLeap(int); // 判 断 是 否 为 头 年 

bool isDate(int, int, int); // 判 断 日 期 是 否 有 效 

NextDate nextday(NextDate date); // 根 据 输入 的 日 期 ,计算 下 一 天 的 日 期 
private: 

int year; // 年 

int month; /1 月 

int day; //H 


Nu 


# endif // !defined(AFX NEXTDATE H 17BBB657 757D 4C22 AA4A 7B77E1A5C57E INCLUDED ) 


NextDate. cpp 的 代码 如 下 。 


HMM M MH M P P PP P P PP P M P P P P P P P P P P M M n 
// File name: NextDate.cpp: implementation of the NextDate class. 

// Description: NextDate 是 被 测试 的 对 象 

// hauthor: lan 

// Version: 1.0 

// Date: 2015.5 


HMM P gg HH I P P P P PH M PP P P P PP P P PPP L P HH Pg MM 


# include "stdafx. h" 
// € include "unittests. h" 
# include "NextDate. h" 
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# ifdef DEBUG 

# undef THIS_FILE 

static char THIS FILE[]- FILE ; 
f define new DEBUG NEW 

# endif 


HMM M P MM HH MM M I I  g nnn 
// Construction/Destruction 

HMM P gl nnt 
NextDate: :NextDate() 


day = 
) 


NextDate: : —NextDate() 
t 


) 


HMM M P M MH M MM M M P gg P MM M HM PP P PH HL PG Mg 
// Description: # En 4E (3 J& 2 A [8] 4F- 
// param [in] year 年 
// param [out] leap ÆR HE 
// return true: H4, false: 平年 
HMM M M M HH P P P P P P Ld AT92BBnBnn nn HMM PC n 9 1 42 14n 144 
bool NextDate:: isLeap(int year) 
t 
bool leap; 
if (year % 4 == 0) 
{ 
if (year % 100 == 0) 
{ 
if (year % 400 == 0) 


leap - true; 


leap - false; 
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else 
t 

leap = false; 
) 


return leap; 


} 
HMM MM P P gH nnn gn gn . 
// Description: 判断 输入 的 日 期 是 否 有 效 
// param [in] year 年 
// param [in] month 月 
// param [in] day H 
// param [out] flag 日 期 是 否 有 效 
// return true: 有 效 ,false: 无 效 
AAAALAAAAAAAAAAAAAAAAAAAALAAAAAAAALLAAAAAAALAAAAAAAAAAAAAAAAAAAAALAAAAA 
bool NextDate: : isDate(int year, int month, int day) 
t 
bool flag = true; 
if((year«0) || (year > 2050)) 
{ 
flag = false; 
} 
if((month<1) || (month» 12)) 
{ 
flag = false; 
} 
else 
{ 
switch(month) 
{ 
case 1: 
case 3: 
case 5: 
case 7: 
case 8: 
case 10: 
case 12: 
if((day» 31)|l(day«1)) 
flag - false; 
break; 
case 4: 
case 6: 
case 9: 
case 11: 
if((day > 30) | | (day<1)) 
{ 
flag = false; 
} 
break; 
case 2: 
if(isLeap(year)) 
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if( (day > 29) | | (day < 1)) 
flag = false; 
} 
else 
t 
if((day > 28) | | (day < 1)) 
flag = false; 


break; 


return flag; 
} 
VIdablbliWkkt HW HH gl lb Hn 
// Description: 计算 下 一 天 的 日 期 
// param [in] date NextDate 类 型 
// param [out] date NextDate 类 型 
// return 下 一 天 的 日 期 
L77111111111111111111111111111111111111111111111111111111111111111111/ 
NextDate NextDate:: nextday(NextDate date) 
t 
switch(date. month) 
{ 
case 1: 
case 3: 
case 5: 
case 7: 
case 8: 
case 10: 
if(date.day -- 31) 
t 
date.month - date.month * 1; 
date.day - 1; 
) 
else 
t 
date.day = date.day + 1; 
) 
break; 
case 4: 
case 6: 
case 9: 
case 11: 
if(date.day == 30) 
t 
date.month - date.month * 1; 
date.day = 1; 
} 
else 
{ 
date. day = date. day + 1; 
} 
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break; 
case 12: 
if(date.day == 31) 
{ 
date.month = 1; 
date.day = 
date.year = date.year + 1; 


} 
else 
t 
date.day - date.day * 1; 
) 
break; 
case 2: 
if(isLeap(date. year)) 
t 
if(date.day == 29) 
t 
date.day - 1; 
date.month - 3; 
) 
else( 
date.day - date.day * 1; 
) 
) 
else( 
if(date.day -- 28) 
{ 
date.day = 1; 
date.month - 3; 
) 
else 
{ 
date.day = date.day + 1; 
) 
) 
break; 
) 


return date; 


3. 编写 测试 代码 


下 面 是 测试 类 的 代码 :其 功能 是 创建 测试 用 例 .实现 测试 方法 。 其 中 .SampleTest. h 的 


代码 如 下 。 


# ifndef __SAMPLETEST_H__ 
# define __SAMPLETEST_H__ 


/ ** \file SampleTest. h 
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* Nbrief Sample Tests 
*/ 


# include < cppunit/TestCase. h> 
# include < cppunit/extensions/HelperMacros.h-» 


/ ** Nclass SampleTest 
* Nbrief This fixture contains a sample test. 
*/ 
class SampleTest : public CppUnit: :TestFixture 
t 


CPPUNIT TEST SUITE( SampleTest ); // 开始 声明 一 个 新 的 测试 程序 集 
CPPUNIT TEST( testisLeap ) // 添加 testisLeap 测试 函数 到 测试 程序 集 
CPPUNIT_TEST( testisDate ); // 添加 testisDate 测试 函数 到 测试 程序 集 
CPPUNIT_TEST( testnextday ); // 添加 testnextday 测试 函数 到 测试 程序 集 
CPPUNIT TEST SUITE END(); // 声明 结束 
public: 
virtual void setUp(); // 初始 化 函数 
virtual void tearDown(); // 清理 函数 
void testisLeap(); // 测试 isLeap() 函数 
void testisDate(); // 测试 isDate( ) 函数 
void testnextday(); // 测试 nextday() 函数 
SanmpleTest(); // 默认 的 构造 函数 
private: 


/// Unimplemented, prevent the use of the copy constructor. 
SampleTest( const SampleTest &copy ); 


/// Unimplemented, prevent the use of the copy operator. 
void operator - ( const SampleTest &copy ); 
N 
# endif // __SAMPLETEST_H__ 


SampleTest. cpp 的 代码 如 下 。 


/ ** Mile SampleTest.cpp 
*/ 
# include "stdafx. h" 
# include "SampleTest. h" 
include "NextDate. h" // 被 测试 类 


# ifdef _DEBUG 

# define new DEBUG NEW 

# undef THIS FILE 

static char THIS FILE[] = . FILE 
# endif 
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{ 
) 


t 
) 


t 
) 


{ 


) 


{ 


) 


{ 


// 注 册 到 全 局 的 一 个 未 命名 的 TestSuite 中 
CPPUNIT TEST SUITE REGISTRATION( SampleTest ); 


SampleTest: :SampleTest() 


// 初始 化 函数 
void SampleTest: :setUp() 


// 清理 函数 
void SampleTest: :tearDown() 


// 测试 isLeap( ) 的 测试 函数 
void SampleTest: :testisLeap() 


NextDate test; 

bool actual = test. isLeap(2000); 

bool expected = true; 

CPPUNIT ASSERT EQUAL(expected, actual); // 宏 判断 两 个 值 是 否 相 等 
CPPUNIT ASSERT EQUAL(false, test. isLeap(1800)); // 宏 判断 两 个 值 是 否 相 等 
CPPUNIT ASSERT EQUAL(true, test. isLeap(2008)) ; 

CPPUNIT ASSERT EQUAL(false, test. isLeap(1999)); 


// 测试 isDate( ) 的 测试 函数 
void SampleTest: :testisDate() 


NextDate testl; 

bool actual = testi. isDate(2000,2,29); 

bool expected = true; 

CPPUNIT ASSERT EQUAL(expected, actual); // 宏 判 断 两 个 值 是 否 相等 


actual = testl.isDate(1800,2,29); 
expected - false; 
CPPUNIT ASSERT EQUAL(expected, actual); // 宏 判断 两 个 值 是 否 相 等 


// 测试 nextday() 的 测试 函数 
void SampleTest: :testnextday() 


NextDate test2(2008,2,29); 

NextDate actual; 

NextDate expected(2008,3,1); 

actual - test2.nextday(test2); 

CPPUNIT ASSERT EQUAL(expected. year, actual. year); // 宏 判断 两 个 值 是 否 相 等 
CPPUNIT ASSERT EQUAL(expected.month, actual.month); 

CPPUNIT ASSERT EQUAL(expected.day, actual.day); 


工程 中 还 有 NextDate Test. h 和 NextDate Test. cpp 等 文件 .由 CppUnit 自动 生成 ， 
不 用 修改 ,其 代码 在 此 省 略 。 


183 


NA 


184 


Ne 


软件 测试 实践 教程 


4. 执行 测试 


代码 写 完 后 ,进行 编译 。 编 译 通 过 后 即 可 执行 测试 。 执 行 完 测试 后 ,将 弹出 执行 结果 
框 ,如 图 4-46 所 示 ,其 中 绿色 表示 测试 通过 。 


Ml TestRunner 


Test [onleTest: tostisLeop 


Progress SanpleTest: :testisLeap 


[fiis Name 


[Execution time: 0.082 seconds 


图 4-46  testisleap 执行 结果 


单 击 Browse 按钮 .将 打开 Test hierarchy 对 话 框 , 可 以 看 到 本 项 目 中 所 有 的 测试 用 例 ， 
如 图 4-47 所 示 。 


Test hierarchy 


E 8 SunpleTest 


Yi SanpleTest: :testisLeap 
Y swplerest: testisDate 
M SespleTest: testnextday 


图 4-47 测试 用 例 结 构 树 


选择 一 个 测试 用 例 ( 如 testnextday) , 单 击 Select 按钮 ,将 打开 testnextday 用 例 的 执行 
界面 ,如 图 4-48 所 示 。 单 击 Run 按钮 .将 执行 此 用 例 。 
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Progress SanpleTest -testnextday 


Eme 0d Errors: 0 
Errors and 


| [mee Tr. [L [rae None 


Detail 


ei tima: 0.000 


图 4-48 testnextday 执行 结果 


45 单元 测试 实验 


1. 实验 目的 


(1) 能 熟练 应 用 白 盒 测试 技术 (如 逻辑 覆盖 法 、 基 路 径 测试 法 .数据 流 测试 法 ) 进 行 测试 
用 例 设计 ,并 对 测试 用 例 进行 优化 设计 ; 

(2) 能 熟练 运用 单元 测试 工具 JUnit 或 者 CppUnit; 

(3) 使 用 单元 测试 工具 进行 测试 。 


2. 实验 环境 
Windows 环境 ,JUnit 或 者 CppUnit 测试 环境 ,Office 办 公 软 件 ,C/C++ 或 Java 编程 环境 。 
3. 实验 内 容 


(1) 题目 一 : 选择 排序 

(2) 题目 二 : 三 角形 问题 

(3) 题目 三 : 隔 一 日 问题 

4. 实验 步骤 

CD 针对 代码 静态 测试 实验 中 的 代码 ,使 用 白 盒 测试 技术 .设计 测试 用 例 。 
(3) 使 用 JUnit( 针 对 Java 程序 ) 或 CppUnit( 针 对 C++ 程 序 ) 进 行 单元 测试 。 
(4) 分 析 测 试 结果 和 代码 覆盖 率 。 


5. 实验 思考 题 


COD. 针对 被 测试 代码 ,如何 选择 合适 的 白 盒 测试 技术 ? 
(2) 设计 测试 用 例 时 ,如 何 提高 代码 覆盖 率 ? 


6.1 功能 测试 基础 


5.1.1 功能 测试 概念 


功能 测试 (Functional Testing) ,也 称 为 行为 测试 (Behavioral Testing) ,是 根据 产品 特 
性 ,操作 描述 和 用 户 方案 ,测试 一 个 产品 的 特性 和 可 操作 行为 。 功 能 测试 是 为 了 确保 程序 以 
期 望 的 方式 运行 而 按 功 能 要 求 对 软件 进行 的 测试 。 

功能 测试 一 般 采 用 黑 盒 测试 技术 ,只 考虑 需要 测试 的 各 个 功能 ,而 不 需 考 虑 软件 的 内 部 
结构 及 代码 实现 。 测 试 时 ,按照 需求 和 设计 编写 测试 用 例 ,在 预期 结果 和 实际 结果 之 间 进 行 
评测 ,以 发 现 软件 中 存在 的 缺陷 。 通 过 对 一 个 软件 产品 的 所 有 特性 和 功能 进行 测试 ,以 确保 
其 符合 需求 和 规范 。 


5.1.2 黑 盒 测试 用 例 设 计 


黑 盒 测试 是 从 软件 外 部 对 软件 实施 的 一 种 测试 。 测 试 者 通过 被 测试 软件 的 输入 和 输出 
之 间 的 关系 或 软件 的 功能 来 测试 ,以 检查 软件 是 否 按照 需求 规格 说 明 书 的 规定 正常 运行 。 
黑 盒 测试 把 软件 看 成 一 个 打 不 开 的 黑 盒 .无 法 了 解 程序 内 部 结构 ,只 依据 软件 的 外 部 特性 来 
进行 测试 。 黑 盒 测 试 时 ,测试 人 员 从 用 户 观点 出 发 .根据 需求 规格 说 明 书 设计 测试 用 例 ,以 
尽 可 能 多 地 发 现 软件 缺陷 。 

常用 的 黑 盒 测试 用 例 设计 方法 有 等 价 类 划分 、 边 界 值 分 析 、 基 于 判定 表 的 测试 .因果 图 
法 、 正 交 试 验 法 .场景 法 、 错 误 猜 测 法 等 。 


1. 等 价 类 划分 法 


1) 等 价 类 

等 价 类 划分 测试 法 (Equivalence Partition Testing) 是 把 所 有 可 能 的 输入 数据 , 即 程序 
的 输入 域 划 分 成 若干 个 互 不 相交 的 子 集 , 并 且 划 分 的 各 个 子 集 是 由 等 价 关系 决定 的 ,然后 从 
每 一 个 子 集 中 选取 少数 具有 代表 性 的 数据 作为 测试 用 例 。 这 样 可 以 使 用 较 少 的 测试 用 例 ， 
达到 较 好 的 测试 效果 ,保证 了 测试 的 完备 性 和 无 元 余 性 。 
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等 价 类 中 的 等 价 关系 是 指 在 子 集合 中 ,各 个 输入 数据 对 于 揭露 程序 中 的 错误 都 是 等 效 
的 ,并 合理 地 假定 : 测试 某 等 价 类 的 代表 值 就 等 于 对 这 个 类 中 其 他 值 的 测试 。 也 就 是 说 ,如 
果 等 价 类 中 某 个 输入 条 件 不 能 导致 问题 发 生 ,那么 该 等 价 类 中 其 他 输入 条 件 进行 测试 也 不 
可 能 发 现 错误 。 

使 用 等 价 类 划分 法 设计 测试 用 例 时 ,需要 同时 考虑 有 效 等 价 类 和 无 效 等 价 类 。 因 为 用 
户 在 使 用 软件 时 ,有 意 或 无 意 输 入 一 些 非法 的 数据 是 常 有 的 事情 。 软 件 不 仅 要 能 接收 合理 
的 数据 ,也 要 能 经 受 意外 的 考验 .这 样 的 测试 才能 确保 软件 具有 更 高 的 可 靠 性 。 

有 效 等 价 类 是 指 对 于 程序 的 规格 说 明 来 说 是 合理 的 .有 意义 的 输入 数据 构成 的 集合 。 
利用 有 效 等 价 类 可 检验 程序 是 否 实现 了 规格 说 明 中 所 规定 的 功能 和 性 能 。 

无 效 等 价 类 与 有 效 等 价 类 的 定义 恰巧 相反 。 无 效 等 价 类 是 指 对 程序 的 规格 说 明 是 不 合 
理 的 或 无 意义 的 输入 数据 所 构成 的 集合 。 对 于 具体 的 问题 ,无 效 等 价 类 至 少 应 有 一 个 ,也 可 
能 有 多 个 。 

2) 等 价 类 划分 方法 

等 价 类 划分 首先 要 分 析 程 序 所 有 可 能 的 输入 情况 ,然后 按照 下 列 规则 对 其 进行 划分 。 

(1) 按照 区 间 划 分 。 

在 输入 条 件 规定 了 取 值 范围 或 值 的 个 数 的 情况 下 , 则 可 以 确立 一 个 有 效 等 价 类 和 两 个 
无 效 等 价 类 。 例 如 , 某 程 序 输 入 学 生成 绩 ,其 有 效 范围 是 [0,100], 则 输入 条 件 的 等 价 类 可 分 
为 : 有效 等 价 类 [0,100]; 无 效 等 价 类 (一 全.0) 和 (100, 十 oo)。 

(2) 按照 数值 划分 。 

输入 条 件 规定 了 输入 数据 的 一 组 值 ( 假 定 n 个 ). 且 程序 要 对 每 一 个 输入 值 分 别处 理 的 
情况 下 ,可 确立 个 有 效 等 价 类 和 一 个 无 效 等 价 类 。 

例如 , 某 程序 输入 月 份 , 其 取 值 是 一 个 固定 的 枚 举 类 型 {1,2,3,4,5,6,7,8,9,10,11， 
12} ,并 且 程 序 中 对 这 些 数值 分 别 进行 了 处 理 , 则 有 效 等 价 类 分 别 为 这 12 个 值 ,无 效 等 价 类 
为 这 12 个 值 以 外 的 数据 组 成 的 集合 。 

G) 按照 数值 集合 划分 。 

在 输入 条 件 规 定 了 输入 值 的 集合 或 者 规定 了 “必须 如 何 ” 的 情况 下 ,可 确立 一 个 有 效 等 
价 类 和 一 个 无 效 等 价 类 。 例 如 , 某 程序 标示 符 的 输入 条 件 是 “必须 以 字母 开头 ”, 则 可 以 这 样 
划分 等 价 类 :“ 以 字母 开头 ”作为 有 效 等 价 类 ,“ 以 非 字母 开头 ”作为 无 效 等 价 类 。 

(4) 输入 条 件 是 一 个 布尔 量 时 ,可 确定 一 个 有 效 等 价 类 和 一 个 无 效 等 价 类 。 例 如 ,验证 
码 在 登录 各 种 网 站 时 经 常 使 用 。 验 证 码 是 一 种 布尔 型 取 值 ,True 或 者 False, X} T Jo iQ, 
可 划分 出 一 个 有 效 等 价 类 和 一 个 无 效 等 价 类 。 

(5) 细 分 等 价 类 。 

在 已 划分 的 等 价 类 中 ,各 元 素 在 程序 处 理 中 的 方式 如 果 不 同 , 则 应 再 将 该 等 价 类 进一步 
划分 为 更 小 的 等 价 类 。 例 如 ,程序 用 于 判断 几何 图 形 的 形状 , 则 可 以 首先 根据 边 数 划 分 出 三 
角形 、 四 边 形 、 五 边 形 、 六 边 形 等 。 然 后 对 于 每 一 种 类 型 ,可 以 做 进一步 的 划分 ,比如 三 角形 
可 以 进一步 分 为 等 边 三 角形 .等 腰 三 角形 、 一 般 三 角形 。 

(6) 等 价 类 划分 还 应 特别 注意 默认 值 . 空 值 NULL.、0 等 的 情形 。 

3) 等 价 类 划分 法 的 运用 

例 1. 某 程序 的 功能 是 输入 一 组 整 型 数据 (数据 个 数 不 超过 100 个 ) ,使 用 骨 泡 排序 法 进 
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行 排序 ,数据 按 从 小 到 大 的 顺序 排列 。 下 面 用 等 价 类 方法 设计 测试 用 例 。 
CD 划分 等 价 类 ,如 表 5-1 所 示 。 


表 5-1 等 价 类 表 
输入 条 件 有 效 等 价 类 编号 无 效 等 价 类 编号 
数据 类 型 | 整数 站: 
非 数 值 类 型 的 字符 3 
1 个 整数 4 0 个 整数 5 
ERTE 一 组 整数 (100 个 以 内 ) 6 多 于 100 个 整数 7 
一 组 (100 个 以 内 ) 无 序 的 整数 8 
数据 顺序 一 组 (100 个 以 内 ) 已 按 从 小 到 大 排 好 序 的 整数 9 
一 组 (100 个 以 内 ) 已 按 从 大 到 小 排 好 序 的 整数 10 
一 组 (100 个 以 内 ?相同 的 数据 11 


Ut) 等 价 类 的 划分 有 多 种 ,只 要 满足 无 宛 余 和 遗漏 就 可 以 。 
(2) 根据 上 述 等 价 类 设计 测试 用 例 , 如 表 5-2 所 示 。 


表 5-2 测试 用 例 


测试 用 例 编号 输入 数据 预期 输出 覆盖 等 价 类 

1 5 5 144 
2 0.5 提示 信息 2 
3 a b 提示 信息 3 
4 E 提示 信息 5 
5 1,4,2,8,11,6 1,2,4,6,8,11 1,6,8 
6 1,2,… „1100110 个 数据 ) 提示 数据 太 多 1,7 
7 1,2,3,4,5,6 1,2,3,4,5,6 1,6,9 
8 6,5,4,3,2,1 1,2,3,4,5,6 1,6,10 
9 5,5,555,5 5,5,5,5,5 1,6,11 

2. 边界 值 分 析 

1) 边界 值 


对 于 软件 缺陷 ,有 名 谚语 :“ 缺 陷 遗 漏 在 角落 里 ,聚集 在 边界 上 ”。 边 界 值 测试 背后 的 基 
本 原理 是 错误 更 可 能 出 现在 输入 变量 的 极 值 附近 。 边 界 值 分析 关 注 的 是 输入 空间 的 边界 。 
因此 针对 各 种 边界 情况 设计 测试 用 例 ,可 以 查 出 更 多 的 错误 。 

一 般 情况 下 ,确定 边界 值 应 遵循 以 下 几 条 原则 。 

COD 如 果 输 入 条 件 规定 了 值 的 范围 , 则 应 取 刚 达到 这 个 范围 的 边界 的 值 ,以 及 刚刚 超越 
这 个 范围 边界 的 值 作为 测试 输入 数据 。 

D 如 果 输 入 条 件 规定 了 值 的 个 数 . 则 用 最 大 个 数 、 最 小 个 数 、 比 最 小 个 数 少 1、 比 最 大 
个 数 多 1 的 数 作为 测试 数据 。 

(D 如 果 程 序 的 规格 说 明 给 出 的 输入 域 或 输出 域 是 有 序 集合 , 则 应 选取 集合 的 第 一 个 
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元 素 和 最 后 一 个 元 素 作为 测试 数据 。 

(4) 如 果 程 序 中 使 用 了 一 个 内 部 数据 结构 , 则 应 当选 择 这 个 内 部 数据 结构 的 边界 上 的 
值 作为 测试 数据 。 

(5) 分 析 规 格 说 明 , 找 出 其 他 可 能 的 边界 条 件 。 

(6) 分 析 变 量 之 间 的 相关 性 ,以 选取 合理 的 测试 数据 。 

(7) 取 中 间 值 或 正常 值 时 .只 要 所 取 的 值 在 正常 范围 内 就 可 以 了 。 

(8) 取 小 于 最 小 值 的 数 时 ,可 以 根据 情况 取 多 个 ,如 小 于 最 小 的 负数 、 零 .小数 等 。 

(9) 取 大 于 最 大 值 的 数 时 ,可 根据 情况 取 多 个 。 当 系统 没有 规定 最 大 值 时 ,可 根据 业务 
要 求 ,选取 足够 大 的 数据 就 可 以 了 。 

2) 边界 值 分 析 法 设计 测试 用 例 

边界 值 分 析 (Boundary Values Analysis) 的 基本 思想 是 使 用 输入 变量 的 最 小 值 、. 略 高 于 
最 小 值 、 正 常 值 . 略 低 于 最 大 值 和 最 大 值 设 计 测 试用 例 。 通 常用 min、min 十 ,nom、max 一 和 
max 来 表示 。 如 果 要 考虑 无 效 输 入 , 则 边界 取 值 里 增加 两 个 值 : 略 小 于 最 小 值 Cmin 一 ) 和 略 
高 于 最 大 值 Cmax 十 ) 。 

当 一 个 函数 或 程序 有 两 个 及 两 个 以 上 的 输入 变量 时 ,就 需要 考虑 如 何 组 合 各 变量 的 取 
值 。 可 根据 可 靠 性 理论 中 的 单 缺陷 假设 和 多 缺陷 假设 来 考虑 。 单 缺陷 假设 是 指 * 失 效 极 少 
是 由 两 个 或 两 个 以 上 的 缺陷 同时 发 生 引起 的 ”。 因 此 依据 单 缺陷 假设 来 设计 测试 用 例 ,只 需 
让 一 个 变量 取 边 界 值 , 其 余 变 量 取 正 常 值 。 多 缺陷 假设 是 指 * 失 效 是 由 两 个 或 两 个 以 上 缺陷 
同时 作用 引起 的 ”>。 因 此 依据 多 缺陷 假设 来 设计 测试 用 例 ,要 求 在 选取 测试 用 例 时 同时 让 多 
个 变量 取 边 界 值 。 

在 边界 值 分 析 中 ,用 到 了 单 缺陷 假设 , 即 选 取 测试 用 例 时 仅 使 得 一 个 变量 取 极 值 .其 他 
变量 均 取 正 常 值 。 如 果 程 序 /系统 的 输入 中 只 有 一 个 变量 ,设计 测试 用 例 时 ,直接 取 边 界 值 
作为 测试 数据 .检查 系统 功能 是 否 正确 。 如 果 输 入 变量 有 多 个 .设计 测试 用 例 时 ,使 一 个 变 
量 取 边界 值 , 其 他 变量 取 正 常 值 .设计 足够 的 测试 用 例 , 使 每 个 变量 的 边界 值 都 覆盖 到 。 例 
如 ,对 于 有 两 个 输入 变量 的 程序 P. 其 边界 值 分 析 的 测试 用 例如 下 : {二 xinom， xzmin > + 
nn 
Taa r C 5 a an si} 

3) 边界 值 分 析 法 运用 

例 2: 输入 三 个 整数 a、b、c, 分 别 作 为 三 角形 的 三 条 边 ,通过 程序 判断 这 三 条 边 是 否 能 
构成 三 角形 。 如 果 能 构成 三 角形 , 则 判断 出 三 角形 的 类 型 (等 边 三 角形 、 等 腰 三 角形 一 般 三 
角形 )。 要 求 输入 三 个 整数 a、b、c, 必 须 满 足以 下 条 件 : 1—a—100; 1Kb<100; 1 反 c 生 100。 
下 面 用 边界 值 分 析 法 设计 测试 用 例 。 

(1) 分 析 各 变量 取 值 

三 角形 三 条 边 a b.c 的 边界 取 值 是 : —1.1.2.50.99,100. 101, 

(2) 设计 测试 用 例 

用 边界 值 分 析 法 设计 测试 用 例 就 是 使 一 个 变量 取 边 界 值 .其 余 变量 取 正 常 值 ,然后 对 每 
个 变量 重复 进行 。 本 例 用 边界 值 分 析 法 设计 的 测试 用 例 见 表 5-3, 
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表 5-3 三 角形 问题 的 测试 用 例 


测试 用 例 输入 数据 

编号 s " z 预期 输出 
1 50 50 =] 输入 无 效 
2 50 50 1 等 腰 三 角形 
3 50 50 2 等 腰 三 角形 
4 50 50 50 等 边 三 角形 
5 50 50 99 等 腰 三 角形 
6 50 50 100 非 三 角形 
7 50 50 101 输入 无 效 
8 50 —1 50 输入 无 效 
9 50 1 50 等 腰 三 角形 
10 50 2 50 等 腰 三 角形 
11 50 99 50 等 腰 三 角形 
12 50 100 50 非 三 角形 
13 50 101 50 输入 无 效 
14 —1 50 50 输入 无 效 
15 1 50 50 等 腰 三 角形 
16 2 50 50 等 腰 三 角形 
17 99 50 50 等 腰 三 角形 
18 100 50 50 非 三 角形 
19 101 50 50 输入 无 效 


3. 基于 判定 表 的 测试 


1) 判定 表 

自从 20 世纪 60 年 代 初 以 来 ,判定 表 (Decision 
table, 也 叫 决 策 表 ) 就 一 直 被 用 来 分 析 和 表示 复 
杂 好 辑 关 系 。 判 定 表 能 够 将 复杂 的 问题 按照 各 种 
可 能 的 情况 全 部 列举 出 来 .简明 并 避免 遗漏 。 因 
此 ,利用 判定 表 能 够 设计 出 完整 的 测试 用 例 集合 。 à 动作 项 
在 所 有 功能 性 测试 方法 中 ,基于 判定 表 的 测试 方 
法 是 最 严格 的 。 

判定 表 通 常 由 4 个 部 分 组 成 .如 图 5-1 所 示 。 

CD 条 件 桩 (Condition stub): 列 出 了 问题 的 所 有 条 件 。 通 常 认为 列 出 的 条 件 的 次 序 无 
关 紧 要 。 

(2) 动作 桩 (Action stub): 列 出 了 问题 规定 可 能 采取 的 操作 。 这 些 操作 的 排列 顺序 没 
HAR. 

(3) 条 件 项 (Condition item); 列 出 对 应 条 件 桩 的 取 值 。 

(4) 动作 项 (Action item): 列 出 在 条 件 项 的 各 种 取 值 情况 下 应 该 采取 的 动作 。 

动作 项 和 条 件 项 紧密 相关 , 它 指出 了 在 条 件 项 的 各 组 取 值 情况 下 应 采取 的 动作 。 任 何 


图 5-1 判定 表 结 构 
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一 个 条 件 组 合 的 特定 取 值 及 其 相应 要 执行 的 操作 称 为 规则 。 在 判定 表 中 贯穿 条 件 项 和 动作 
项 的 一 列 就 是 一 条 规则 。 规 则 指示 了 在 规则 的 各 条 件 项 指示 的 条 件 下 要 采取 动作 项 中 的 行 
为 。 显 然 , 判 定 表 中 列 出 多 少 组 条 件 取 值 :也 就 有 多 少 条 规则 , 即 条 件 项 和 动作 项 有 多 少 列 。 

为 了 使 用 判定 表 标 识 测试 用 例 ,在 这 里 把 条 件 解释 为 程序 的 输入 ,把 动作 解释 为 程序 的 
输出 。 在 测试 时 .有 时 条 件 最 终 引 用 输入 的 等 价 类 .动作 引用 被 测 程序 的 主要 功能 处 理 , 这 
时 规则 就 解释 为 测试 用 例 。 由 于 判定 表 的 特点 ,可 以 保证 我 们 能 够 取 到 输入 条 件 的 所 有 可 
能 的 条 件 组 合 值 ,因此 可 以 做 到 测试 用 例 的 完整 集合 。 

2) 用 判定 表 设 计 测 试用 例 

使 用 判定 表 进 行 测试 时 ,首先 需要 根据 软件 规格 说 明 建 立 判 定 表 。 判 定 表 设 计 的 步 又 


如 下 。 
(1) 确定 规则 的 个 数 
假如 有 个 条 件 , 每 个 条 件 有 两 个 取 值 (“ 真 ”,“ 假 ”), 则 会 产生 2" 条 规则 。 如 果 每 个 条 
件 的 取 值 有 多 个 , 则 规则 数 等 于 各 条 件 取 值 个 数 的 积 。 

(2) 列 出 所 有 的 条 件 桩 和 动作 桩 

在 测试 中 ,条 件 桩 一 般 对 应 着 程序 输入 的 各 个 条 件 项 ,而 动作 桩 一 般 对 应 着 程序 的 输出 
结果 或 要 采取 的 操作 。 

(3) 填 入 条件 项 

条 件 项 就 是 每 条 规则 中 各 个 条 件 的 取 值 。 为 了 保证 条 件 项 取 值 的 完备 性 和 正确 性 ,可 
以 利用 集合 的 第 卡 儿 积 来 计算 。 首 先 找 出 各 条 件 项 取 值 的 集合 ,然后 将 各 集合 做 笛 卡 儿 积 ， 
最 后 将 得 到 的 集合 的 每 一 个 元 素 填 人 规则 的 条 件 项 中 。 

(4) 填 和 人 动作 项 ,得 到 初始 判定 表 

在 填 和 人 动作 项 时 ,必须 根据 程序 的 功能 说 明 来 填写 。 首先 根据 每 条 规则 中 各 条 件 项 的 
取 值 ,来 获得 程序 的 输出 结果 或 应 该 采取 的 行动 ,然后 在 对 应 的 动作 项 中 做 标记 。 

(5) 简化 判定 表 、 合 并 相似 规则 (相同 动作 ) 

车 表 中 有 两 条 以 上 规则 具有 相同 的 动作 ,并 且 在 条 件 项 之 间 存 在 极为 相似 的 关系 , 便 可 
以 合并 。 合 并 后 的 条 件 项 用 符号 “一 ”表示 ,说 明 执 行 的 动作 与 该 条 件 的 取 值 无 关 , 称 为 无 关 
条 件 。 

3) 判定 表 测 试 法 运用 

例 3: 某 公 司 折扣 政策 : 年 交易 额 在 10 万 元 以 下 的 ,无 折扣 ; 在 10 万 元 以 上 的 并 且 近 
三 个 月 无 欠 款 的 .折扣 率 1026; 在 10 万 元 以 上 .虽然 近 三 个 月 有 欠 款 ,但 是 与 公司 交易 在 
10 年 以 上 的 ,折扣 率 8%; 在 10 万 元 以 上 , 近 三 个 月 有 从 款 , 且 交易 在 10 年 以 下 的 折扣 率 
5%。 下 面 用 判定 表 来 设计 测试 用 例 。 

CD 根据 问题 描述 的 输入 条 件 和 输出 结果 : 列 出 所 有 的 条 件 桩 和 动作 桩 。 

(2) 本 例 中 输入 有 三 个 条 件 , 每 个 条 件 的 取 值 为 “是 ?或 “ 否 ”, 因 此 有 2X2X2 一 8 种 
规则 。 

(D 每 个 条 件 取 真 假 值 ,并 进行 相应 的 组 合 , 得 到 条 件 项 。 

(4) 根据 每 一 列 中 各 条 件 的 取 值 得 到 所 要 采取 的 行动 , 填 人 动作 桩 和 动作 项 , 便 得 到 初 
始 判 定 表 . 如 表 5-4 所 示 。 

(5) 根据 题目 描述 ,可 以 对 判定 表 进行 简化 .简化 后 的 判定 表 如 表 5-5 所 示 。 
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表 5-4 初始 判定 表 


1 2 3 4 5 6 và 8 
条 | 年 交易 三 10 万 元 X X Y X N N N N 
件 | 近 三 月 无 欠 款 Y Y N N x Y N N 
dE | 与 公司 交易 之 10 年 Y N Y N Y N Y N 
4, | 无 折扣 0 0 
动 D 
作 折扣 率 5% 
项 折扣 率 826 
折扣 率 10% 0 
表 5-5 简化 后 的 判定 表 
1 2 3 4 
条 年 交易 三 10 万 元 x N N N 
f 近 三 月 无 欠 款 = € N N 
ht 与 公司 交易 宇 10 年 — — Y: N 
" 无 折扣 
作 折扣 率 5% 
项 折扣 率 8% 
折扣 率 1056 
(6) 根据 简化 后 的 判定 表 设 计 测试 用 例 , 如 表 5-6 所 示 。 
表 5-6 ”测试 用 例 
测试 用 例 输入 数据 i 
编号 交易 额 近 三 月 有 无 欠 款 | 与 公司 交易 时 间 
1 5 万 无 3 年 无 折扣 
2 12 万 无 11 年 10% 
3 1177 有 12 年 8% 
4 15 万 有 3 年 5% 


1) 因果 图 

因果 图 中 使 用 了 简单 的 逻辑 符号 ,以 直线 连接 左右 节点 。 左 节点 表示 输入 状态 (或 称 原 
因 ), 右 节点 表示 输出 状态 (或 称 结 果 )。 通 常用 c; 表 示 原 因 , 一 般 置 于 图 的 左 部 ; e 表 示 结 
果 , 通 常 在 图 的 右 部 。c; 和 ei 均 可 取 值 *0” 或 “1”, 其 中 “0” 表 示 某 状态 不 出 现 ,“1” 表 示 某 状 
态 出 现 。 

因果 图 中 包含 4 种 关系 ,如 图 5-2 所 示 。 

恒 等 : 若是 1, 则 el 也 是 1; 若是 0. 则 e 为 0。 

dE: 车 a 是 1, 则 a 是 0; 若是 0, 则 el 是 1。 

R: FaR eR cal W eaj l; 若 a cz 和 cs 都 是 0, 则 e 为 0。 “或 "可 有 任意 多 个 输入 。 

与 : 若 c 和 c: 都 是 1. 则 e 为 1; 否则 e 为 0.“ 与 ?也 可 有 任意 多 个 输入 。 
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c=l C eml 

ER 0 => M 
s z cl C a=0 
i Ono, c ES pe 

© 
m cml O ecd 
* © © 否则 => er=0 

© 

© ci=1 且 cz=1 CC» ei=1 
" AT) 否则 C» e-o 

© 


图 5-2 因果 图 基本 符号 


在 实际 问题 中 输入 状态 相互 之 间 、 输 出 状态 相互 之 间 可 能 存在 某 些 依赖 关系 , 称 为 “ 约 
束 ”。 为 了 表示 原因 与 原因 之 间 ,结果 与 结果 之 间 可 能 存在 的 约束 条 件 , 在 因果 图 中 可 以 附 
加 一 些 表示 约束 条 件 的 符号 。 对 于 输入 条 件 的 约束 有 .I、O、R 4 种 约束 ,对 于 输出 条 件 的 
约束 只 有 M 约束 。 输 入 输出 约束 图 形 符号 如 图 5-3 所 示 。 


ZO -O EO 


ECC $ o< 
E( 异 ) 1( 或 ) O( 唯 一 ) 
PD QUO 
l : 
© © 
R( 要 求 ) M( 强 制 ) 


图 5-3 输入 输出 约束 图 形 符号 


为 便于 理解 ,这 里 设 ci .cs 和 cs 表示 不 同 的 输入 条 件 。 
ECR): 表示 o ,cs 中 至 多 有 一 个 可 能 为 1, 即 cs 和 cs 不 能 同时 为 1。 


I( 或 


) : 表示 ci ,cz ,cs 中 至 少 有 一 个 是 1, 即 ci ,cz ,cs 不 能 同时 为 0。 


O( 唯 一 ) : 表示 c «c; 中 必须 有 一 个 且 仅 有 一 个 为 1。 
R( 要 求 ) : 表示 e, 是 1 时 ,cs 必须 是 1. 即 不 可 能 c 是 1 时 c:* 是 0。 
M( 强 制 ) : 表示 如 果 结 果 e 是 1 时 , 则 结果 es 强制 为 0。 


2) H 


H DSL P E EE CH f] 


ES JR. Fel n] VA 4R 10$ Wi 8 E 65-8 AA PERI H8 EU GE REO IR SO MREGA IR 
输入 条 件 的 各 种 组 合 . 就 可 以 利用 因果 图 。 因 果 图 最 终生 成 的 是 判定 表 。 采 用 因果 图 设计 
测试 用 例 的 步骤 如 下 。 


a) 


分 析 软 件 规格 说 明 描 述 中 哪些 是 原因 .哪些 是 结果 。 其 中 .原因 常常 是 输入 条 件 或 
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输入 条 件 的 等 价 类 ; 结果 常常 是 输出 条 件 。 然 后 给 每 个 原因 和 结果 赋予 一 个 标识 符 , 并 把 
原因 和 结果 分 别 画 出 来 ,原因 放 在 左边 一 列 ,结果 放 在 右边 一 列 。 

(2) 分 析 软 件 规格 说 明 描 述 中 的 语义 , 找 出 原因 与 结果 之 间 和 原因 与 原因 之 间 对 应 的 
关系 ,根据 这 些 关 系 , 将 其 表示 成 连接 各 个 原因 与 各 个 结果 的 “因果 图 ”。 

(3) 由 于 语法 或 环境 限制 ,有 些 原因 与 原因 之 间 ,原因 与 结果 之 间 的 组 合 情 况 不 可 能 出 
现 。 为 表明 这 些 特殊 情况 ,在 因果 图 上 用 一 些 记 号 标明 约束 或 限制 条 件 。 

COD 把 因果 图 转换 成 判定 表 。 首 先 将 因果 图 中 的 各 原因 作为 判定 表 的 条 件 项 ,因果 图 
的 各 个 结果 作为 判定 表 的 动作 项 。 然 后 给 每 个 原因 分 别 取 * 真 ”和 * 假 ”两 种 状态 ,一 般 用 *0” 
和 "1 表示 。 最 后 根据 各 条 件 项 的 取 值 和 因果 图 中 表示 的 原因 和 结果 之 间 的 逻辑 关系 ,确定 
相应 的 动作 项 的 值 , 完 成 判定 表 的 填写 。 

(5) 把 判定 表 的 每 一 列 拿 出 来 作为 依据 ,设计 测试 用 例 。 

3) 因果 图 法 设计 测试 用 例 运用 

例 4: 某 软件 规格 说 明 书 要 求 : 第 一 列 字 符 必须 是 A 或 B, 第 二 列 字符 必须 是 一 个 数 
字 , 在 此 情况 下 进行 文件 的 修改 ,但 如 果 第 一 列 字符 不 正确 , 则 给 出 信息 L, 如 果 第 二 列 字 符 
不 是 数字 , 则 给 出 信息 M。 下 面 用 因果 图 法 设计 测试 用 例 。 

(1) 根据 说 明 书 分 析出 原因 和 结果 。 

原因 : 

Cl: 第 一 列 字 符 是 A 

C2: 第 一 列 字符 是 B 

C3; 第 二 列 字 符 是 一 数字 

El: 修改 文件 

E2: 给 出 信息 L 

E3: 给 出 信息 M 

(2) 绘制 因果 图 。 

根据 原因 和 结果 绘制 因果 图 。 把 原因 和 结果 用 前 面 的 迎 辑 符号 连接 起 来 , 画 出 因果 图 ， 
如 图 5-4(a) 所 示 。 考 虑 到 原因 1 和 原因 2 不 可 能 同时 为 1, 因 此 在 因果 图 上 施加 E 约束 。 
具有 约束 的 因果 图 如 图 5-4 Cb) BER 。 


| 


注 : 11 是 中 间 节 点 
C30 根据 因果 图 所 建立 的 判定 表 , 如 表 5-7 所 示 。 


表 5-7 软件 规格 说 明 书 的 判定 表 
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1 2 3 4 5 6 7 8 
Ci 1 1 1 1 0 0 0 0 
条 C2 1 1 0 0 1 i 0 0 
件 C3 1 0 1 0 1 0 1 0 
11 一 一 1 1 1 1 0 0 
" El / / 0 0 0 0 
E2 / / 0 0 0 0 0 
作 E3 / / 0 0 0 


注意 : 表 中 8 种 情况 的 左面 两 列 情况 中 ,原因 1 和 原因 2 同时 为 1, 这 是 不 可 能 出 现 的 ， 
故 应 排除 这 两 种 情况 。 因 此 只 需 针 对 第 3 一 8 列 设计 测试 用 例 , 见 表 5-8。 


表 5-8 测试 用 例 


测试 用 例 输入 数据 a 预期 输出 

1 A3 修改 文件 

2 AM 给 出 信息 M 

3 B5 修改 文件 

4 B» 给 出 信息 M 

5 F2 给 出 信息 L 

6 TX 给 出 信息 LM 
5. 场景 法 
1) 场景 


现在 的 软件 几乎 都 是 用 事件 触发 来 控制 流程 的 .事件 触发 时 的 情景 便 形成 了 场景 .而 同 
一 事件 不 同 的 触发 顺序 和 处 理 结果 就 形成 事件 流 。 这 一 系列 的 过 程 利 用 场景 法 可 以 清晰 地 


描述 。 将 这 种 方法 引入 到 软件 测试 中 ,可 以 比较 生动 地 描 


绘 由 


i 


事件 触发 时 的 情景 .有 利于 测 


试 设计 者 设计 测试 用 例 , 同 时 使 测试 用 例 更 容易 理解 和 执行 。 通 过 运用 场景 来 对 系统 的 功 
能 点 或 业务 流程 的 描述 ,从 而 提高 测试 效果 。 


场景 一 般 包含 基本 流 和 备用 流 , 从 一 个 流程 开始 ,经 过 遍 


历 所 有 的 基本 流 和 备用 流 来 完成 整个 场景 。 


对 于 基本 流 和 备 选 流 的 理解 ,可 以 参考 图 5-5。 图 中 经 过 
用 例 的 每 条 路 径 都 反映 了 基本 流 和 备 选 流 . 都 用 箭头 来 表示 。 
中 间 的 直线 表示 基本 流 . 是 经 过 用 例 的 最 简单 的 路 径 。 备 选 流 
用 曲线 表示 ,一 个 备 选 流 可 能 从 基本 流 开始 ,在 某 个 特定 条 件 
下 执行 ,然后 重新 加 入 基本 流 中 ; 也 可 能 起 源 于 另 一 个 备 选 


流 , 或 者 终止 用 例 而 不 再 重新 加 入 到 某 个 流 。 


根据 图 中 每 条 经 过 用 例 的 可 能 路 径 . 可 以 确定 不 同 的 用 例 
场景 。 从 基本 流 开 始 , 再 将 基本 流 和 备 选 流 结合 起 来 .可 以 确 
定 以 下 用 例 场景 。 


开始 用 例 
基本 流 


备 选 流 3 
备 选 流 1 


备 选 流 4 
备 选 流 2 


结束 用 例 
图 5-5 基本 流 和 备 选 流 
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场景 1: 基本 流 

场景 2: 基本 流 、 备 选 流 1 

场景 3: 基本 流 、 备 选 流 1、 备 选 流 2 

场景 4: 基本 流 、 备 选 流 3 

场景 5: 基本 流 、 备 选 流 3、 备 选 流 1 

场景 6: 基本 流 、 备 选 流 3、 备 选 流 1、 备 选 流 2 

场景 7: 基本 流 、 备 选 流 4 

场景 8: 基本 流 、 备 选 流 3、 备 选 流 4 

注 : 为 方便 起 见 , 场 景 5.6 和 8 只 描述 了 备 选 流 3 指示 的 循环 执行 一 次 的 情况 。 

2) 场景 法 设计 测试 用 例 

使 用 场景 法 设计 测试 用 例 的 基本 设计 步骤 如 下 。 

CD 根据 说 明 书 或 规约 ,分 析出 系统 或 程序 功能 的 基本 流 及 各 项 备 选 流 ; 

(2) 根据 基本 流 和 各 项 备 选 流 生成 不 同 的 场景 ; 

(3) 对 每 一 个 场景 生成 相应 的 测试 用 例 ; 

(4) 对 生成 的 所 有 测试 用 例 重新 复审 ,去 掉 多 余 的 测试 用 例 。 测 试用 例 确 定 后 ,对 每 一 
个 测试 用 例 确 定 测试 数据 。 


6. 错误 推测 法 


错误 推测 法 的 基本 思想 是 列举 出 程序 中 所 有 可 能 有 的 错误 和 容易 发 生 错误 的 特殊 情 
况 , 根 据 这 些 特殊 情况 选择 测试 用 例 。 

用 错误 推测 法 进行 测试 ,首先 需 罗列 出 可 能 的 错误 或 错误 倾向 ,进而 形成 错误 模型 ; 然 
后 设计 测试 用 例 以 覆盖 所 有 的 错误 模型 。 例 如 ,对 一 个 排序 的 程序 进行 测试 ,其 可 能 出 错 的 
情况 有 : 输入 表 为 空 的 情况 ; 输入 表 中 只 有 一 个 数字 ; 输入 表 中 所 有 的 数字 都 具有 相同 的 
值 ; 输入 表 已 经 排 好 序 等 。 


5.1.3 功能 测试 工具 


功能 测试 工具 一 般 通 过 自动 录制 .检测 和 回放 用 户 的 应 用 操作 ,将 被 测 系 统 的 输出 同 预 
先 给 定 的 标准 结果 比较 以 判断 系统 功能 是 否 正确 实现 。 功 能 测试 工具 能 够 有 效 地 帮助 测试 
人 员 对 复杂 的 系统 的 功能 进行 测试 .提高 测试 人 员 的 工作 效率 和 质量 。 其 主要 目的 是 检测 
应 用 程序 是 否 能 够 达到 预期 的 功能 并 正常 运行 。 

常用 的 功能 测试 工具 有 : HP 公司 的 WinRunner 和 QuickTest Professional( 高 版 本 为 
UFT.Unified Functional Testing) ,IBM 公司 的 Rational Robot. Borland 公司 的 SilkTest, 
Compuware 公司 的 QA Run.JF iff] Selenium 等 。 


1. QuickTest Professional 
HP 公司 的 QuickTest Professional 简称 QTP. 是 一 种 自动 化 功能 测试 工具 .主要 应 用 
在 回归 测试 中 。QuickTest 针对 的 是 GUI 应 用 程序 ,包括 Windows 应 用 程序 和 Web MH. 


Quick Test 的 使 用 将 在 后 面 的 项 目 训练 中 详细 讲解 。 
网 站 地 址 : http://www8. hp. com/us/en/software/enterprise-software. html 
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2. Rational Robot 


IBM Rational Robot 是 业界 最 顶尖 的 自动 化 测试 工具 ,可 以 对 使 用 各 种 集成 开发 环境 
CIDE) 和 语言 建立 的 软件 应 用 程序 创建 、 修 改 并 执行 自动 化 的 功能 测试 .分 布 式 功能 测试 、 
回归 测试 和 集成 测试 。Robot 是 一 种 可 扩展 的 .灵活 的 功能 测试 工具 ,经 验 丰 富 的 测试 人 员 
可 以 用 它 来 修改 测试 脚本 ,改进 测试 的 深度 。Robot 使 用 SQA Basic 语言 对 测试 脚本 进行 
编辑 。SQA Basic 遵循 Visual Basic 的 语法 规则 ,并且 为 测试 人 员 提 供 了 易于 阅读 的 脚本 语 
Ti. Robot 自动 记录 所 有 测试 结果 .并 在 测试 日 志 查看 器 中 对 这 些 结果 进行 颜色 编码 ,以 便 
进行 快速 可 视 分 析 。 

Robot 提供 了 非常 灵活 的 执行 测试 脚本 的 方式 ,用 户 可 以 通过 Robot 图 形 界 面 和 命令 
行 执 行 测试 脚本 ,也 可 集成 在 IBM Rational TestManager 上 ,从 TestManager 中 按照 不 同 
的 配置 计划 在 远程 机 器 上 执行 测试 脚本 。 通 过 TestManager 使 测试 人 员 可 以 计划 、 组 织 、 
执行 .管理 和 报告 所 有 测试 活动 ,包括 手动 测试 报告 。 

Rational Robot 可 开发 三 种 测试 脚本 : 用 于 功能 测试 的 GUI 脚本 .用 于 性 能 测试 的 
VU 以 及 VB 脚本 。 

Rational Robot 的 功能 如 下 。 

(1) 执行 完整 的 功能 测试 。 记录 和 回放 遍历 应 用 程序 的 脚本 ,以 及 测试 在 查证 点 
(Verification Points) 处 的 对 象 状态 。 

(2) 执行 完整 的 性 能 测试 。Robot 和 Test Manager 协作 可 以 记录 和 回放 脚本 ,这 些 脚 
本 有 助 于 断定 多 客户 系统 在 不 同 负载 情况 下 是 否 能 够 按照 用 户 定义 标准 运行 。 

(D 在 SQA Basic, VB, VU 环境 下 创建 并 编辑 脚本 。Robot 编辑 器 提供 有 色 代 码 命 
4 .并且 在 强大 的 集成 脚本 开发 阶段 提供 键盘 帮助 。 

(4) 测试 IDE 下 Visual Basic, Oracle Forms, PowerBuilder, HTML, Java 开发 的 应 用 
程序 。 甚 至 可 测试 用 户 界 面 上 的 不 可 见 对 象 。 

(5) 脚本 回放 阶段 收集 应 用 程序 诊断 信息 .Robot 同 Rational Purify, Quantify, Pure 
Coverage 集成 ,可 以 通过 诊断 工具 回放 脚本 ,在 日 志 中 查看 结果 。 

Robot 使 用 面向 对 象 记录 技术 : 记录 对 象 内 部 名 称 , 而 非 屏 幕 坐标 。 若 对 象 改变 位 置 
或 者 窗口 文本 发 生变 化 ,Robot 仍然 可 以 找到 对 象 并 回放 。 

网 站 地 址 : http://www. ibm. com/software/rational 


3. SilkTest 


SilkTest 是 业界 领先 的 .用 于 对 企业 级 应 用 进行 功能 测试 的 产品 ,可 用 于 测试 Web, 
Java 或 是 传统 的 C/S 结构 。 通 过 SilkTest, 测 试 人 员 无 须 编程 即 可 开展 自动 化 功能 测试 ， 
测试 人 员 能 够 保持 与 开发 任务 进度 的 同步 ,而 开发 人 员 能 够 在 自己 的 开发 环境 中 创建 测试 。 

SilkTest 提供 了 许多 功能 .使 用 户 能 够 高 效率 地 进行 软件 自动 化 测试 ,这 些 功能 包括 : 测 
试 的 计划 和 管理 ; 直接 的 数据 库 访问 及 校 验 ; 灵活 、 强 大 的 4Test 脚本 语言 内置 的 恢复 系统 
(Recovery System); 以 及 具有 使 用 同一 套 脚 本 进行 跨 平台 、 跨 浏览 器 和 技术 进行 测试 的 能 力 。 

在 测试 过 程 中 ,SilkTest 还 提供 了 独 有 的 恢复 系统 (Recovery System) ,人 允许 测试 可 在 
24X7X365 全 天 候 无 人 看 管 条 件 下 运行 。 在 测试 过 程 中 一 些 错误 导致 被 测 应 用 崩溃 时 , 错 
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误 可 被 发 现 并 记录 下 来 .之 后 ,被 测 应 用 可 以 被 恢复 到 它 原 来 的 基本 状态 ,以 便 进行 下 一 个 
测试 用 例 的 测试 。 
SilkTest 具有 下 列 特 点 。 


(1) 利用 单一 测试 脚本 进行 同步 语言 测试 ; 

(2) 通过 Unicode 标准 提供 双 字 节 支 持 ; 

(3) 对 本 地 平台 的 广泛 支持 ; 

(4) 有 效 管 理 质量 流程 ; 

CO 自动 恢复 系统 ; 

(6) 数据 驱动 测试 ; 

CT) 先进 的 测试 技术 ; 

(8) 选择 的 特性 。 

SilkTest 最 初 由 Segue 公司 研发 并 推广 ,2006 年 被 Borland 公司 收购 。 

网 站 地 址 : http://www. borland. com/ Products/ Software- Testing / Automated- Testing / Silk- Test 


4. QTester 


QTester 简称 QT, 是 一 种 自动 化 测试 工具 ,主要 针对 网 络 应 用 程序 进行 自动 化 测试 。 
它 可 以 模拟 出 几乎 所 有 的 针对 浏览 器 的 动作 , 旨 在 用 机 器 来 代替 人 工 重复 性 的 输入 和 操作 ， 
从 而 达到 测试 的 目的 。QTester 功能 全 面 , 可 支持 测试 场景 录制 并 自动 生成 脚本 ,也 支持 测 
试 人 员 手 写 的 更 为 复杂 的 脚本 ,运行 脚本 并 对 程序 进行 调试 和 结果 分 析 。 这 是 一 款 简洁 实 
用 的 自动 化 测试 软件 ,测试 者 可 轻松 上 手 。QTester 具有 下 列 特点 。 

1) 高 效 实用 

对 人 工 测 试 来 说 .QTester 测试 要 快 得 多 ,并 且 精 准 可 靠 , 可 重复 ; 相对 于 昂贵 的 大 型 
测试 软件 来 说 ,QTester 更 简洁 、 实 用 .易于 上 手 。 

2) 可 编程 

QTester 支持 各 种 脚本 语言 (JavaScript,PHP.Ruby,ASP 等 ) ,测试 者 可 自己 手动 编写 
脚本 。 通 过 复杂 的 脚本 ,往往 能 找到 隐藏 在 程序 深 处 的 Bug。 脚 本 支持 断 点 , 单 步 执 行 等 常 
用 调试 方式 。 

3) 可 积累 

每 个 软件 由 于 各 自 独特 的 应 用 场景 需要 自己 开发 测试 用 例 。 通 过 脚本 的 积累 ,可 以 形 
成 针对 某 类 应 用 程序 的 测试 脚本 用 例 库 .从 而 在 长 期 地 使 用 QTester 软件 的 过 程 中 形成 自 
己 的 知识 库 , 进 一 步 节约 时 间 , 提 高 效率 .并 且 使 操作 规范 化 .利于 公司 的 知识 管理 。 

4) 强大 的 支持 

QTester 内 部 集成 了 大 量 方 法 用 以 模拟 鼠标 和 键盘 对 浏览 器 的 操作 。 这 些 支 持 使 得 使 
用 QTester 进行 自动 化 操作 和 手动 测试 并 没有 差别 。 

5) 丰富 的 资料 和 实例 

QTester 在 研发 和 使 用 的 过 程 中 .积累 了 大 量 的 相关 资料 和 使 用 实例 。 这 些 实例 让 测 
试 者 更 容易 上 手 , 并 且 可 学 习 到 不 少 测试 的 经 验 。 所 有 的 这 些 资 料 和 实例 都 可 以 在 
QTester 软件 官方 网 站 上 免费 获得 。 

网 站 地 址 http://www. qtester. net/Default. html 
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5. OARun 


QARun 为 当今 关键 的 客户 /服务 器 、 电 子 商务 到 企业 资源 规划 (ERP) 应 用 提供 企业 级 
的 功能 测试 。 通 过 将 费时 的 测试 脚本 开发 和 测试 执行 自动 化 ,QARun 帮助 测试 人 员 和 QA 
管理 人 员 更 有 效 地 工作 以 加 快 应 用 开发 。QARun 具有 下 列 功能 特性 。 

1) 自动 创建 脚本 

QARun 的 学 习 功 能 自动 生成 面向 对 象 的 测试 脚本 。QARun 测试 脚本 是 为 自动 化 和 
测试 特别 设计 的 ,类 似 英 语 的 脚本 语言 。 每 个 测试 操作 都 被 翻译 成 简单 的 面向 对 象 的 命令 。 

2) 自动 执行 测试 

QARun 通过 比较 系统 响应 的 实际 值 和 期 望 值 来 验证 应 用 功能 是 否 正确 。 

3) 脚本 调整 

为 帮助 检验 测试 脚本 独 有 的 信息 ,QARun 提供 重要 的 区 域 屏 项 来 保护 可 以 动态 修改 
的 区 域 , 如 内 部 控制 ID。 区 域 屏蔽 可 以 针对 runtime 环境 的 变更 而 灵活 地 调整 测试 脚本 。 

4) 自动 同步 脚本 

在 不 同 的 网 络 系统 或 不 同 的 负载 下 .系统 的 响应 时 间 是 不 同 的 。 测 试 脚本 必须 为 被 测 
应 用 留 有 足够 的 时 间 处 理 当 前 数据 ,并 同时 开始 处 理 下 一 批 数据 。QARun 为 此 提供 一 个 
内 置 的 同步 机 制 ,使 各 个 脚本 可 以 同步 执行 。 

5) 脚本 拼接 

利用 QARun, 可 以 使 用 少量 脚本 实现 大 规模 的 测试 。QARun 可 以 利用 外 部 数据 文件 
进行 脚本 拼接 ,以 帮助 建立 单一 的 表现 大 量 不 同 测试 场景 的 脚本 。 测 试 脚本 的 维护 量 于 是 
大 大 减少 。 

6) 改进 错误 处 理 

有 时 在 测试 期 间 还 需要 对 一 些 意 外 的 情况 进行 处 理 , 这 些 意外 可 能 出 现在 QARun 之 
外 而 又 在 计算 机 系统 之 内 。 在 这 种 情况 下 .QARun 可 以 通过 使 脚本 与 被 测 系 统 同 步 来 避 
免 测试 中 断 。 

7) 完整 的 Web 站 点 测试 

QARun 通过 Site Check 的 手段 提供 完整 的 Web 站 点 测试 。 该 向 导 驱 动 的 任务 可 以 测 
试 孤 立 页 .不 完整 的 URL、 坏 链接 、 被 移动 页 .新 页 或 旧 页 、 快 页 和 慢 页 。Site Check 也 提供 
URL 的 检查 。 


综合 测试 分 析 
Ato» tL rati a 用 运行 的 状态 进行 全 程 记录 。 每 次 测试 执 
行 时 ,QARun 会 建立 一 个 日 志文 件 。 日 志 存 储 关 于 所 有 命令 .动作 和 脚本 送 到 目标 系 


统 的 详细 信息 ,以 及 编码 的 颜色 、 Fa www 当 验 证 失败 ,期 望 的 和 实 
际 的 响应 会 记录 到 比较 日 志 中 。 在 失败 的 校 验 上 双击 可 调 出 一 个 对 话 框 ,与 期 望 值 的 不 同 
之 处 会 突出 显示 出 来 以 方便 比较 。 

网 站 地 址 : http://www. compuware. com 


6. Selenium 


Selenium 是 一 款 基 于 Web 应 用 程序 的 开源 测试 工具 。Selenium 测试 直接 运行 在 浏览 
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器 中 ,就 像 真 正 的 用 户 在 操作 一 样 。 它 支持 Firefox, IE, Mozilla 等 众多 浏览 器 。 它 同时 支 
TF Java, C & , Ruby, Python, PHP, Perl 等 众多 的 主流 语言 。Selenium 具有 下 列 特点 。 

(OD 开源 、 轻 量 ; 

(2) 运行 在 浏览 器 中 ; 

(3) 简单 灵活 支持 很 多 种 语言 ; 

(4) IED 提供 录制 功能 。 

网 站 地 址 : http://www. seleniumhq. org/download/ 


[5.2 QuickTest 


5.2.1 QuickTest 简介 
1. QuickTest 


QuickTest Professional 简称 QuickTest 或 QTP, 是 一 款 先 进 的 自动 化 测试 解决 方案 ， 
用 于 创建 功能 和 回归 测试 。QuickTest 针对 的 是 GUI 应 用 程序 ,包括 Windows 应 用 程序 和 
Web 应 用 。 

QuickTest 采用 关键 字 驱 动 的 测试 理念 ,能 够 简化 测试 的 创建 和 维护 工作 ,能 便捷 地 插 
入 修改 、 数 据 驱动 和 移 除 测试 步 又 ,并 且 通 过 所 集成 的 录制 功能 来 捕获 测试 的 步骤 ,自动 生 
JK VBScript 来 描述 测试 过 程 。 因 此 可 以 通过 修改 生成 的 自动 化 测试 脚本 引入 检查 点 来 验 
证 应 用 的 属性 和 功能 点 。 

QuickTest 支持 多 种 企业 环境 的 功能 测试 ,包括 Windows, Web.. NET, Java/J2EE, 
SAP Siebel, Oracle, Visual Basic, ActiveX, Web Services 等 。 

QTP 11. 5 发布 后 改名 为 UFT( Unified Functional Testing) ,支持 多 脚本 编辑 调试 、 
PDF 检查 点 ,持续 集成 系统 、 手 机 测试 等 。 


2. 录制 原理 


QuickTest 首先 识别 要 录制 的 对 象 ,确定 该 对 象 是 符合 要 求 的 测试 对 象 类 .例如 标准 
Windows X} Wi HE (Dialog) , Web 按钮 (WebButton)、Visual Basic 78 z/j & X} $$ ( VbScrollBar) 
等 ,将 其 作为 测试 对 象 进行 存储 。 对 于 每 个 测试 对 象 类 ,QuickTest 都 有 一 个 始终 要 记 住 的 
强制 属性 的 列表 。 在 录制 对 象 时 , 记 住 这 些 默认 的 属性 值 , 然 后 再 检查 “视图 "页面 上 其 余 的 
对 象 .对话 框 或 其 他 父 对 象 .以 检查 该 描述 是 否 足 以 唯一 标识 该 对 象 。 如 果 不 足 以 进行 唯一 
标识 ,QuickTest 将 向 该 描述 中 逐渐 添加 辅助 属性 .直到 经 过 编译 成 为 唯一 的 描述 为 止 。 如 
果 没 有 可 用 的 辅助 属性 .或 者 那些 可 用 的 辅助 属性 仍 不 足够 创建 一 个 唯一 的 描述 .QuickTest 
将 添加 一 个 特殊 的 顺序 标识 符 ( 例 如 页 面 上 或 源 代码 中 对 象 的 位 置 ) 以 创建 唯一 的 描述 。 


3. 回放 原理 


首先 根据 脚本 中 的 对 象 类 型 在 对 象 库 中 查找 是 否 存 在 该 类 型 的 对 象 ,然后 根据 脚本 中 
对 和 象 的 名 称 在 对 象 库 中 查找 是 否 存 在 该 名 称 的 对 象 . 接 下 来 根据 对 象 类 型 库 中 设 定 的 对 象 
识别 机 制定 位 对 象 。 
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5.2.2 QuickTest 的 安装 


(1) 在 HP 官方 网 站 下 载 QuickTest Professional 试用 版 。 打 开 下 载 的 安装 文件 ,将 出 
现 安装 界面 , 单 击 QuickTest Professional 安装 程序 。 

(2) 在 安装 QuickTest 之 前 ,需要 安装 一 些 组 件 , 如 图 5-6 所 示 。 安 装 时 保证 网 络 连接 
是 畅通 的 ,因为 这 些 组 件 需要 在 网 络 上 下 载 并 安装 。 


在 安装 之 前 必须 先 安装 以 下 必需 的 程序 
HP QukTest Professional 11.00: 


NET Framework v3.5 SPL 
|Mcrosoft Visual c++ 2005 SP 1 jECTRHEE 
Visual Studio Tools for the Office system 3.0 Runtime 


图 5-6 ”选择 安装 组 件 


(3) 安装 完 上 面 的 组 件 后 ,进入 QuickTest 安装 程序 ,直接 单 击 * 下 一 步 ? 按 钮 ,将 出 现 
自 定义 安装 界面 ,选择 需要 安装 的 程序 功能 ,如 图 5-7 所 示 。 


D 自 定义 安装 
彰 击 下 面 玫 表 中 的 图 标 以 更 疏 安装 功能 的 方式 。 
ERRER. 
lp omms 
习 sut uires 


Professionale 


< 四 wn 


图 5-7 选择 QuickTest 插件 
选择 好 要 安装 的 程序 后 . 单 击 *“ 下 一 步 " 按 钮 .出 现 选 择 安装 文件 夹 的 对 话 框 。 设 置 
QuickTest 要 安装 的 文件 夹 , 然 后 单 击 " 下 一 步 ? 按 钮 .QuickTest 将 进入 安装 状态 。 经 过 一 
段 时 间 后 ,程序 即 可 安装 好 。 
5.2.3 QuickTest 的 使 用 
1. 录制 脚本 


1) 启动 QuickTest 
单 击 “ 开 始 ”>“ 程 序 ”>HP Quick Test Professional-~ HP Quick Test Professional. Jl 
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时 打开 许可 证 警告 .本 文 使 用 的 QTP 11 试用 版 ,只 能 使 用 30 天 。 单 击 Continue 按钮 , 显 
示 插 件 管理 器 ,如 图 5-8 所 示 。 


Addin descnption. 
[Provides support fortesting Visual Basic objects. 


Tip: To maximize perfomance and object 
identification rekabity. load only the addins you. 


FZ Show on startup Cancel Hep 
图 5-8 Add-in Manager 


在 Select add-ins to load 选择 框 中 选择 需要 的 插件 ,比如 选择 ActiveX 和 Web ,并 取消 
其 他 的 add-ins ,然后 单 击 OK 按钮 Quick Test 将 打开 主 窗口 ,如 图 5-9 所 示 。 


Kj QuickTest Professional - [Start Page] [emm 


CYS 


Welcome ! 


Welcome to HP QuickTest Profes: the advanced ntroduce you to just a few of the 
solution for functional test and regression test Mable in QuickTest 11.00. 
automation. Thiz next-generation autc) 

Solution deploys the concept of keyword 
enhance test creation and maintenance. 


1. Manage Your Test Data 
HP ALM (Quality Center) test configuration functionality 
enables you to dete st runtime which data sets to 


QuickTest Professions! meets the needs of both use for your tests. ( 
technical and non-technical users. empowering the entire 
testing team to create sophisticated test suites. 2. Test Your CUI and UI-less Application Functionality 


in One Test 


HHENEEAZS Hr MEM 
es DE RUE Vrah Pene me a 


. z I in a single test run. (m. 


* Application Areas 3. New Run Results Viewer 


ickTest GUI testing, all 


The new Run Results Viewer provides an Executive 
» Summary page with summary data, pie charts and - 


Ready 


图 5-9 QuickTest 主 窗口 


2) 录制 测试 脚本 
(1) 录制 Web 应 用 程序 
单 击 革 单 栏 中 的 File New-- Test-- Record. 2X 4 3 F5 pH Automation Record 3 
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单项 ,或 者 单 击 工 具 栏 上 的 Record 按钮 ,会 开启 Record and Run Settings 对 话 框 , 如 
图 5-10 所 示 。 

在 Web 选项 卡 上 ,选择 Open the following address when a record or run session 
begins。 在 下 拉 列 表 框 中 输入 待 测 试 网 站 的 地 址 ,如 “http://www. mail. qq. com", E 
Open the following browser when a record or run session begins 下 拉 列 表 框 中 选择 
Microsoft Internet Explorer。 请 确认 Do not record and run on browsers that are already 
open 5j Close the browser when the test closes 这 两 个 选项 都 已 经 选中 了 。 

在 Windows Applications 选项 卡 上 ,取消 Record and run test on any open Windows- 
based application ,这 样 可 以 避免 录制 到 其 他 应 用 程序 的 操作 。Windows Applications 选项 
卡 如 图 5-11 所 示 。 


Record and Run Sett 


Web [Windows Applications] Web Yindos Applications 
(^ Record and run test on any open browser. C Record and run test on any open Windows-based application 
€* pen ihe folowing address 3 


[rep rie mad qq com. 5 


Open the following browser when a record or run session begins. 


Microsoft Intemet Explorer zl 


IV. Do not record and run on browsers that are already open 
IV. Close the browser when the test closes 


图 5-10 Web 设置 图 5-11 Windows Applications 设置 


单 击 “ 确 定 ” 按 钮 ,Quick Test Professional 会 开启 LE 浏览 器 浏览 刚才 设 定 的 网 站 ,并且 
开始 录制 测试 脚本 。 在 打开 的 网 站 上 进行 相应 的 操作 ,操作 完成 后 停止 录制 。 要 停止 录制 ， 
只 需 在 Quick Test 工具 栏 上 单 击 Stop 按钮 即 可 停止 录制 。 

选取 菜单 栏 中 的 File Save 或 是 单 击 工具 栏 上 的 Save 按钮 ,将 开启 Save 对 话 框 ,存储 
脚本 。 

(2) 录制 Windows 应 用 程序 

如 果 要 测试 Windows 应 用 程序 ,在 Windows Applications 选项 卡 中 (图 5-11) 添 加 要 测 
试 的 应 用 程序 。 

Record and run test on any open Windows - based application 选项 表示 录制 和 运行 
任何 打开 的 应 用 程序 ,这 种 方式 虽然 比较 方便 ,但 可 能 会 录制 到 其 他 应 用 程序 ,使 测试 脚本 
维护 困难 。 

Record and run only on 选项 表示 只 录制 指定 的 应 用 程序 。 在 Applications specified 
below 中 添加 要 测试 的 应 用 程序 , 单 击 上 面 的 绿色 的 “十 "图 标 即 可 打开 应 用 程序 设置 对 话 
框 ,如 图 5-12 所 示 。 

单 击 Application 右 侧 的 … 按 钮 ,将 打开 应 用 程序 文件 路 径 选 择 对 话 框 ,选择 要 测试 的 
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应 用 程序 ,比如 选择 C:\Windows\System32 中 的 计算 器 程序 calc. exe, 然 后 单 击 OK 按钮 ， 
calc. exe 将 添加 到 Application 中 .如 图 5-13 所 示 o 


Windows Applications | 


(C. Record and run test on any open Windows-based application. 


- (€. Record and run only on: 
[C Program Fies HP uc Tes Professona samples ig SC | F aten coened by Quick Tet 


T^ Applications opened via the Desktop (by the Windows shell) 


Working folder: 
[C Program Fies\HP\Quick Test Professionasamples igit ] | 


IV. Launch application. 
IV. Include descendant processes. 


Note: You can also use environment variables to set the Record and 
Run Settings. Cick Help for more information. 


x | ee | re | xx | mmo | m 
图 5-12 Application Details 对 话 框 图 5-13 ”添加 待 测试 的 Windows 应 用 程序 


然后 选择 Applications opened by QuickTest 和 Applications specified below 选项 。 单 
击 “ 确 定 ” 按 钮 ,QuickTest 将 自动 打开 待 测试 的 程序 ,并 开始 录制 。 在 打开 的 应 用 程序 中 进 
行 相应 的 操作 ,操作 完成 后 停止 录制 。QuickTest 将 记录 用 户 对 应 用 程序 的 操作 过 程 , 并 生 
成 相应 的 脚本 。 

3) 分 析 Keyword View 中 的 测试 脚本 

录制 脚本 时 ,Quick Test 会 将 每 一 个 操作 步骤 录制 下 来 .并 在 关键 字 视 图 (Keyword 
View) 中 以 类 似 Excel 工作 表 的 方式 显示 所 录制 的 测试 步骤 .如 图 5-14 所 示 。 脚 本 中 的 每 
一 个 步骤 都 在 Keyword View 中 ,以 一 个 列 来 显示 ,其 中 包含 用 来 表示 此 组 件 类 别 的 图 表 以 
及 此 步骤 的 详细 数据 。 


(Æ Action 了 ] Saja 


Enter 714622475" in the "uin" edt box. 

Click the "QQB" object. 

Click the "p" edit box. 

Enter the encrypted password in the "p" edit box. 


Click the "ER" button. 
Wat forthe Web pace to synchronize before conti 


关键 字 视 图 
图 5-14 关键 字 视 图 
在 Keyword View 中 的 每 个 字段 都 有 其 意义 .各 字段 的 意义 如 下 。 


Item( 项 ): 以 阶层 式 的 图 标 显 示 这 个 操作 步骤 所 作用 到 的 组 件 ( 测 试 对 象 ,工具 对 象 . 
函数 呼叫 或 脚本 )。 
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Operation d fF». 要 在 这 个 作用 到 的 组 件 上 执行 的 操作 ,如 单 击 Click ,选取 Select, 

Value( 值 ) : 执行 动作 的 参数 ,例如 当 鼠 标 选择 一 张 图 片 时 是 用 左 键 还 是 右键 。 

Documentation( 文 档 ): 自动 产生 用 来 描述 操作 步骤 的 英文 说 明 。 

Assignment( 分 配 ) : 使 用 到 的 变量 。 

Comment( 注 释 ): 在 测试 脚本 中 加 入 的 批注 。 

备注 : 可 以 设 定 要 显示 或 者 是 隐藏 哪些 字段 ,只 要 在 字段 标题 上 单 击 鼠标 右键 ,再 从 清 
单 中 选择 要 显示 的 字段 就 可 以 了 。 也 可 以 选择 菜单 中 的 View>Expend AIL 菜单 项 检视 测 
试 脚本 的 每 一 个 步骤 。 

4) 分 析 Expert View 视图 中 的 脚本 

脚本 录制 好 后 , 单 击 脚本 下 方 的 Expert View 标签 ,可 以 看 到 专家 视图 中 的 脚本 ,如 
图 5-15 所 示 。 


图 5-15 专家 视图 


脚本 语法 为 : 对 象 类 型 人 “对象 名 称 ”). 方法 参数 1, 参 数 2,… 

如 刚才 录制 QQ 邮箱 登录 的 脚本 中 ,第 一 行 脚本 为 : 

Browser(" 登 录 QQ 邮箱 "). Page(" 登 录 QQ 邮箱 "). WebEdit("uin"). Set "714622475" 

5) 执行 脚本 

单 击 工具 栏 上 的 Run 按钮 .或 是 单 击 菜单 栏 中 的 Testo» Run. JF JH 35 £19 if HE «3 rp 
New run result folder, 并 且 接 受 预 设 的 测试 结果 名 称 。 单 击 “ 确 定 " 按 钮 。QuickTest 将 自 
动 打 开 网 站 并 执行 之 前 录制 的 整个 操作 过 程 。 

6) 分 析 测 试 结果 

当 Quick Test Professional 运行 完 测 试 脚本 以 后 ,会 自动 开启 测试 结果 窗口 .如 图 5-16 
所 示 。 左 边 窗 格 显示 的 是 测试 结果 树 :以 阶层 图 标的 方式 显示 测试 脚本 所 执行 的 步骤 。 单 
击 右 三 角 符 号 可 以 检视 每 个 步骤 .所 有 的 执行 步骤 都 会 以 图 标的 方式 显示 。 可 以 设 定 
Quick Test Professional 多 次 重复 执行 整个 测试 或 者 是 某 个 动作 .每 一 次 的 执行 称 为 一 个 
反复 ,而 且 每 个 反复 都 会 被 编号 (目前 测试 的 脚本 只 有 一 次 反复 )。 右 边 窗 格 则 是 显示 测试 
结果 的 详细 信息 。 


2. 建立 检查 点 


1) 检查 点 的 种 类 
Quick Test Professional 提供 各 类 检查 点 .如 表 5-9 所 示 。 
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Step Name: 登录 QQ 邮箱 


Step Done 


Object Details Result Time 


登录 QQ 邮箱 Browser Done 2014-1-24 - 16:35:07 


For help, press Fl 


测试 结果 树 测试 结果 详细 信息 
图 5-16 运行 结果 视图 
表 5-9  QuickTest 的 检查 点 


检查 点 类 型 说 明 "T 
标准 检查 点 检查 对 象 的 属性 RARA RadioButton AES BOE di 
图 片 检查 点 检查 图 片 的 属性 检查 图 片 的 来 源 文件 是 否 正确 
表格 检查 点 检查 表格 的 内 容 检查 表格 内 的 字段 内 容 是 否 正确 
网 页 检查 点 检查 网 页 的 属性 检查 网 页 加 载 的 时 间或 是 网 页 是 否 含有 不 正 
确 的 链接 (link) 
ETTET ERREN ree e em 检查 订 票 后 是 否 正确 出 现 订 票 成 功 的 文字 
图 像 检 查 点 获取 网 页 或 窗口 的 面 面 检查 画 ”检查 网 页 (或 是 网 页 的 菜 一 部 分 ) 是 否 如 预期 
面 是 否 正确 "PET 
数据 库 检查 点 检查 数据 库 的 内 容 是 否 正确 。 检查 数据 库 查 询 的 值 是 否 正 确 
XML 检查 点 检查 XML 文件 的 内 容 注意 XML 档案 检查 点 是 用 来 检查 特定 的 


XML 档案 ; XML 应 用 程序 检查 点 则 是 用 来 
检查 网 页 内 所 使 用 的 XML 文件 


2) 检查 对 象 

在 QuickTest 中 打开 刚才 录制 好 的 脚本 。 在 QuickTest 的 工作 界面 中 ,在 Active 
Screen 窗 格 中 单 击 鼠标 右键 ,选取 Insert Standard Checkpoint 命令 ,如 图 5-17 所 示 。 选 择 
Insert Standard Checkpoint 命令 后 会 开启 Object Selection-Checkpoint Properties X} Wi HE. 
如 图 5-18 所 示 。 

选中 “WebElement: QQ 邮箱 ”, 单 击 OK 按钮 ,将 开启 Checkpoint Properties XHWG HE. 
对 话 框 中 显示 对 象 的 属性 ,如 图 5-19 所 示 。 

接受 预 设 的 设 定 值 , 然 后 单 击 OK 按钮 .QuickTest 会 在 所 选取 的 测试 步骤 之 前 建立 一 
个 标准 的 检查 点 ,如 图 5-20 所 示 。 

单 击 菜单 File>Save. 或 者 是 单 击 工具 列 上 的 Save 按钮 .存储 脚本 。 
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插入 标准 检查 点 


Active Screen 


QQ 邮箱 ， 常 联系 ! 


到 头 来 ， 
我 们 记 住 的 ， 

不 是 敌人 的 攻击 ， - 
而 是 朋友 的 沉默 。 yie gar Object 


一 一 马丁 路 德 .全 


Step Generator. 
Insert Bitmap Checkpoint. 


View Source 
Refresh 


Insert Accessibility Checkpoint 


登录 QQ 邮箱 


图 5-17 插入 标准 检查 点 


Checkpoint Properties 


Dbject 


The location you clicked is associated with several objects. 
Select the required object from the tree below. 


= $Y Page SERO 
E] : 


Selection 


D 
区 


图 5-18 选择 对 象 


插入 的 检查 点 


W Checkpoint Properties 


Name: [QOM AER? Siu, RINCE, TARAA 
Cass: WebElement 


Property Value ^ 
html tag piv 


又 邮箱 , 常 联系 ?到 一 
ac ^ 


eimi. 


Type 
vou 
wm cm 


innertext 


* 
Configure value. 
G Constant [Div w) 
C Parameter 

[DaT OA RER SRR ET pel 


Checkpoint timeout: [0 seconds 
insert statement: (€ Before curent step (^ After curent step 


Cox ] cma | "| 


图 5-19 检查 点 属性 设置 


(Æ Actiont -] Back | 


"52e31fd3a63676ad5cdcd3f2de1d5b3 


Erter "714622475" in the "uin" edt box. 
Cick the "QQ 密码 " object. 

Cick the "p" edt bax. 

Erter the encrypted password in the "p" edit box. 


图 5-20 插入 检查 点 


软件 测试 实践 教程 


3) 检查 网 页 

网 页 检查 点 会 检查 网 页 的 链接 (link) 以 及 图 片 的 数量 是 否 与 当初 录制 时 的 数量 一 样 。 

在 关键 字 视 图 中 ,展开 (十 )Action1, 单 击 一 个 页 面 ,在 Action Screen 窗 格 中 会 显示 这 
个 网 页 的 画面 。 在 Action Screen 上 任 一 位 置 单 击 鼠标 右键 ,选取 Insert Standard Checkpoint, 
会 开启 Object Selection-Checkpoint Properties 对 话 框 。 选 择 的 位 置 不 同 , 对 话 框 显示 被 选 
取 的 对 象 可 能 会 不 一 样 。 在 Object Selection-Checkpoint Properties 对 话 框 中 选择 最 上 层 ， 


单 击 最 上 层 对 象 , 即 Page, 如 图 5-21 所 示 。 


Active Screen 


Object Selection 


Checkpoint Properties 


EX QQE 


RKS 


MEEST 


WebElement : QQ 邮箱 ， 常 联系 ”到头 来 ， 我 们 记 住 的 ， 


Lo] e | to | 


检查 网 页 
图 5-21 


单 击 OK 按钮 ,开启 Page Checkpoint Properties 
对 话 框 ,将 显示 页 面 检查 点 的 属性 .如 图 5-22 所 示 。 

当 执 行 测试 时 ,QuickTest 会 自动 检查 网 页 
的 Links( 链 接 ) 与 Images( 图 片 ) 的 数量 ,以 及 加 
载 的 时 间 ,就 如 同 对 话 框 上 所 显示 的 .QuickTest 
也 检查 每 个 链接 的 URL 以 及 每 个 图 片 的 原始 文 
件 是 否 存 在 ,接受 默认 值 , 单 击 OK 按钮 。 

单 击 菜单 栏 中 的 File 一 Save, 或 者 单 击 工 具 
列 上 的 Save 按钮 ,保存 脚本 。 

4) 检查 文字 

建立 一 个 文字 检查 点 ,检查 在 “登录 QQ Hp 
箱 ” 网 页 中 是 否 出 现 “ 到 头 来 ,我 们 记 住 的 .不 是 
敌人 的 攻击 ,而 是 朋友 的 沉默 ”。 

在 关键 字 视 图 中 .展开 (十 )Action1 一 “登录 
QQ 邮箱 ”, 在 关键 字 视 图 中 选择 “登录 QQ 邮箱 ” 
网 页 ,在 Active Screen 中 显示 该 网 页 。 

在 Active Screen 中 ,选取 网 页 中 的 “到 头 来， 
我 们 记 住 的 .不 是 敌人 的 攻击 ,而 是 朋友 的 沉 
默 ”, 对 选取 的 文字 单 击 鼠 标 右键 , 如 图 5-23 
所 示 。 


选择 页 面 检查 点 


w/ Page Checkpoint Properties 


Name: [LxBlog - powered by bblog net 
Class: Page 


number of images 
number of links 


HTML verfication 

[7 HTML soue EdHTML Source 
T^ HTML tag: Edt HTML Tag: 
Al objects in page 

Iv Uiks Fiter Link Check... 
[V images Fiter Image Check... 
Iv. Broken inks 


Checkpoint timeout: [0 ^ seconds 
Insert statement: © Before curent step (^ After curent step 


Loox ] ce | ne | 


图 5-22 设置 页 面 检查 点 属性 


插入 文本 检查 点 
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Mila ES 


Mie B zd Qo ) 


待 检 查 的 文本 


忘记 密码 ? 


图 5-23 插入 文本 检查 点 


单 击 Insert Text Checkpoint, 将 开启 Text 
Checkpoint Properties 对 话 框 ,如 图 5-24 所 示 。 
当 Checked Text 出 现在 下 拉 菜 单 时 ,在 Constant 
字段 中 显示 刚刚 选择 的 文字 。 这 是 QuickTest 
在 执行 测试 脚本 时 所 要 检查 的 文字 , 单 击 OK 按 
钮 ,关闭 对 话 框 。 

QuickTest 会 在 测试 脚本 上 添加 一 个 文字 
检查 点 。 单 击 菜单 栏 中 的 File Save, 1# A 
击 工 具 列 上 的 Save 按钮 。 

5) 执行 并 分 析 使 用 检查 点 的 测试 脚本 

单 击 Run 按钮 或 者 菜单 栏 中 的 Test 一 
Run, 会 开启 Run 对 话 框 ,选择 New run result 
folder 选项 ,接受 默认 值 , 单 击 OK 按钮 。 

当 QuickTest 执行 完 测试 脚本 .测试 执行 结 
果 窗 口 会 自动 开启 。 执 行 结果 为 Passed 表示 测 
试 通过 , 即 插入 的 检查 点 检查 通过 。 假 如 测试 结 
果 是 Failed 的 ,表示 有 检查 点 没有 通过 , 如 
图 5-25 所 示 。 


3. 参数 化 


eck 让 或 到头来， 我 们 记 企 的 ， 不 是 束 人 的 攻击 ， 而 是 朋 
between 版 QQ 邮箱 


(CRT and— 


Checkpoint timeout: [0 ^ seconds 
insert statement: (9 Beforecumentstep (7 Aftercument step 


Cor ] c | rm | 


图 5-24 设置 文本 检查 点 属性 


在 做 测试 时 ,可 能 要 使 用 不 同 的 测试 数据 针对 同样 的 操作 或 者 功能 进行 测试 。 举 例 来 
说 , 当 想 要 10 组 不 同 的 订单 数据 ,来 验证 新 增订 单 的 功能 .最 简单 的 方式 是 直接 将 这 10 组 
不 同 的 数据 录制 下 来 。 另 外 一 个 聪明 的 选择 是 .将 新 增订 单 的 操作 录制 下 来 ,然后 通过 
QuickTest 的 参数 化 功能 .建立 这 10 组 不 同 的 数据 。 如 此 一 来 .QuickTest 执行 测试 脚本 
时 ,就 会 分 别 使 用 这 10 组 数据 了 ,执行 10 次 新 增订 单 的 测试 了 。 
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Dass 
B ERQE cose Al Tabs 


For help, press F1 


Test name: 


CUA perm) 
File View Tools Help 
Be» Y tus Qo 2] 
Rasuk Dataa Tix 


Tes 


Results name:  Res7 


Time zone: 


Run started: 


Run ended: 
Total time: 


Statistics 


Result Details | Screen Recorder | System Monitor | 


wem 
2015/8/2 - 11:58:46 
2015/8/2 - 11:58:53 
000007 


Passed 
Iterations 


O Failed 
o warnings 


1 Passed 


Product name:  QuickTest Professional 
Product version: 11.00 
Host name: Fpc 


Operating system: Windows 7 


MilPesed E failed E Warning E Done 


Previous Run 
X Failed 
Testi - Res6 
Steps 


Iterations 


0 Failed 


wamings 
passed 


1) 定义 数据 表 参 数 


图 5-25 


测试 结果 


启动 QuickTest 并 录制 测试 脚本 ,确认 Active Screen 是 开启 的 ,确认 Data Table 也 是 
开启 的 。 如 果 在 QuickTest 主 窗口 下 方 没有 看 到 Data Table 窗 格 , 单 击 工具 栏 上 的 Data 
Table 按钮 或 是 单 击 菜单 栏 中 的 View-- Data Table 菜单 项 。 

在 关键 字 视 图 中 ,展开 (十 )Actionl 一 “登录 QQ 邮箱 ”一 邮箱 账号 或 QQ 号 码 ”, 在 关 
键 字 视图 中 单 击 组 件 uin 右边 的 Value 字段 ,将 显示 参数 化 图 标 ,如 图 5-26 所 示 。 


参数 化 图 标 


TOperaion 


Tue 


Erter the encrypted password in the "p" edt box. 
Cick the "登录 button. 


图 5-26 ”选择 要 参数 化 的 对 象 


单 击 参数 化 图 标 ,弹出 Value Configuration Options 对 话 框 . 如 图 5-27 所 示 o 

单 击 Parameter, 可 以 使 用 参数 值 来 取代 uin 的 常量 值 *714622475”, 选 择 Data Table 选 
项 ,这 个 选项 表示 此 参数 值 会 从 QuickTest 的 Data Table( 数 据 表 ) 中 取得 。 而 且 Name 字 
段 会 出 现 p_Text, 请 将 其 改 成 UserName. 如 图 5-28 所 示 。 
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常量 值 


Value Configuration Options EA Value Configuration Options 


[© Constant — [714622475 


CJ cm | rw | Co ] e | re | 


图 5-27 Value Configuration OptionsCa) 图 5-28 Value Configuration Options(b) 


2) 在 数据 表 中 输入 参数 值 

在 如 图 5-28 所 示 的 对 话 框 中 , 单 击 OK 按钮 .关闭 对 话 框 。QuickTest 会 在 Data Table 
中 新 增 UserName 和 参数 字段 ,并 且 插 入 录制 脚本 时 的 QQ 账号 值 , 此 QQ 账号 会 成 为 测试 脚 
本 执行 时 所 用 的 第 一 个 值 。 此 时 可 以 在 Data Table 中 的 UserName 字段 下 面 添加 其 他 要 
测试 的 数据 ,如 图 5-29 所 示 。 

【注意 ]Data Table 中 第 一 行 数 据 不 能 修改 ,新 增 数据 从 第 二 行 开始 填写 。 


E arp Back | a 


714622475. 


364100060; 
3 767456778. 


图 5-29 参数 化 数据 表 


3) 修正 受到 参数 化 影响 的 测试 步骤 

进行 参数 化 时 ,常常 会 出 现 前 后 数据 关联 的 现象 ,比如 不 同 的 用 户 名 对 应 着 不 同 的 登录 
密码 。 我 们 参数 化 了 用 户 名 . 即 用 不 同 的 用 户 名 登录 .此 时 就 需要 有 不 同 的 登录 密码 与 之 对 
应 。 因 此 参数 化 用 户 名 时 .还 要 参数 化 登录 密码 。 

在 关键 字 视 图 中 :展开 (十 )Actionl 一 “登录 QQ 邮箱 ”一 邮箱 账号 或 QQ 号 码 ”, 在 关 
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键 字 视图 中 单 击 p( 即 QQ 密码 ) 右 边 的 Value 字段 .然后 单 击 参数 化 图 标 , 如 图 5-30 所 示 。 


Vae TDocumentation 


CheckPoint( EROR RS 2") 


Check whether text in the "登录 GG 邮 箱 "\ 
Cick the "邮箱 账号 或 QQ 号 码 " object. 


7714622475" 


图 5-30 选择 要 参数 化 的 对 象 
此 时 会 看 到 p 的 Value 字段 是 很 长 的 一 串 字符 ,而 不 是 录制 时 输入 的 密码 。 这 是 因为 
对 密码 进行 了 加 密 的 原因 。 接 下 来 对 密码 也 进行 参数 化 。 
4) 执行 并 分 析 使 用 参数 的 测试 步骤 
参数 化 之 后 执行 脚本 ,此 时 脚本 会 被 执行 多 次 ,Data Table 中 的 UserName 字段 下 面 有 
多 少 行 数据 脚本 就 会 执行 多 少 次 。 本 次 测试 中 , UserName 字段 下 有 三 组 数据 ,将 执行 三 


次 。 当 执行 完毕 ,会 自动 开启 测试 结果 窗口 ,如 图 5-31 所 示 。 
M HP Run Results Viewer 
Eile View Tools Help 
BOY u’ Q ot 272 
Result. Details 
E | 
D Fl Action1 Results Summary 
E [2 x eres Testi Summary 
xt pp a Action: Action? 
y Run started: 2014-1-26 - 13:04:16 
ba po Run ended: 2014-1-26 - 130442 
DA Result Failed 
4 v [pTesti iteration 2 (Row 2) 
1 V M actioni Summary 
2 v RC 
7 Daas 
Tocas Status Times 
Missa Ada. Passed 1 
Failed 2 
1 
For help, press Ready 
图 5-31 执行 结果 


从 测试 结果 图 中 可 以 看 到 ,测试 有 三 次 (Row1.Row2,.Row3) .其 中 第 三 次 是 失败 的 , 因 


为 参数 化 时 ,第 三 次 的 密码 是 错误 的 ,测试 脚本 未 能 执行 通过 。 
5.2.4  QuickTest 测试 案例 


下 面 以 博客 系统 的 登录 模块 为 例 . 介 绍 使 用 QucikTest 进行 测试 的 过 程 。LxBlog 博客 


系统 的 相关 信息 见 附录 C. 

用 户 进 行 登录 操作 时 需要 用 户 输 入 用 户 名 、 密 码 和 验证 
码 , 然 后 单 击 “ 登 录 ” 按 钮 或 者 按 回 车 键 。 如 果 用 户 名 、 密 码 和 
验证 码 均 正确 , 即 可 登录 系统 ,否则 给 出 相应 提示 。 用 户 登 录 
的 界面 如 图 5-32 所 示 。 

登录 模块 功能 比较 简单 ,进行 测试 时 除了 要 验证 登录 功能 
是 否 正确 ,还 要 检查 登录 模块 的 安全 性 、 易 用 性 等 非 功能 特性 。 
下 面 对 主 页 上 的 登录 模块 进行 功能 测试 。 


1. 测试 用 例 设计 
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验证 码 3-55 9 
EI 


图 5-32 登录 界面 


对 登录 模块 进行 测试 时 ,需要 验证 系统 的 登录 功能 是 否 正常 。 一 方面 是 用 已 经 注册 的 


用 户 进行 验证 ,输入 正确 的 用 户 名 、 正 确 的 密码 和 正确 的 验证 码 


,能 够 成 功 登 录 进 入 系统 ,并 


跳 转 到 相应 页 面 。 另 一 方面 ,还 要 考虑 各 种 特殊 情况 .验证 系统 是 否 能 进行 恰当 的 处 理 。 根 
据 登 录 操作 的 特点 ,采用 等 价 类 和 边界 值 方 法 设计 测试 用 例 。 登 录 个 人 主页 的 测试 用 例如 


表 5-10 所 示 。 
表 5-10 登录 个 人 主页 测试 用 例 

项 目 名 称 | 登录 功能 测试 项 目 编号 | Login 

模块 名 称 | 登录 开发 人 员 | Liu yang 

测试 类 型 | 功能 测试 参考 信息 | 需求 规格 说 明 书 、 设 计 说 明 书 

优先 级 中 用 例 作者 Wang 设计 日 期 2014. 6. 10 
手工 测试 和 自动 化 测试 相 结合 

测试 方法 OR ÁO 测试 人 员 Lan 测试 日 期 2014. 6. 20 

测试 对 象 | 测试 系统 登录 功能 是 否 正 确 

前 置 条 件 存在 正确 的 用 户 名 和 密码 ; 登录 页 面 正常 装载 (已 注册 的 两 个 用 户 : 用 户 名 为 wang, 密 码 
为 123456; 用 户 名 为 lan, 密 码 为 Lan123) 


用 例 


编号 操作 输入 数据 预期 结果 


实际 结果 测试 状态 (P/F) 


输入 正确 的 用 户 | 用 户 名 : wang 
名 、 正 确 的 密码 和 | 密码 : 123456 


Login 01 正常 登录 正常 登录 P 


正确 的 验证 码 , 单 | 验证 码 : 图 片 中 的 
击 “ 登 录 ” 按 钮 数字 


输入 正确 的 用 户 | 用户 名 : wang 
名 ,正确 的 密码 和 | 密码 : 123456 


Login 02 正常 登录 正常 登录 P 


正确 的 验证 码 , 按 | 验证 码 : 图 片 中 的 
Enter fit 数字 


用 户 名 错误 (未 区 | 用 户 名 : WanG 


Login_03| 


“登录 ”按钮 数字 


分 大 小 写 ), 其余 | 密码 : 123456 提示 :“ 用 户 名 不 | 正常 登录 。 用 户 
输入 项 正确 , 单 击 | 验证 码 : 图 片 中 的 | 存在 或 错误 ” 名 未 区 分 大 小 写 
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续 表 
用 例 
e 操作 输入 数据 预期 结果 实际 结果 “| 测试 状态 (P/F) 
用 户 各 正确 ,密码 | 用 户 和 名: lan 
Login o4 错误 (未 区 分 大 小 | 密码 :lan123 BUR. 密码 错误 ,| 提示 : 密码 错误 ， 
-| 写 ) ,验证 码 正确 ,| 验证 码 : 图 片 中 的 | 您 还 可 以 尝试 5 次 | 您 还 可 以 尝试 5 次 
单 击 “登录 ”按钮 | 数字 
ne | S 提示 :“ 用 户 名 jew | 返回 登录 页 面 时 ， 
Login-05| 者 未 注册 的 用 户 | 密 码 : 123456 “| 不 存在 ”, 并 清空 | 未 清空 用户 名 " 输 F 
各, 单 击 “登录 ”| 验证 码 ; 图 片 中 的 |]. 用户 名 "输入 框 ARE 
按钮 数字 
用 户 和 名 和 验证 码 输 | 用户 和 名 : wang HER: “密码 错 误 ,| 提示。“ 密 码 错误 ， 
Login, 09 入 正确 ,密码 首次 密码: 12ertf 您 可 以 尝试 5 次 ”, | 您 可 以 尝试 5 次 ”， 
-| 输入 错误 , 单 击 “ 登 | 验证 码 , 图 片 中 的 | 并 清空 “密码 " 输 | 并 清空 “密码 ” 输 
录 " 按 钮 数字 入 框 Adi 
用 户 名 和 验证 码 输 | 用户 和 名 ; wang ” | 提示 ，“ 密 码 错误 ,| 提示 :“ 密 码 错误 ， 
Login o7 人 正确 ,密码 第 二 密码， werl23 。 | 您 可 以 尝试 4 次 ”, 您 可 以 尝试 4 次 ”， 
-| 次 输入 错误 , 单 击 | 验证 码 , 图 片 中 的 | 并 清空 “密码 ” 输 | 并 清空 “密码 ” 输 
“登录 "按钮 数字 入 框 入 框 
用 户 名 和 验证 码 输 HPZ: wang ” | 提示 :“ 密 码 错误 ,| 提示 :“ 密 码 错误 ， 
Login og 入 正确 ,密码 第 三 | 密码 ，werl23 。 | 您 可 以 党 坛 3 次 ”, 您 可 以 尝试 3 次 ”， 
-| 次 输入 错误 , 单 击 | 验证 码 :图片 中 的 | 并 清空 “密码 ” 输 | 并 清空 “密码 ” 输 
“登录 ”按钮 数字 AME Adi 
用 户 名 和 验证 码 输 | 用 户 名 ,wang | 提示 ,“ 密 码 错误 ,| 提示 :“ 密 码 错误 ， 
Login og 信 正确 ,密码 第 四 密码: werl23 。 | 您 可 以 尝试 2 次 ”, 您 可 以 尝试 2 次 ”， 
-| 次 输入 错误 , 单 击 | 验证 码 , 图 片 中 的 | 并 清空 “密码 ” 输 | 并 清空 “密码 ” 输 
“登录 "按钮 数字 AdE Adi 
用 户 名 和 验证 码 输 | 用 户 名 wang ” HR. “密码 错 误 ,| 提 示 : “密码 错误 ， 
Login. 10 和 人 正确 ,密码 第 五 | 密码 : 123123 您 可 以 尝试 1 次 ”, | 您 可 以 尝试 1 次 ”， P 
-| 次 输入 错误 , 单 击 | 验证 码 , 图 片 中 的 | 并 清空 “密码 ” 输 | 并 清空 “密码 ” 输 
“登录 ”按钮 数字 AdE Adi 
用 户 名 和 验证 码 输 | 用 户 名 : wang HR: 已 经 连续 6| 提 示 ; 已 经 连续 6 
Login 11 人 正确 ,密码 第 六 密码: 123123 。 | 次 密码 输入 错误 ,| 次 密码 输入 错误 ， 
-| 次 输入 错误 , 单 击 | 验证 码 , 图 片 中 的 | 您 将 在 10 分 钟 内 | 您 将 在 10 分 钟 内 
“登录 "按钮 数字 无 法 正常 登录 “| 无 法 正常 登录 
输入 错误 的 用 户 各 | 用 户 各: wanyy ”| 提示 : OBS A. 
Logis i2 和 错误 的 密码 , 验 | 密码 : dw54f wamyy 不 存在 ", 并 at 
| 证 码 正确 , 单 击 “ 登 | 验证 码 , 图 片 中 的 | 清空 “用 户 名 ” 输 | 入 杠 
su 数字 AdE 
用 户 名 : wang 
用 户 名 、 密 码 正 确 , | 密码 : 123456 Ix. dni "e 
Login_13| 验 证 码 输入 错误 ,| 验证 码 : 输入 的 数 下 ERA inii VER P 
单 击 “登录 ”按钮 | 字 与 图 片 中 的 数字 


不 一 致 
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续 表 
用 例 x: 
ac 操作 输入 数据 预期 结果 实际 结果 “| 测试 状态 (P/F) 
ng HE. 
-— egli 密码 : 123456 | 提示 :“ 请 输入 用 | 出 现 “用 户 名 不 存 
ea 验证 码 : 图 片 中 的 | 户 名 ” 在 ”提示 
TRA 
数字 
一 | 用 户 名 ，wang 
, 08RPSREER[L, 提示 :“ 必 填 项 为 | 提示 :“ 必 填 项 为 
Login_15| 正 确 , 密码 为 空 ， 验证 码 , 图 片 中 的 | 空 ” vari P 
单 击 * 登 录 " 按 钮 = 
数字 
用 户 名 和 密码 正 | 用 户 名 ， wang cs CEN 
Login 10| 确 , J& iE $3 Jy 45. | 密码: 123456 eni Pen pis T P 
单 击 “ 登 录 ” 按 钮 | 验证 码 ， 
HPZ: 
Logis ji 用户 名 和 密码 为 | 密码 ， 提示 :“ 必 填 项 为 | 提示 :“ 必 填 项 为 
“| 空 ,验证 码 正确 ”| 验证 码 : 图 片 中 的 | 空 ” 空 ” 
数字 
用 户 名 正确 ,密码 HPZ: wang aA E 
Login 18 和 验证 码 为 空 , 单 | 密码 ， De TT P 
击 “登录 ”按钮 。 “| 验证 码 : à 
用 户 名 和 验证 码 | 用户 各 
Login_ 19 为 空 ' 只 输入 密 | 窗 码 , 123456 EE AIORA RR: AN 
码 , 单 击 “ 登 录 "| 验证 虽 空 ” 空 ” 
按钮 
用 户 各、 密码 和 验 | 用 户 名 : EU das 
Login. 20| 证 码 均 为 空 ,直接 | 密码 ， ond si P 
单 击 “ 登 录 ” 按 钮 | 验证 码 ， Š n 
用 户 名 正确 ,但 其 | 用 户 名 : wang 十 
后 有 一 至 多 个 空 | 两 个 空格 正常 登录 。 能 自 
Login_21| 格 ,密码 和 验证 码 | 密码 : 123456 正常 登录 动 去 除 字 符 串 后 P 
正确 , 单 击 “登录 ”| 验证 码 : 图 片 中 的 面 的 空格 
按钮 数字 
用 户 名 : wang 
ciii 密码 : 123456 十 三 | 提示 ;“ 密 码 错误 , | 提示 :“ 密 码 错误 ， 
Login_23 但 其 后 有 一 至 多 个 空格 您 还 可 以 尝试 5| 您 还 可 以 尝试 5 P 
Aum 验证 码 , 图 片 中 的 | 次 ” 次 ” 
数字 
HOPES 空格 
用 户 名 正确 ,但 前 | + wang E 
Login 23| 面 有 空格 ,验证 码 | 密码 : 123456 正常 登录 MAEA F 
和 密码 正确 验证 码 : 图 片 中 的 
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续 表 
用 例 
c 操作 输入 数据 预期 结果 实际 结果 “| 测试 状态 (P/F) 
用 户 名 和 密码 正 | 用户 名 : wang 
Logis 刘 确 ,验证 码 正确 , | 密码 , 123456 提示 : 认证 码 不 | 提示 : 认证 码 不 
gm | 但 其 后 有 一 至 多 | 验证 码 , 图 片 中 的 | 正确 正确 
个 空格 数字 十 两 个 空格 
用 户 名 ，wang 
输入 用 户 名 ,等 待 | 等 待 5 分 钟 输入 
Login_25| 较 长 时 间 才 输入 | 密码 : 123456, 验 | 正常 登录 T P 
密码 和 验证 码 | 证 码 : 图 片 中 显示 suis 
的 数字 
输入 用 户 名 ,马上 | 用 户 名 : wang 
Logis zo 切换 到 其 他 程序 ,| 切换 到 Word 程 | 光标 位 置 应 停 在 | 光标 位 置 应 停 在 
| 过 一 段 时 间 再 切 | 序 , 过 一 分 钟 再 切 | 原 处 原 处 
换 回来 换 回来 
用 户 名 : 257 个 字符 
Login 27| 在 “用 户 名 ” 框 中 | 密码 123456 BUR: 用 户 名 不 | 提示 : 用 户 名 不 3 
”| 输入 超 长 字符 串 “ | 验证 码 , 图 片 中 显 | 存在 存在 
示 的 数字 
用 户 名 : wang 
， ,| 在 “密码 ” 框 中 输 | 密码 : 300 字符 T . Z : 
Login 28| 入 超 长 字符 串 验证 码 , 图 片 中 显 提示 : 密码 错误 | 提示 : 密码 错误 P 
示 的 数字 
HPA: OR a= a 
T le ee 密码 : 123456 提示 : 用 户 名 不 | 提示 : 用 户 名 不 5 
wee mgr 验证 码 : 图 片 中 显 | 存在 存在 
示 的 数字 
用 户 名 : 之 script> 
alert (V ' xss ' ) 
s 人 [script 提示 ， 用户 名 不 | 提示 : 用 户 名 不 
a sh 密码 : 123456 存在 存在 
验证 码 , 图 片 中 显 
示 的 数字 
Logs jj 登录 成 功 后 , 单 击 用 户 处 于 退出 | 用 户 处 于 退出 
ORC" [aano 状态 状态 
| 用户 “注销 ”后 , 单 
Login_32 击 “登录 ”按钮 打开 登录 页 面 P 
Logs 33 登录 成 功 后 , 单 击 用 户 仍然 处 于 登 E 
og" “刷新 ” 录 状 态 
HPZ: wang 
— om 密码 : 123456 提示 。 zhang 不 能 | 提示 : zhang 不 能 
ogin_ Bem m 
样 的 用 户 各 登录 OEB: 图 片 中 显 | 重复 登录 重复 登录 


示 的 数字 


第 5 章 “功能 测试 


续 表 
用 例 
s 操作 输入 数据 预期 结果 实际 结果 “| 测试 状态 (P/F) 
”| 多 个 不 同 的 用 户 用 户 信息 正确 , 没 
Login_35 a a 检查 用 户 信息 src 用 户 信息 正确 P 
登录 后 ,一 小 时 内 
Login_36| 未 在 页 面 活动 ,再 提示 输入 密码 | 提示 输入 密码 P 
次 单 击 页 面 
登录 成 功 后 ,复制 
Login. 37| URL 地 址 ,在 其 他 需要 重新 登录 。 ”| 需要 重新 登录 P 
计算 机 上 打开 页 面 
. 鼠标 移 至 验证 码 | 图 片 中 显示 新 的 4| 图片 中 显示 新 的 4 
Login_38| 单 击 验证 码 图 片 | 图 片上 , 单 击 鼠 标 | 位 数字 位 数字 E 
光标 可 依次 移动 
光标 在 用 户 名 | 到 * 密 码 " 输 入 框 | Tab 键 功能 正常 
Login_39| 按 Tab 键 两 次 框 内 和 “验证 码 ” 输 | 使 用 P 
入 框 
在 “用 户 名 ”输入 | 用 户 
Login_40| 框 中 按 Back Space | 4: wangyang 依次 删除 字符 a P 
ac 正常 使 用 
Logis | 在 文本 输入 框 中 | 在 用 户 名 输入 框 | 光标 必须 能 眼 踪 | 左右 箭头 能 正常 
iL 使 用 左右 箭头 中 使 用 左右 箭头 “| 到 相应 位 置 使 用 
。 | 输入 用 户 名 ,选中 
Login 42| 输入 , 按 Del 8t 能 正常 删除 Del 键 能 正常 使 用 P 
输入 用 户 名 ,选中 
| 输入 , 按 Ctrl 十 C Word 中 内 容 可 复 | Word 中 内 容 可 复 
Legin-43 键 ,在 Word 中 按 | 用户 名 : wang 。 | 制 到 用 户 名 制 到 用 户 名 E 
Ctrl 十 V &t 
输入 密码 后 ,选中 
Logis 44 A HE Ctl 十 C| 用 户 名 : wang | Word 中 内 容 不 可 | Word 中 内 容 不 可 m 
ogin-M 键 ,在 Word rb fz | 密码 : 123456 复制 到 密码 复制 到 密码 
Ctrl 十 V 键 
- B Leere 用 户 名 : wang | 输入 框 以 “@” 的 | 输入 框 以 “@” 的 
ogin 49 wor 2 : 
至 “密码 "输入 框 密码 : 123456 方式 显示 密码 方式 显示 密码 
| 在 “用户 名 ”输入 光标 必须 能 跟踪 | 
Login 46| 框 内 单 击 鼠 标 到 相应 位 置 鼠标 功能 正常 P 
Towin 47| 在 "用 户 名 ”输入 输入 框 内 文本 被 | 输入 框 内 文本 被 
“Em | 框 内 双击 鼠标 选中 选中 
输入 用 户 和 名、 密码 人 
Login_48| 和 验证 码 , f [el : 登录 成 功 登录 成 功 P 


车 键 


验证 码 : 图 片 中 显 
示 的 数字 


Tk. 设计 测试 用 例 时 ,实际 结果 和 测试 状态 (P/F) 两 项 为 空 ,执行 测试 时 填写 这 两 项 。 
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hd 


2. 准备 测试 脚本 


在 录制 之 前 需要 解决 页 面 中 的 验证 码 给 “录制 一 回放 ” 带 来 的 问题 。 在 此 采用 “后 门 
法 ”, 在 代码 中 设 定 一 个 所 谓 的 “万 能 验证 码 ”。 本 例 中 万 能 验证 码 的 值 为 1234。 在 安装 目 
录 中 ,找到 ck. php 文件 ,用 记事 本 打开 ,文件 中 第 17 行 : 


$ nmsg = num rand(4); 
将 其 修改 为 : 
$nmsg = 1234; 


这 样 验证 码 就 不 是 变化 的 ,而 是 固定 值 1234。 

1) 录制 测试 脚本 

启用 QuickTest 工具 ,在 URL 地 址 栏 中 输入 博客 网 站 的 地 址 , 单 击 Record 按钮 ,开始 
录制 。 录 制 时 生成 的 脚本 如 下 。 

Browser("LxBlog — powered by lxblog.net").Page("LxBlog - powered by lxblog. net"). 

WebEdit("pwtypev").Set "wang" 

Browser("LxBlog — powered by lxblog.net").Page("LxBlog - powered by lxblog. net"). 

WebEdit("pwpwd").SetSecure "48829ccf8ebcdcbfd69f4a7146998047c41c" 

Browser("LxBlog — powered by lxblog.net").Page("LxBlog - powered by lxblog. net"). WebEdit 

("gdcode"). Set "1234" 

Browser("LxBlog — powered by lxblog.net").Page("LxBlog — powered by lxblog.net"). WebButton 

("3£ 3&").Click 

Browser("LxBlog — powered by lxblog.net").Page("LxBlog - powered by lxblog.net 2"). Link 

("iE"). Click 


录制 的 脚本 用 关键 字 方 式 表 示 ,其 格式 如 图 5-33 所 示 。 

2) 增强 脚本 

录制 好 测试 脚本 后 ,需要 增强 脚本 。 

对 于 登录 模块 中 的 用户 名 "文本 框 和 “密码 "文本 框 ,使 用 参数 化 方式 将 前 面 测 试用 例 
的 数据 导入 脚本 中 。 另 外 ,对 该 页 面 的 测试 还 要 插入 文本 检查 点 和 图 像 检 查 点 。 为 了 使 测 
试 脚本 简洁 ,提高 测试 效率 .我 们 将 对 “用 户 名 ”文本 框 和 “密码 ”文本 框 的 检查 作为 一 个 测试 
脚本 ,将 对 页 面 上 的 文本 和 图 像 的 检查 作为 另 一 个 脚本 。 

“用 户 名 ”文本 框 和 “密码 ”文本 框 参数 化 界面 如 图 5-34 所 示 。 增 强 后 的 测试 脚本 文件 
名 为 login_parameter。 


3. 执行 测试 


分 别 运行 各 测试 脚本 ,获得 测试 结果 。 

进行 参数 化 后 .运行 脚本 的 次 数 由 用 户 名 和 密码 数据 对 的 个 数 决定 ,每 执行 一 次 ， 
QuickTest 就 会 在 数据 表 中 读 入 对 应 的 一 组 数据 。 在 login parameter 脚本 中 .设计 了 30 
组 测试 数据 ,在 执行 login. parameter 脚本 时 .就 运行 了 30 次 。 运 行 结束 后 ,QuickTest 将 
弹出 测试 执行 结果 页 面 .显示 每 次 运行 的 测试 结果 。 由 于 用 户 名 和 密码 有 些 是 不 正确 的 , 因 
此 不 能 正常 登录 。 对 于 不 能 正常 登录 的 情况 .系统 都 将 弹出 提示 页 面 ,QuickTest 在 迭代 
(多 次 ) 执 行 过 程 中 ,将 自动 关闭 弹出 的 提示 页 面 。 
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Enter "wang" in the "pwtypev" edit box. 

Enter the encrypted password in the "pwpwd" e 

Enter "1234" in the "odcode" edit box. 

Cick the "d 3" button. 

Cick the "HERB ink 

Wa lor the Web page to synchrorize before co 

Close the browser. x| 
> 


v Æ LBlog - powered by bblog net 
v 12) L8kg - powered by bblog net 


Set DalaTablef Username". diGlobalSheel] Enter cthe value of the Username’ Data 

SelSecule DataTable("Password". diGlobalSheel] Enter the encrypted password in the "py. 

Set DataT able['Veriicationcode". Glob... Enter <the value of the Verificationcode 
Cick the "JE R” button. 


|Username Password Verificationcode 
[wang 540e6c15e9 1234 
[WanG 123456 1234 
flan Lon123 1234. 
[lan Ian123 1234 
[jew 123456 1234 
[wang Tert 

[wang wenz3 

[wang werl23 


123458 


图 5-34 登录 模块 参数 化 脚本 
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通过 自动 化 测试 .不 难看 出 自动 化 测试 的 好 处 : 提高 执行 效率 .并 可 避免 人 工 进行 烦琐 
数据 输入 操作 ,而且 可 以 避免 人 为 的 一 些 错误 。 

除了 通过 运行 自动 化 测试 脚本 进行 测试 以 外 .我 们 还 补充 了 一 些 手动 测试 ,将 不 易 用 自 
动 化 工具 执行 的 用 例 用 手工 执行 。 手 动 测 试 就 是 直接 按照 测试 用 例 的 要 求 , 输 入 测试 数据 ， 
观察 运行 的 结果 与 预期 结果 的 异同 ,以 判断 测试 是 否 通过 。 在 这 里 主要 使 用 特殊 值 测试 和 
错误 推测 法 设计 测试 用 例 , 并 执行 测试 ,使 测试 更 完善 。 


4. 测试 结果 
通过 手动 测试 和 自动 化 测试 ,发 现 4 个 轻微 的 缺陷 , 见 表 5-11。 
表 5-11 用 户 登录 模块 Bug 列表 


Bug 编号 Bug 描述 用 例 编号 严重 级 别 

BUG_Login_01 用 户 名 不 区 分 大 小 写 Loginl 03 一 般 
用 户 名 错误 ,重新 返回 登录 界面 时 ,用 户 名 " 输 | Loginl 05; 

BUG-Login-02 | 入 框 未 清空 Loginl_12 般 

BUG_ Login _03 | 用 户 名 为 空 , 单 击 "登录 "按钮 ,提示 信息 不 正确 | Loginl 14 一 般 
正确 的 用 户 名 前 面 有 空格 ,不 能 成 功 登 录 l 

BUG- Login -04 | (验证 用 户 名 时 ,未 清除 用 户 名 前 面 的 空格 ) Loginas iii 


6.3 Selenium 


5.3.1 Selenium 简介 
1. Selenium IDE 


Selenium IDE( 集 成 开发 环境 ) 是 一 个 用 于 构造 测试 脚本 的 原型 工具 。 它 是 一 个 
Firefox 插件 ,并 且 提 供 了 一 个 易于 使 用 的 开发 自动 化 测试 的 接口 。Selenium IDE 具有 录制 
功能 ,可 以 记录 用 户 执行 的 动作 ,生成 测试 用 例 。 随 后 可 以 运行 这 些 测试 用 例 , 并 在 浏览 器 里 
回放 。 也 可 将 测试 用 例 转换 为 自己 需要 的 一 种 开发 语言 .包括 Java, Ruby, Python, C# 4, 

Selenium IDE 支持 测试 用 例 录制 .回放 ,测试 管理 和 代码 导出 ,是 编写 测试 用 例 的 有 利 
助手 。 


2. Selenium WebDriver 


在 Selenium 2. 0. Selenium WebDriver 取代 /后 向 兼容 Selenium. RC, 同 时 也 集成 了 
Selenium Grid。Selenium 2.0 的 组 件 主要 是 : Selenium IDE 和 Selenium Standalone Server 
(集成 了 Selenium RC, WebDriver, Grid), Selenium 2.0 最 显著 的 特点 就 是 不 用 再 启动 
Server 端 了 。 它 支持 以 下 几 种 浏览 器 驱动 : InternetExplorerDriver, ChromeDriver, 
EventFiringWebDriver, FirefoxDriver, HtmlUnitDriver, AndroidDriver, IPhoneDriver, 
IPhoneSimulatorDriver, RemoteWebDriver, 


WebDriver 旨 在 提供 一 个 更 简单 更 简洁 的 编程 接口 以 及 解决 一 些 Selenium-RC API 的 
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限制 。WebDriver 的 目标 是 提供 一 个 良好 设计 的 面向 对 象 的 API, 提供 了 对 Web 应 用 程序 测 
试问 题 的 改进 支持 。WebDriver 支持 很 多 语言 ,如 C# Java, Python, Ruby 等 ,本 文 使 用 Java. 


3. 其 他 


由 于 Selenium 的 非 商业 支持 ,所 以 很 多 组 件 都 使 用 了 Firefox 插件 的 办 法 来 补充 。 

Firebug: 帮助 用 户 对 页 面 上 的 对 象 进 行 识 别 , 它 可 以 准确 捕捉 到 任何 一 个 可 见 元 素 和 
不 可 见 元 素 , 同 时 支持 由 对 象 找 代码 和 由 代码 找 对 象 的 使 用 方法 ,非常 类 似 于 QuickTest 的 
Spy 和 控件 高 亮 显示 功能 。 

XPather: 帮助 用 户 利 用 XPath 标记 对 象 的 位 置信 息 ,根据 XPath 的 实现 方式 ,可 以 将 
页 面 上 的 每 一 个 控件 元 素 做 唯一 性 标识 ,非常 类 似 于 QuickTest 的 对 象 库 , 区 别 在 于 XPath 
只 记录 元 素 的 位 置 样式 属性 ,不 会 记录 截图 。 


5.3.2 Selenium IDE 环境 配置 
1. 安装 Firefox 


在 http://www. firefox. com. cn/ 下 载 Firefox 安装 软件 ,可 根据 个 人 的 需要 ,选择 中 文 
版 或 英文 版 。 本 文 下 载 的 是 英文 版 ,下载 得 到 文件 Firefox-latest. exe, 

运行 安装 软件 , 即 可 完成 Firefox 的 安装 。 

2. 安装 Selenium IDE 


在 Selenium 官网 http://www. seleniumhq. org/download/ 下 载 安 装 文件 。 本 文 下 载 
的 是 selenium-ide-2. 8. 0 . xpi, 

因为 Selenium IDE 是 Selenium 在 Firefox 下 的 一 个 脚本 录制 插件 ,使 用 Firefox 下 载 
完成 后 就 可 以 自动 安装 。 

如 果 使 用 其 他 浏览 器 下 载 ,下 载 完成 后 ,将 selenium-ide-2. 8. 0 . xpi 文件 拖 入 到 Firefox ff 
口 。 此 时 将 弹出 如 图 5-35 所 示 的 对 话 框 ,安装 即 可 。 
i Install add-ons only from authors whom you trust. 


Malicious software can damage your computer or violate your privacy. 


You have asked to install the following 5 items: 


Selenium IDE: Ruby Formatters (Author not verified) 
file///C:/Users/toshiba/Desktop/selenium-ide-2.8.0.xpi 


Selenium IDE (Author not verified) 
file.///C//Users/toshiba/Desktop/selenium-ide-2.8.0.xpi 


Selenium IDE: Python Formatters (Author not verified) 
file.//C;/Users/toshiba/Desktop/selenium-ide-2.8.0.xpi 


Install (1) | [... Cancel 


5-35 ”安装 Selenium IDE 
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安装 后 重启 Firefox WU W RE. EAA Tool 工具 中 ,会 
增加 Selenium IDE 功能 按钮 ,如 图 5-36 所 示 。 单 击 Selenium 
IDE 命令 .就 可 以 打开 Selenium IDE. E} Selenium 的 脚本 录 
制程 序 。 


3. 安装 Firebug 


Cerl+Shift+A 


CD 打开 Firefox 浏览 器 ; 

(2) 单 击 菜单 Tool 工具 ,在 下 拉 列 表 中 选择 Add-ons 附 
件 组 件 ; 

G) 在 弹出 的 窗口 中 , 单 击 Extentions 获取 附加 组 件 ; 

(4) 在 搜索 框 里 输入 “Firebug”, 稍 等 片刻 ,将 弹出 搜索 到 的 插件 ; 

C5) 单 击 Firebug 右 侧 的 Install 按钮 ,将 自动 安装 到 Firefox 中 。 


4. 安装 XPath Checker 


(1) 打开 Firefox 浏览 器 ; 

(2) 单 击 菜单 Tool 工具 ,在 下 拉 列 表 中 选择 Add-ons 附件 组 件 ; 

(3) 在 弹出 的 窗口 中 , 单 击 Extentions 按钮 获取 附加 组 件 ; 

(4) 在 搜索 框 里 输入 “XPath Checker”, 稍 等 片刻 ,将 弹出 搜索 到 的 插件 ， 
(5) 单 击 XPath Checker 右 侧 的 Install 按钮 ,将 自动 安装 到 Firefox 中 。 


5. 安装 XPath Finder 


图 5-36 Selenium IDE 
工具 按钮 


(1) 打开 Firefox 浏览 器 ; 

(2) 单 击 菜单 Tool 工具 ,在 下 拉 列 表 中 选择 Add-ons 附件 组 件 ; 

G) 在 弹出 的 窗口 中 , 单 击 Extentions 按钮 获取 附加 组 件 ; 

(4) 在 搜索 框 里 输入 “XPath Finder”, 稍 等 片刻 ,将 弹出 搜索 到 的 插件 ; 

(5) 单 击 XPath Finder 右 侧 的 Install 按钮 .将 自动 安装 到 Firefox 中 。 

安装 完成 后 ,重新 启动 浏览 器 。 单 击 菜 单 Tool-~Add-ons, 将 看 到 已 经 安装 好 的 插件 ， 
如 图 5-37 所 示 。 
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图 5-37 Firefox 中 的 插件 
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5.3.3 Selenium IDE 应 用 
1. 启动 Selenium IDE 


通过 Firefox 浏览 器 启动 Selenium IDE。 步 骤 是 : 打开 Firefox 浏览 器 , 单 击 菜单 栏 上 
的 Tools-- Selenium IDE, 此 时 将 启动 Selenium IDE 窗口 ,如 图 5-38 所 示 。 如 果 Firefox 的 
菜单 栏 被 隐藏 ,也 可 单 击 工 具 条 上 的 Selenium IDE 按钮 。 


Pez-rr | 


Command Target Value | 


E | one -] [ssea Find 


Log | Reference | Ul-Element | Rollup Info- Clear 


图 5-38 Selenium IDE 窗口 


2. Selenium IDE 窗口 


Base URL; 在 此 文本 框 中 输入 要 测试 的 网 站 的 首页 地 址 。 默 认 生 成 的 第 一 个 
TestCase 的 名 称 可 以 通过 属性 进行 更 改 。 一 个 IDE 中 可 以 录制 或 生成 多 个 TestCase。 

ES S, 速度 滑动 条 可 以 调节 测试 用 例 执行 的 速度 。 

PB. 运行 所 有 的 测试 。 

BS. 运行 单个 测试 。 

: 暂停 正在 执行 的 测试 。 

To: 单 步 执行 刚才 暂停 的 测试 。 

贺 :“ 录 制 /停止 按钮 。 启 动 Selenium IDE 后 .默认 就 是 开始 录制 。 录制 完成 后 单 击 
此 按钮 ,将 停止 录制 。 

Command: 动作 的 基本 指令 .录制 时 会 自动 记录 .也 可 以 单 击 下 拉 列 表 选 择 适 当 的 指 
令 。Command 选择 框 列 出 了 创建 测试 所 需 的 所 有 命令 ,可 以 通过 单 击 右 侧 的 下 三 角 按钮 打 
开 选 择 列表 从 中 选择 需要 的 命令 ,也 可 以 直接 在 文本 框 中 输入 命令 ,如 图 5-39 所 示 。 

Target; 指明 实现 动作 的 位 置 , 即 在 哪个 控件 上 完成 动作 。 这 里 结合 了 XPath 的 内 容 ， 
因此 这 里 显示 的 都 是 XPath 路径。 因为 开始 录制 时 已 经 设 定 了 首页 的 地 址 ;所 以 当前 的 首 
页 地 址 用 “/” 标 识 ,其 他 元 素 遵循 XPath WE. 


224 


Ne 


软件 测试 实践 教程 


click(locator) 
Arguments: 

© locator - an element locat 
Clicks on a link, button, checkbol 
new page to load (like a link usu| 


altKeyUpAndWait 
answerOnNextPrompt 
assertAlert. 


图 5-39 Command 命令 


Value; 值 ,根据 实际 内 容 填 写 。 用 户 可 以 手动 增加 两 种 页 面 校 验 : Verify 和 Assert, 
它们 都 能 对 显示 内 容 和 输出 内 容 等 做 验证 。 它 们 的 区 别 在 于 : Verify 在 验证 出 现 问 题 时 ， 
脚本 的 执行 不 会 停止 ,会 在 最 终结 束 时 给 出 提示 ; Assert 在 出 现 异常 时 马上 终止 所 有 的 脚 
本 执行 。 

Log; 日 志 , 当 运行 测试 案例 时 ,错误 消息 和 进度 的 信息 被 自动 显示 在 这 个 窗 格 , 即 使 没 
有 首先 选择 日 志 (Log) 选 项 页 。 这 些 消 息 对 测试 案例 的 调试 通常 是 有 用 的 。 注 意 Clear 按 
钮 用 于 清除 日 志 ; Info 按钮 是 一 个 下 拉 列 表 ,允许 选择 需要 日 志 的 不 同 级 别 的 信息 。 

Reference: 2, 

Ul-Element; UI 6 . 

Rollup: 分 组 。 


3. 录制 脚本 


Selenium IDE 启动 后 .默认 就 已 经 处 于 录制 状态 。 在 Base URL 中 输入 要 测试 的 网 站 
地 址 ,本 例 中 输入 的 是 百度 的 地 址 www. baidu. com。 然 后 在 Firefox 的 地 址 栏 中 输入 百度 
的 地 址 www. baidu. com。 接 下 来 .在 页 面 中 进行 相应 的 操作 .Selenium IDE 将 记录 用 户 的 
操作 步骤 ,生成 测试 用 例 。 在 页 面 中 操作 完成 后 . 单 击 Selenium IDE 窗口 上 的 “录制 停止 ” 
按钮 ( 右 侧 的 红色 圆 形 按钮 )。 录 制 的 情况 如 图 5-40 所 示 。 

单 击 窗口 右 侧 的 Source 标签 ,将 打开 HTML 格式 的 脚本 ,如 图 5-41 所 示 o 

单 击 工具 条 上 的 Play current test case 按钮 BS .回放 刚才 录制 的 脚本 。 这 里 可 以 通过 
滑动 Fast 和 Slow 之 间 的 滑动 按钮 调整 回放 速度 。 脚 本 回放 成 功 为 淡 绿 色 。 左 侧 TestCase 
栏 中 将 看 到 : Runns: 1; Failures: 0. 在 Log 栏 中 显示 脚本 回放 的 步骤 ,如 图 5-42 所 示 。 
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tayopenc/tay 
p 
td/tdy 


td?type</tdy 
人 ta)5d=kwc1td》 
tayteatC/tay 


<taelickt/td> 
人 td)ad=auK/td 
tata 


图 5-41 Source 视 


[info] Executing: ldick | id=su | | 
[info] Test case passed 


图 5-42 回放 测试 脚本 
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4. 添加 检查 
在 本 例 中 ,将 检查 百度 页 面 中 的 “百度 一 下 ”按钮 是 否 在 2 us 
页 面 中 。 测 试 操作 步骤 如 下 。 ^ E 
CD 在 Table 标签 中 ,选择 要 检查 的 对 象 。 本 例 中 ,在 | 一 
“Click id 一 su" 这 条 命令 上 单 击 右键 .将 弹出 菜单 ,如 图 5-43 Insert New Comment 
所 示 。 Clear All 
(2) 选择 Insert New Command 命令 .在 “Click id— su" REA z 
这 条 命令 上 将 增加 一 条 空 命令 。 然 后 在 下 面 的 Command 人 
选择 列表 中 ,选择 verifyElementPresent. fE Target 中 输入 
“id 一 su”, 如 图 5-44 所 示 。 图 5-43 弹出 菜单 


Selenium IDE 提供 的 检查 和 断言 方法 很 多 ,其 中 包括 : 
verifyElementPresent ,assertElementPresent , verifyElementNotPresent, assertElementNotPresent, 
verify Text , assert Text , verifyAttribute, assertAttribute, verifyChecked, assertChecked, verifyAlert, 
assertAlert , verify Title. assert Title, 


verifyElementPrenent (locatar) 
Generat 


sd fron isElementPresent (locator) 


图 5-44 添加 检查 


5. 运行 测试 


单 击 工 具 条 上 的 Play current test case 按钮 ,执行 测试 脚本 。 为 便于 观察 执行 情况 ,可 
以 通过 滑动 Fast 和 Slow 之 间 的 滑动 按钮 调整 回放 速度 。 

执行 之 后 ,verifyElementPresent 验证 信息 回放 成 功 变 为 深 绿色 .如 图 5-45 所 示 。 

在 Log 窗 格 中 ,将 看 到 验证 信息 : Excecuting: | verifyElementPresent| id 一 su ||; 
Test case passed, 表 明 测试 用 例 执行 成 功 。 


6. 保存 测试 


1) 直接 保存 脚本 
单 击 菜单 栏 中 的 File>Save Test Case, 将 弹出 文件 保存 窗口 。 选 择 文件 保存 的 路 径 ， 
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[info] Executing: Itype | id=kw | test | 

[info] Executing: |veriyElementpresent | id=su | | 
[info] Executing: |dick | id=su | | 

[info] Test case passed 


图 5-45 ”执行 测试 


输入 文件 名 称 ,默认 的 保存 格式 是 . html 格式 . 单 击 Save 按钮 , 即 可 完成 保持 操作 。 

2) 导出 脚本 

录制 的 脚本 为 了 便于 在 WebDriver 中 运行 ,也 可 以 将 测试 脚本 转换 为 其 他 语言 的 格 
式 , 如 Java,Ruby,Python,C# 等 。 

本 例 中 ,将 测试 脚本 转换 为 Java 语言 .操作 步骤 如 下 。 

单 击 菜单 栏 中 的 File->Export Test Case As 一 Java/JUnit 4/WebDriver, 如 图 5-46 
所 示 。 


[info] Executing: Icick | id=su | | 
[info] Test case passed 


图 5-46 导出 测试 脚本 
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在 弹出 的 文件 保存 对 话 框 中 ,选择 文件 保存 的 路 径 , 输 入 文件 名 ,默认 文件 后 级 名 为 
.java, 保 存 即 可 。 生 成 的 Java 文件 部 分 代码 如 下 。 


package com. example. tests; 


import java. util. regex. Pattern; 

import java. util. concurrent. TimeUnit; 

import org. junit. * ; 

import static org. junit.Assert. * ; 

import static org. hamcrest. CoreMatchers. * ; 
import org. openga. selenium. * ; 

import org. openga. selenium. firefox. FirefoxDriver; 
import org. openqa. selenium. support. ui. Select; 


public class BaiduTest ( 
private WebDriver driver; 
private String baseUrl; 
private boolean acceptNextAlert - true; 
private StringBuffer verificationErrors - new StringBuffer(); 


(& Before 
public void setUp() throws Exception ( 

driver = new FirefoxDriver(); 

baseUrl = "http://www. baidu. com/"; 

driver. manage( ). timeouts(). implicitlyWait(30, TimeUnit. SECONDS) ; 
} 


@Test 
public void testBaidu() throws Exception { 
driver.get(baseUrl + "/"); 
driver. findElement(By. id("kw")).clear(); 
driver. findElement(By. id("kw") ). sendKeys("test"); 
try ( 
assertTrue( isElementPresent(By. id("su"))); 
) catch (Error e) ( 
verificationErrors.append(e. toString()); 
} 
driver. findElement (By. id("su")).click(); 
} 


(After 

public void tearDown() throws Exception { 
driver.quit(); 
String verificationErrorString - verificationErrors.toString(); 
if (!"".equals(verificationErrorString)) ( 

fail(verificationErrorString); 

) 

} 

…// 其 余 内 容 在 此 省 略 
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5.3.4 Firebug 应 用 


使 用 Selenium 进行 测试 时 ,有 时 需要 获得 被 测试 对 象 ( 元 素 ) 的 相关 属性 。Firefox 提 
供 内 置 的 方法 来 分 析 页 面 和 元 素 , 但 Firebug 插件 具有 更 强大 的 功能 。 可 以 通过 Firebug 
查看 元 素 。 

打开 Firebug 有 两 种 基本 的 方法 。 


1. 方法 一 


用 Firefox 浏览 器 打开 要 测试 的 网 页 , 单 击 Firefox 浏览 器 上 的 菜单 Tools Web 
Developer--Firebug-* Open Firebug, 可 打开 Firebug, 如 图 5-47 所 示 。 如 果 工 具 栏 上 有 
Firebug 的 图 标 # , 单 击 可 打开 或 者 关闭 Firebug, 


Downloads Cul; 
Add-ons. Cle SWR A 
| aas 


Set Up Sync... 


Options Culs Sft C 
E SeleniumIDE CylrAlt+s Cre Shifc ek 
Ctrieshiftes 

ShitteF7 

Shites 
casshfyQ 

Shiter2 

Shites 


5-47 打开 Firebug 


Firebug 的 界面 如 图 5-48 所 示 。 


Ui-cQceee- E & f 5- u-u4 "-ez 


Baitffte 


查看 按钮 


*|"P|€ > X5 Console HTML- CSS Script DOM Net Cookies [2 Search by textor a| v! BOW 
i | Edit | st#kw.s_ipt < span.bg.s..iptfocus « form#form.fm « div.s form wrapper « div.s_form « divhead wrapper* « 


B form id=": 


图 5-48 Firebug 窗口 
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如 果 要 查看 某 个 元 素 的 相关 属性 ,可 以 使 用 Firebug 工具 栏 上 的 “查看 ”按钮 F (Click 
an element in the page to inspect) ,进行 查看 。 查 看 的 方法 是 : 先 单 击 查看 按钮 家 ,然后 将 
鼠标 移 到 要 查看 的 元 素 ( 组 件 ) 上 ,在 Firebug 的 HTML 源码 窗口 中 ,将 以 蓝 色 背 景 的 方式 
标注 元 素 的 属性 代码 。 图 5-49 中 查看 的 是 百度 查询 输入 框 的 信息 : <input id="kw" class=" 


s_ipt" autocomplete= "off" maxlength="100" value name="wd">, 
如 果 在 测试 中 需要 获取 元 素 的 信息 ,可 以 通过 Firebug 获得 。 在 Firebug 窗口 中 ,在 所 
选 元 素 的 代码 上 , 单 击 鼠标 右键 ,将 弹出 菜单 ,如 图 5-49 所 示 。 


Ele Edit View History Bookmarks Tools Hel Copy HTML 
好 cepyinnertrwL 
] Copy XPath 
€, i wwwbaiducom u Copy Minimal XPath 
| Copy CSS Path 
Paste HTML , 


Log Events , 
Scroll Into View 
| New Attribute... 
Edit Attribute "id"... 
| Delete Attribute "id" 
* KO >E Console HTML- È cathl- Cult 
也 Edit < input£kws ipt - bd Delete Bement Del 
re " Break On Attribute Change 
Break On Child Addition or Removal 
Break On Element Removal 


P Search by textor a v. BOO 


form wrapper * div.s form * div.head_wr « 


Use in Command Line 


图 5-49 Firebug 弹出 菜单 


根据 测试 的 需要 ,选择 相应 的 菜单 项 。 例 如 : 
选择 Copy HTML ,复制 的 代码 为 : 


< input autocomplete = "off" maxlength- "100" value- "" class - "s ipt" name= "wd" id= "kw"> 
选择 Copy XPath ,复制 的 代码 为 : 
/html/body/div[2]/div[2]/div/div[1]/div/form/span[1]/input 

选择 Copy Minimal XPath, 复 制 的 代码 为 : 

// * [@id= "kw"] 


2. 方法 三 


用 Firefox 浏览 器 打开 要 测试 的 网 页 ,在 要 查看 的 元 素 上 单 击 鼠 标 右键 ,将 打开 弹出 菜 
单 ,如 图 5-47 所 示 。 单 击 Inspect Element with Firebug 命令 .将 打开 Firebug 窗口 ,如 
图 5-50 所 示 。 


使 用 Firebug 查 看 元 素 
图 5-50 查看 元 素 属 性 


5.3.5 XPath Checker 应 用 
有 时 需要 使 用 XPath 定位 元 素 , 这 时 就 可 以 通过 XPath Checker 来 查看 元 素 的 属性 。 


例如 ,要 查看 百度 输入 框 的 属性 ,可 以 在 输入 框 上 单 击 鼠 标 右键 ,弹出 选择 菜单 .如 图 5-51 
所 示 。 选 择 菜单 中 的 View XPath 命令 ,将 弹出 XPath Checker 窗口 ,如 图 5-52 所 示 。 


Bai EIE 


图 5-51 


View XPath 菜单 项 


@ xpath Checker 


E 


Namespaces 


http///www.wS.org/1999/xhtml x 


Results from http://www.baidu.com/ 
|| One match found 


| * test 


图 5-52 XPath Checker 窗口 
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5.3.6 Selenium WebDriver 功能 


1. 对 浏览 器 的 操作 


1) WebDriver 支持 的 浏览 器 

Firefox Driver: 对 页 面 的 自动 化 测试 支持 得 比较 好 .很 直观 地 模拟 页 面 的 操作 ,对 
JavaScript 的 支持 也 非常 完善 ,基本 上 页 面 上 做 的 所 有 操作 Firefox Driver 都 可 以 模拟 。 

InternetExplorer Driver; 可 直观 地 模拟 用 户 的 实际 操作 .对 JavaScript 提供 完善 的 支 
持 。 但 是 其 运行 速度 比较 慢 , 并 且 只 能 在 Windows 下 运行 ,对 CSS 以 及 XPath 的 支持 不 
够 好 。 

HtmlUnit Driver; 执行 时 不 会 实际 打开 浏览 器 , 因此 运行 速度 很 快 。 但 它 对 
JavaScript 的 支持 不 够 好 , 当 页 面 上 有 复杂 JavaScript 时 ,经 常会 捕获 不 到 页 面 元 素 。 

2) WebDriver 打开 浏览 器 

(1) 打开 Firefox 浏览 器 

打开 默认 路 径 下 的 浏览 器 : 

WebDriver driver = newFirefoxDriver(); 


打开 指定 路 径 下 的 浏览 器 : 


File pathToFirefoxBinary = new File("C:VProgram Files\Mozilla Firefox\firefox. exe"); 
FirefoxBinary firefoxbin = new FirefoxBinary(pathToFirefoxBinary); 
WebDriver driver = new FirefoxDriver(firefoxbin, null); 


(2) 打开 IE 浏览 器 


WebDriver driver = newInternetExplorerDriver (); 


(3) 打开 HtmlUnit 浏览 器 

WebDriverdriver s new HtmlUnitDriver(); 

3) 打开 网 页 

对 页 面 测试 ,首先 要 打开 被 测试 页 面 的 地 址 ,如 http://www. baidu. com。 WebDriver 
提供 的 get 方法 可 以 打开 一 个 页 面 : 

String baseUrl = " http://www. baidu.com "; 

WebDriver driver = new FirefoxDriver(); 

driver.get(baseUrl); 

也 可 以 使 用 navigate 方法 .然后 再 调用 to 方法 来 打开 一 个 页 面 : 


driver.navigate().to(baseUrl); 


4) 关闭 浏览 器 
用 quit 方法 : 


driver.quit(); 


用 close Jf iE : 
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driver.close(); 


5) 获得 当前 页 面 的 URL 和 Title 

得 到 Title: 

String title = driver.getTitle(); 

得 到 当前 页 面 URL: 

String currentUrl = driver.getCurrentUrl(); 

输出 Title 和 URL; 

System. out. println(title + "Xn" + currentUrl); 

6) 其 他 方法 

getWindowHandle(): 返回 当前 的 浏览 器 的 窗口 句柄 。 


getWindowHandlesO ; 返回 当前 的 浏览 器 的 所 有 窗口 句柄 。 
getPageSource(): 返回 当前 页 面 的 源码 。 


2. WebDriver 定位 元 素 


Selenium WebDriver 定位 元 素 是 通过 使 用 findElement() 和 findElements() 方 法 。 
findElement() 方 法 返回 一 个 基于 指定 查询 条 件 的 WebElement 对 象 或 是 抛 出 一 个 没 


有 找到 符合 条 件 元 素 的 异常 。 


findElements() 方 法 会 返回 匹配 指定 查询 条 件 的 WebElements 的 集合 .如果 没有 找到 


则 返回 为 空 。 


查询 方法 会 将 By 实例 作为 参数 传人 人。Selenium WebDriver 提供 了 By 类 来 支持 各 种 


查询 策略 。 


K 5-12 列 出 了 Selenium WebDriver(Java 语言 ) 支 持 的 定位 策略 。 


表 5-12 WebDriver 元 素 定 位 


策略 语 法 描述 

通过 元 素 ID 

By ID driver. findElementC By. id( <element ID>)) ies TE NAE E 
通过 元 素 N 

By Name driver. findElement(By. Name(<<element name™)) BETON Nune NER 
位 元 素 
通过 元 素 Class N. 

By Class Name driver. findElement(By. className( <element class>)) sin Asp "un inn 
通过 HTML bii 

By Tag Name ve find Element By: tag Numa Cc bodltaguame S) | et fim 
位 元 素 

By Link Text driver. findElement By. linkTextC— linktext-)) 通过 文本 定位 链接 

By Partial Link Text |driver. findElement(By. partialLinkText(< linktext>)) | 通过 部 分 文本 定位 链接 

By CSS driver. findElement(By. cssSelector(—css selector^-)) | 通过 CSS 定位 元 素 

By XPath driver. findElement(By. xpath(<xpathquery expression) | 通过 XPath 定位 元 素 
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下 面 以 百度 首页 为 例 说明 元 素 的 定位 方法 。 下 面 是 百度 页 面 上 部 分 元 素 的 HTML 


源码 。 
// 百 度 搜索 框 : 
< input autocomplete = "off" maxlength= "100" value- "" class= "s ipt" name- "wd" id= "kw"> 
// 百 度 搜索 按钮 : 
< input type = "submit" class = "bg s btn" value = "百度 一 下 " id= "su"> 
// 百 度 首页 上 的 "新 闻 " 链 接 : 


«a class = "mnav" name = "tj trnews" href = "http://news. baidu. com"> 新 闻 </a> 


用 WebDriver 定位 元 素 , 需 要 先 启 动 浏览 器 。 下 面 的 代码 中 ,假设 使 用 Firefox 浏览 
首先 用 WebDriver 启动 Firefox 浏览 器 ,代码 如 下 。 


WebDriver driver = newFirefoxDriver(); 


1) By ID 
这 是 一 个 极为 有 效 的 定位 元 素 的 方法 。W3C 的 标准 中 推荐 开发 人 员 为 每 一 个 元 素 都 


提供 一 个 独一无二 的 id 属性 。 拥 有 id 属性 ,就 可 以 提供 一 个 明确 可 靠 的 方法 来 定位 页 面 上 
的 元 素 。 


例如 ,为 定位 百度 搜索 框 和 “搜索 ”按钮 .可 以 使 用 id 属性 来 定位 元 素 。 


WebElement input = driver. findElement(By. id("kw")); 
WebElement button = driver. findElement(By. id("su")); 


2) By Name 
使 用 元 素 的 id 属性 来 定位 是 优选 的 方法 .但 有 时 也 可 能 会 因为 下 列 原因 不 能 使 用 id 


属性 。 


(1) 不 是 所 有 的 页 面 上 元 素 都 会 指定 id 属性 ; 

(2) id 属性 的 值 是 动态 生成 的 。 

例如 ,通过 name 定位 百度 搜索 框 : 

WebElement input = driver.findElement(By. name("wd ")); 


在 百度 搜索 按钮 的 HTML 代码 中 :没有 发 现 搜索 按钮 的 名 称 : 因 此 不 能 用 此 方法 定 


位 它 。 


【注意 】: name 属性 未 必 是 页 面 上 唯一 的 属性 (这 一 点 与 id 不同)。 我 们 可 能 会 找到 多 


个 具有 相同 name 属性 的 元 素 。 假 如 页 面 上 第 一 个 出 现 的 元 素 会 被 选择 ,但 这 个 元 素 不 是 
想 要 寻找 的 ,这 将 会 导致 测试 失败 。 


3) By Class Name 

这 里 的 Class 指 的 是 DOM 中 的 元 素 。 

例如 ,通过 Class Name 定位 百度 搜索 框 和 搜索 按钮 。 

WebElement input = driver.findElement(By.className("s ipt")); 
WebElement button = driver.findElement(By.className("bg s btn")); 
4) By Link Text 

例如 . zz f Ei BE PE OP Br RI" SERE 
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WebElement link = driver.findElement(By.1inkText(" 新 闻 ")); 


5) By CSS 

根据 CSS 来 定位 元 素 。 例 如 : 

<div id= "food"> 

< span class = "dairy"» milk </span> 
< span class = "dairy aged" cheese </span> 

</div> 

WebElement cheese = driver. findElement(By.cssSelector(" # food span. dairy aged") ); 

6) By XPath 

XPath 是 XML 路 径 语 言 , 用 来 查询 XML 文档 里 中 的 节点 。 主 流 的 浏览 器 都 支持 
XPath, 因 为 HTML 页 面 在 DOM 中 表示 为 XHTML 文档 。XPath 语言 是 基于 XML 文档 
的 树 结构 ,并 提供 了 浏览 树 的 能 力 , 通 过 多 样 的 标准 来 选择 节点 。Selenium WebDriver 支 
持 使 用 XPath 表达 式 来 定位 元 素 。 利 用 XPath 来 定位 元 素 非 常 方便 ,但 是 ,便捷 的 定位 策 
略 牺牲 了 系统 的 性 能 。 

XPath 可 以 向 前 和 向 后 查询 DOM 结构 的 元 素 。 

例如 ,通过 XPath 查找 百度 搜索 框 和 百度 搜索 按钮 : 

WebElement element = driver. findElement(By. xpath("// * [@id= 'kw']")); 

WebElement element = driver. findElement(By. xpath("// * [@id= ' su']")); 

XPath 类 似 档 案 系 统 的 路 径 命 名 方式 ,“/” 标 识 根 目录 ,@ 标 记 标 识 该 元 素 的 属性 ,完整 
的 一 个 XPath 语句 标识 一 个 指定 的 元 素 , 在 每 一 个 页 面 上 标记 该 页 面 的 特有 元 素 。 

XPath 可 以 手动 在 Eclipse 里 进行 编写 ,也 可 以 在 IDE 中 进行 先期 编写 ,最 简单 的 办 法 
是 通过 Firefox 的 相关 插件 ,直接 获取 到 某 个 元 素 的 XPath 值 ,再 根据 比较 ,在 代码 中 替换 
变量 ,通过 循环 或 其 他 办 法 增加 代码 的 自动 化 执行 效果 。 

7) 使 用 findElements 定位 一 组 元 素 

WebDriver 可 以 很 方便 地 使 用 findElement 方法 来 定位 某 个 特定 的 对 象 , 但 有 时 候 需 
要 定位 一 组 对 象 ,这 时 可 使 用 findElements 方法 。 

定位 一 组 对 象 一 般 用 于 以 下 场景 。 

CD 批量 操作 对 象 ,比如 将 页 面 上 所 有 的 Checkbox 都 选 上 。 

(2) 先 获取 一 组 对 象 ,再 在 这 组 对 象 中 过 滤 出 需要 具体 定位 的 一 些 对 象 。 比 如 定位 出 
页 面 上 所 有 的 Checkbox, 然 后 选择 最 后 一 个 。 


3. WebDriver 对 元 素 的 操作 


找到 页 面 元 素 后 .通过 WebDriver 的 函数 对 页 面 进行 操作 。 
1) 输入 框 
COD 找到 输入 框 元 素 : 


WebElement element = driver. findElement(By. id("kw")); 
(2) 在 输入 框 中 输入 内 容 : 


element. sendKeys(" Selenium" ) ; 
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(3) 将 输入 框 清空 : 

element. clear(); 

(4) 获取 输入 框 的 文本 内 容 : 

element.getText(); 

2) 下 拉 选 择 框 

CD 找到 下 拉 选 择 框 的 元 素 

Select select = new Select(driver. findElement(BY. id("select"))); 
(2) 选择 对 应 的 选择 项 : 


select. selectByVisibleText( "mediaAgencyA"); 
或 select. selectByValue("MA ID 001"); 


(3) 不 选择 对 应 的 选择 项 : 


select.deselectAll(); 
select.deselectByValue("MA ID 001"); 
select.deselectByVisibleText("mediaAgencyA"); 


(4) 获取 选择 项 的 值 : 


select.getAllSelectedOptions(); 
select.getFirstSelectedOption(); 


3) 单 选项 

COD 找到 单 选 框 元 素 : 

WebElement bookMode = driver. findElement(By. id("BookMode")) ; 
(20 选择 某 个 单 选 项 : 

bookMode. click(); 

(3) 清空 某 个 单 选项 : 

bookMode. clear(); 

(4) 判断 某 个 单 选项 是 否 已 经 被 选择 : 

bookMode. isSelected(); 


4) 多 选项 
多 选项 的 操作 和 单 选 的 差不多 .操作 过 程 如 下 。 


WebElement checkbox = driver. findElement(By. id("myCheckbox. ")); 
checkbox. click(); 

checkbox. clear(); 

checkbox. isSelected(); 

checkbox. isEnabled(); 
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5) 按钮 

CD 找到 按钮 元 素 : 

WebElement saveButton = driver.findElement(By. id("save")); 
(2) 单 击 按钮 : 

saveButton. click(); 

(3) 判断 按钮 是 否 enable: 

saveButton. isEnabled (); 

6) 弹出 对 话 框 


Alert alert = driver.switchTo().alert(); 
alert.accept(); 
alert.dismiss(); 
alert.getText(); 


D 表单 

Form 中 元 素 的 操作 和 其 他 的 元 素 操作 一 样 , 对 元 素 操 作 完成 后 ,对 表单 的 提交 可 以 进 
行 如 下 操作 。 

WebElement approve = driver.findElement(By. id("approve")); 


approve. click(); 
或 approve. subnit(); // 只 适合 于 表单 的 提交 


8) 上 传 文件 
WebElement FileUpload = driver. findElement(BY. id("upload")); 


String filePath = "C:\test\uploadfile\media_ads\ test. jpg"; 
FileUpload. sendKeys(filePath); 


9) 提交 

driver. findElement(By. id("submit")).click(); //Submit 在 Form 中 
WebElement. submit(); //Submit 不 在 Form 中 
建议 使 用 第 一 种 方式 ,出 错 的 几率 比较 小 ,并且 比较 直观 。 

10) 拖 忠 操作 


WebElement element = driver.findElement(By.name("source")); 
WebElement target = driver.findElement(By.name("target")); 
(new Actions(driver)).dragAndDrop(element, target).perform(); 


11) window 和 frame 的 切换 


driver. switchTo().window("windowName"); 
driver. switchTo().frame("frameName"); 


12) 弹出 框 
从 Selenium 2.0 开始 ,已 经 支持 对 弹出 框 的 获取 : 


Alert alert = driver. switchTo().alert(); 
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这 个 方法 会 返回 当前 被 打开 的 警告 框 。 可 以 进行 统一 .取消 , 读 取 提示 内 容 , 后 则 进入 
到 提示 ,这 个 同样 适用 alerts. confirms. prompts, 

13) 导航 

打开 一 个 新 的 页 面 : 

driver.navigate().to("http://www. example. com"); 

通过 历史 导航 返回 原 页 面 : 


driver.navigate().forward(); 
driver.navigate().back(); 


5.3.7 Selenium WebDriver 环境 配置 
1. 安装 JDK 

JDK 的 安装 和 配置 方法 见 4.3.3 节 内 容 。 

2. 安装 Eclipse 


在 Eclipse 官网 下 载 最 新 的 Eclipse, 下 载 地 址 是 http:/ 
Eclipse 下载 后 ,直接 解压 即 可 使 用 。 本 例 将 Eclipse 安装 文件 解压 到 下 盘 根 目 录 下 ,文件 目 
录 为 "E:Neclipse”。 


/ www. eclipse. org/downloads/ 。 


3. 安装 Selenium WebDriver 


首先 下 载 Selenium 相关 软件 ,下 载 地 址 为 http://www. seleniumhq. org/download/ 。 
需要 下 载 的 软件 有 以 下 几 个 。 

Selenium RC; selenium-server-standalone-2. 44. 0. jar 模拟 服务 器 端 ,不 可 少 。 
2. 44. 0. zip 模拟 Selenium 客户 端 。 
2.44.0. zip 模拟 IE 驱动 。Firfox 和 Chorme 不 


Selenium Client Drivers: selenium-j 

IEDriverServer: DriverServer Win: 
用 驱动 。 

将 下 载 得 到 的 所 有 文件 全 部 存放 在 E:\eclipse\selenium 里 ,以 方便 管理 。 

4. 启动 Selenium RC 


启动 Selenium RC 的 方法 如 下 。 
(1) cmd 命令 行进 入 存放 selenium-server-standalone-2. 44. 0. jar 的 目录 ,操作 步骤 如 
图 5-53 所 示 。 


Bg 管理 员 : C\windows\system32\cmd.exe [regm 


图 5-53 进入 Selenium 文件 目录 
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a 


,执行 情况 如 图 5-54 


(2) 输入 命令 “java -jar selenium-server-standalone-2. 44. 0. ja 


E SA: C;\windows\system32\cmd.exe - java -jar selenium-server-standalone-2.44.0jar Se | 


um 
INFO - 
INFO - J 
INFO - 
INFO - 
INFO - 


1 INFO 
INFO 
INFO 


INFO - vd, 
INFO - selenium 


25 INFO tarted HttpCo 
. 041 INFO - Started Sock 
6 INFO tarted 


54 启动 Selenium RC 


5.3.8 通过 JUnit 执行 Selenium 实例 
1. 新 建 工 程 


打开 Eclipse. Br i — A T. f£. HER: E i Project. 输入 工程 名 
“Selenium_example”, 单 击 Next 按钮 .进入 Java Settings 页 面 ,如 图 5 


4B New Java Project EN 


Java Settings 
Define the Java build settings. 


C Source | i Projects | I Libraries | 4; Order and Export 
JARs and class folders on the build path: 


File New —> Ja 


55 所 示 o 


> BÀ JRE System Library UavaSE-1 刀 Add JARS- 


Add External JARS... 


Add Variable... 


Add library... 
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2. 设置 Libraries 


选择 Libraries 选项 卡 , 单 击 Add Library 按钮 ,将 弹出 Add Library 窗口 。 选 择 窗口 中 
的 JUnit ,然后 单 击 Next 按钮 ,将 弹出 JUnit Library 窗口 ,如 图 5-56 所 示 。 


JUnit Library 
Select the JUnit version to use in this project. 


Jarry rio (MA 

Current location: — junitjar- 
EXeclipsepluginsVorg.junit 4.8.1.v4 8 1 v20100427-1100 

Source location: Not found 


Cia Cem.) 


图 5-56 Add Library 


在 JUnit library version 下 拉 选 择 框 中 选择 JUnit 4, 然 后 单 击 Finish 按钮 。JUnit 4 的 
jar 包 将 被 引入 进来 。 

在 Java Settings 页 面 中 , 单 击 Add External Jars fE fH. 引入 Selenium 相关 的 包 
(Selenium 相关 包 已 经 事先 存放 在 E:\eclipse\selenium 下 ), 添 加 完成 后 ,Libraries 的 内 容 
如 图 5-57 所 示 。 


Java Settings 
Define the Java build settings. 


JARs and class folders on the build path: 


b È IEDriverServer Win32 2.44.0zip - ENeclipse\sd [ ^mm |] 


vine lcu TUE LAESA. 


b DÀ JRE System Library DlvaSE- 12 
4 mh JUnit 4 
Bi Access rules: No rules defined 


EACH E LESE [C acess order] 
» (& junitjar - EXeclipseWpluginsVorg junit 4.8.14] 


> (B org hamcrestcore.1.1.0,v20090501071000, [Add External Class Folder... 


图 5-57 Libraries 选项 卡 
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添加 完 Libraries 后 , 单 击 Finish 按钮 。Java-Eclipse 视图 如 图 5-58 所 示 。 


[uem 


Ej $ Debug B Java”. 


= 


> bà selenium-server-standalone-2.44.0jar 


Coverage Coverec| 


Selenium example 


| 


图 5-58 ”项目 中 添加 Libraries 


3. 新 建 测试 类 


在 src 上 右键 单 击 ,在 弹出 的 菜单 中 选择 New 一 JUnit Test Case, 新 建 一 个 测试 类 。 输 
入 类 名 Baidu test. Eclipse 将 自动 生成 文件 Baidu_test. java, 如 图 5-59 所 示 。 


I8 Package Explorer 器 


BÀ JRE System Library [JavaSE-1.7) 
m JUnit 4 
BÀ Referenced Libraries 
(i IEDriverServer. Wina2 244.0zip - E: 
@ selenium-java-2 44 Ojar - Eclipse" 
(Ei selenium-java-244 0 zip - EVeclipse = 
, 


li Coverage | EJ Console :3 ~ & Outline RI TestNG| 


图 5-59 创建 测试 类 
4. 编辑 代码 


在 Baidu test. java 中 添加 代码 ,具体 内 容 如 下 。 


import org. junit. * ; 
import org.openga. selenium. * ; 
import org. openga. selenium. firefox.FirefoxDriver; 
public class Baidu test { 
private WebDriver driver; 
private String baseUrl; 
(Before 
public void setUp() throws Exception ( 
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// 设 置 Firefox 浏览 器 
driver = new FirefoxDriver(); 
// 百 度 首页 地 址 
baseUrl = "http://www.baidu.com/"; 
} 
@Test 
public void testBaidu() throws Exception { 
// 打 开 百度 首页 
driver.get(baseUrl + "/"); 
// 清 空 搜索 框 的 内 容 
driver. findElement(By. id("kw")).clear(); 
// 在 搜索 框 中 输入 test 
driver. findElement(By. id( "kw")). sendKeys("test"); 
// 单 击 搜索 按钮 
driver. findElement(BY. id("su")).click(); 
// 获 得 页 面 title 
String title = driver.getTitle(); 
// 获 得 当前 页 面 url 
String currentUrl = driver.getCurrentUrl(); 
// 输 出 title 和 currenturl 
System. out. println(title + "An" + currentUrl); 
) 
(QAfter 
public void tearDown() throws Exception ( 
// 关 闭 浏 览 器 
driver.quit(); 
) 


5. 执行 测试 


当代 码 中 没有 错误 提示 和 和 警告 时 ,在 源码 窗口 中 , 单 击 鼠标 右键 ,在 弹出 的 菜单 中 选择 
Run as-7JUnit Test 命令 .Eclipse 将 执行 程序 。 执 行 过 程 中 会 自动 打开 Firefox 浏览 器 ,并 
自动 执行 百度 搜索 的 操作 。 执 行 完成 后 ,执行 结果 如 图 5-60 所 示 。 


I$ Package Explorer |z}? JUnit 11 TE 

Finished afer 21676 seconds. - 
PrE E 

Rums: 1/1 Emrors O Failures: 0 


Baidu test [Runner: JUnit 4] (21.660 s) 
上 testBaidu (21.660 5) 


publie rest 
private WebDriver driver; 
private String baseUrl; 


Before 
public void setUpO throws Exception { 
driver = new FirefoxDriverO; fi Bi firefox fs 4 
baseUd = "http://www.baidu.com/"; 。// 吾 度 首页 地 址 


driver.get(baseUrl + "/"); 
AEREE a 


E Failure Trace z 
by idC kw") sendKeysC'test"); 
driver.findElement(By.id('su")) click; m 


BD Coverage | © Console 13 ~_ B Outline EE TE TI (EI) 
terminated» Baidu test JUnit] C\Program FlesUavaljreZibinjavaw.exe (2015-2-23 TE^.09:48:56) 

test SERE E 
Betpi/ wew.baiau.com/sswdetestirev Pp-OtinputTelos E 


5-60 ”执行 结果 
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5.3.9 通过 TestNG 执行 Selenium 实例 


1. 安装 TestNG 


在 Eclipse 中 , 单 击 菜单 栏 中 的 Help--Install new software 命令 ,将 打开 Install 窗口 ， 
TE Work with: 框 中 输入 网 站 地 址 “http://beust. com/eclipse”, 在 下 面 就 会 看 到 TestNG， 
如 图 5-61 所 示 。 


Check the items that you wish to install. 


Work withe httpi//beust.com/eclipse 


type filter text. 


Version 
6.8.6.20141201 2240 


[E Hide items that are already installed 
What is already installed? 
回 Contact all update sites during install to find required software. 


e (ee cea] 


图 5-61 安装 TestNG 


选中 TestNG 最 近 的 版 本 , 单 击 Next 按钮 , 按 
照 提示 进行 一 步 步 操 作 , 即 可 完成 安装 。 在 线 安装 
会 花费 一 定时 间 , 请 耐心 等 待 。 


2. 添加 TestNG 选项 


安装 完成 后 ,重启 Eclipse。 在 Eclipse 的 菜单 栏 
中 选择 Window--Show View 一 Other. 将 打开 Show 
View 窗口 ,如 图 5-62 所 示 。 展 开 Java. 将 看 到 
TestNG ,选中 TestNG , 单 击 OK 按钮 。 在 Eclipse 
中 就 会 出 现 TestNG 选项 了 。 


3. 创建 TestNG 测试 类 


用 鼠标 右键 单 击 Selenium_example, 在 弹出 的 
菜单 中 选择 New 一 other 一 TestNG, 选 中 TestNG. 
然后 单 击 Next 按钮 ,弹出 New TestNG class 窗口 . 


图 5-62 添加 TestNG 选项 
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如 图 5-63 所 示 。 


New TestNG class 
Specify additional information about the test class. 


Source folder: —/Selenium example/src 


Package name: TestNG example 
Class name: — | Baidu testNG| 
Annotations. 


[V] &BeforeMethod 园 @AfterMethod [F] DataProvider 


E @BeforeClass [F] @AfterClass 
E @BeforeTest [E] @AfterTest 
E| @BeforeSuite [F] @AfterSuite 


XML suite file: 


图 5-63 New TestNG class 窗口 


新 建 一 个 TestNG 的 测试 类 Baidu_testNG. java. M Finish 按钮 , Eclipse 界面 如 
图 5-64 所 示 。 


li Package Explorer 3 ~ Ju JUnit] = Cl|([J) Baidu testjava id 


B% |> -| : Package TesNG. example; 


32 FiveStones. 


2 
32] NextDate. 3 import org.testng.annotations.Test; 
局 Selenium. example. pube clase Hiat ENG E 
(9 sre LA 
E (default package) > GTest 
H TestNG example public void f0 ( 
回 Baidu testNG.java } 


© Baidu_testNG 
EÀ JRE System Library WavaSE-17] 
m JUnit 4 
mÀ Referenced Libraries 


@BeforeMethod 
m void beforeMethodO { 


17° @AfterMethod 
18 publie void afterMethodO { 
a } 


a mm » | B® Coverage | EJ Console | 8= Outline [AF TestNG 3 、 =g 


图 5-64 创建 TestNG 测试 类 
修改 Baidu_testTNG. java 脚本 内 容 如 下 。 


package TestNG example; 
import org. testng. annotations. Test; 
import org. testng. annotations. BeforeMethod; 
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import org. testng. annotations. AfterMethod; 


import org. openqa. selenium. * ; 
import org. openga. selenium. firefox. FirefoxDriver; 


public class Baidu testNG { 
private WebDriver driver; 
private String baseUrl; 


) BeforeMethod 
public void beforeMethod() ( 


) 

(Test 

public void test() ( 
// 设 置 Firefox 浏览 器 
driver = new FirefoxDriver(); 
// 百 度 首页 地 址 
baseUrl = "http://www.baidu.com/"; 
// 打 开 百度 首页 
driver.get(baseUrl + "/"); 
// 清 空 搜索 框 的 内 容 
driver.findElement(By. id("kw" )). clear(); 
// 在 搜索 框 中 输入 test 
driver.findElement(By. id("kw" )). sendKeys(" test"); 
// 单 击 搜索 按钮 
driver.findElement(By. id(" su" )) . click(); 


// 获 得 页 面 title 

String title = driver.getTitle(); 

// 获 得 当前 页 面 url 

String currentUrl = driver.getCurrentUrl(); 

// 输 出 title 和 currenturl 

System. out. println(title + "An" + currentUrl); 
) 


(& AFterMethod 
public void afterMethod() ( 
System. out. println("Page title is: " + driver.getTitle()); 
driver. quit(); 
} 


在 Eclipse 编辑 框 中 : 单 击 右键 ,在 弹出 的 菜单 中 选择 Run as 一 TestNG Test, 执 行程 


序 。 执 行 成 功 的 结果 如 图 5-65 和 图 5-66 所 示 。 


执行 完 后 ,会 生成 一 个 test-output 文件 夹 ,文件 夹 下 面 的 index. html 就 是 测试 报告 ,如 


图 5-67 所 示 。 


以 上 是 在 Eclipse 下 如 何 搭建 Selenium 的 测试 环境 .包括 通过 JUnit 执行 Java 文件 和 


通过 TestNG 执行 Java 文件 。 
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lg Coverage. BE Outline | Results of running class Baidu testNG 
«terminated» Baidu testNG [TestNG] CAProgram Files Java re7Wbinavaw.exe (2015-2-23 下 午 11:26:15) 
* X 3| Ux SE(SEfE3] à E - > 
[TestNG] Running: z 
C:\Users\toshiba\AppData\Local\Temp\testng-eclipse--711046165\testng-customsuit: 


test_ 百 度 搜索 


http://www.baidu. n r or 


Page title is: cest Eit 
PASSED: test 


Default test 
Tests run: 1, Failures: 0, Skips: 0 


图 5-65 Console 选项 卡 


Su 
Dlt? 
Tests: 1/1 Methods: 1 (15471 ms) 


Passed:1  HFailedtO D Skipped: 0 


fs All Tests | E} Failed Tests| Summary | 
< Exi Default suite (1/0/0/0) (137589) = 
4 kii Default test ( 13.758 s) 
4 国 TestNG example.Baidu testNG 
Bid test (13.758 s) 


Test results 


uite 


CAUsers\toshiba\AppData\Loca\Temp\testng-eclipse-- 
711046165\testng-customsuite.xml 

1 test 

0 groups 

Times 

Reporter output 

Ignored methods 

Chronological view 


Results 
1 method, 1 passed 
Passed methods (show) 


图 5-67 TestNG 测试 报告 
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65.4 功能 测试 实验 


1. 实验 目的 


(1) 能 熟练 应 用 黑 盒 测试 技术 进行 测试 用 例 设计 ; 

C2) 对 测试 用 例 进行 优化 设计 ; 

(3) 能 熟练 运用 功能 测试 工具 QuickTest 或 者 Selenium; 
(4) 使 用 功能 测试 工具 执行 测试 。 


2. 实验 环境 


Windows 环境 ,QuickTest 或 者 Selenium 自动 化 测试 工具 ,Office 办 公 软 件 ,C/C++ 或 
Java 或 PHP 编程 环境 。 


3. 实验 内 容 


D 题目 一 : 选择 排序 

根据 下 面 给 出 的 规格 说 明 ,利用 等 价 类 划分 的 方法 ,给 出 足够 的 测试 用 例 。 

某 选择 排序 算法 其 功能 是 将 输入 的 一 组 数据 按 从 小 到 大 的 顺序 进行 排序 。 

2) 题目 二 : 三 角形 问题 

根据 下 面 给 出 的 规格 说 明 .利用 等 价 类 划分 的 方法 .给 出 足够 的 测试 用 例 。 

一 个 程序 读 入 三 个 整数 。 把 此 三 个 数值 看 成 是 一 个 三 角形 的 三 个 边 。 这 个 程序 要 打印 
出 信息 ,说明 这 个 三 角形 是 三 边 不 等 的 、 是 等 腰 的 、 还 是 等 边 的 。 

3) 题目 三 : 日 期 问题 

根据 下 面 给 出 的 规格 说 明 .利用 基于 判定 表 的 方法 ,给 出 足够 的 测试 用 例 。 

程序 有 三 个 输入 变量 month、day、year(month、day 和 year 均 为 整数 值 ,并 且 满 足 : 1 三 
month<12 和 1 二 day 夸 31) ,分别 作为 输入 日 期 的 月 份 . 日 .年 份 .通过 程序 可 以 输出 该 输入 
日 期 在 日 历 上 隔 一 天 的 日 期 。 例 如 .输入 为 2004 年 11 月 29 日 , 则 该 程序 的 输出 为 2004 年 
12.H 1 Hx 

4) 题目 四 : 网 页 测试 

选择 网 站 的 一 个 页 面 .根据 页 面 特点 ,选择 相应 的 方法 设计 测试 用 例 ,然后 使 用 自动 化 
测试 工具 对 其 进行 测试 。 


4. 实验 步骤 


CD 根据 黑 盒 测试 技术 设计 测试 用 例 .主要 考虑 等 价 类 划分 .边界 值 分 析 测 试 技术 或 基 
于 判定 表 的 测试 技术 : 

C2) 根据 所 学 知识 确定 优化 策略 (原则 : 用 最 少 的 用 例 检 测 出 更 多 的 缺陷 .软件 测试 的 
充分 性 与 元 余 性 考虑 ) .设计 两 套 测 试用 例 集 ; 

(3) 使 用 自动 化 测试 工具 ,分 别 执行 两 套 测 试用 例 集 。 
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5. 实验 要 求 


(1) 根据 题目 要 求 编写 测试 用 例 ; 

(2) 实验 结果 要 求 给 出 两 套 测试 用 例 集 测试 效果 比较 ; 
G) 撰写 实验 报告 。 

6. 实验 思考 题 


(1) 在 实际 的 测试 中 ,如 何 设 计 测试 用 例 才 能 达到 用 最 少 的 测试 用 例 检测 出 最 多 的 
缺陷 ? 

(2) 在 进行 用 例 设 计时 ,如 何 考虑 软件 测试 用 例 的 充分 性 和 减少 软件 测试 用 例 的 元 
余 性 ? 

(3) 根据 被 测试 对 象 , 如 何 选择 测试 用 例 设计 技术 ? 

COD 对 于 同一 个 被 测试 程序 ,分 析 使 用 白 盒 测试 技术 和 黑 盒 测试 技术 设计 测试 用 例 的 
差异 ,并 体会 各 自 的 优 缺点 。 


性 能 测试 


6.1 性 能 测试 基础 


6.1.1 性 能 测试 概念 


系统 的 性 能 是 一 个 很 大 的 概念 .覆盖面 非常 广泛 .对 一 个 软件 系统 而 言 包括 执行 效率 、 
资源 占用 、 稳 定性 、 安 全 性 、 兼 容 性 ` 可 扩展 性 ` 可 靠 性 等 。 性 能 测试 是 为 了 保证 系统 具有 良 
好 的 性 能 ,考察 在 不 同 的 用 户 负载 下 ,系统 对 用 户 请 求 做 出 的 响应 情况 ,以 确保 将 来 系统 运 
行 的 安全 性 、 可 靠 性 和 执行 效率 。 

性 能 测试 从 广义 上 讲 分 为 压力 测试 、 负 载 测 试 、 强 度 测试 、 并 发 (用 户 ) 测 试 、 大 数据 量 测 
试 、 配 置 测试 .可靠 性 测试 等 。 


1. 性 能 测试 


性 能 测试 (Performance Testing) 是 通过 模拟 生产 运行 的 业务 压力 量 和 使 用 场景 组 合 ， 
验证 系统 的 性 能 是 否 满足 生产 性 能 要 求 , 即 在 特定 的 运行 条 件 下 验证 系统 的 能 力 状 况 。 性 
能 测试 主要 强调 在 固定 的 软 硬 件 环 境 和 确定 的 业务 场景 下 进行 测试 ,其 主要 意义 是 获得 系 
统 的 性 能 指标 。 


2. 负载 测试 


负载 测试 (Load Testing) 是 确定 在 各 种 工作 负载 下 系统 的 性 能 ,目标 是 测试 当 负载 逐 
渐 增 加 时 ,系统 组 成 部 分 的 相应 输出 项 .例如 吞吐 量 、 响 应 时 间 、CPU 负载 .内 存 使 用 等 的 情 
况 , 以 此 来 分 析 系 统 的 性 能 。 通 俗 地 说 ,这 种 测试 方法 就 是 模拟 真实 环境 下 的 用 户 活动 ,在 
特定 的 运行 条 件 下 验证 系统 的 能 力 状 况 。 

负载 测试 具有 下 列 特点 。 

CD 通过 检测 、 加 压 、 阅 值 等 手段 确认 各 类 指标 (如 “响应 时 间 不 超过 5s”,“ 服 务 器 平均 
CPU 利用 率 低 于 80%” 等 ), 找 出 系统 处 理 能 力 的 极限 。 

(2) 必须 在 给 定 的 测试 环境 下 进行 ,通常 需要 考虑 被 测 系统 的 业务 数据 量 和 典型 场景 
等 情况 。 
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Go 一 般 用 来 了 解 系统 的 性 能 容量 ,是 配合 性 能 调 优 使 用 的 。 

负载 测试 是 经 常 使 用 的 性 能 测试 ,其 主要 意义 是 从 多 个 不 同 的 测试 角度 去 探测 和 分 析 
系统 的 性 能 变化 情况 ,发现 系统 壮 贷 并 配合 性 能 调 优 。 测试 角度 可 以 是 并 发 用 户 数 、 业 务 
量 、 数 据 量 等 不 同方 面 的 负载 。 


3. 压力 测试 


压力 测试 (Stress Testing) 可 以 理解 为 资源 的 极限 测试 。 测 试 时 关注 在 资源 (如 CPU, 
内 存 ) 处 于 饱和 或 超 负荷 的 情况 下 ,系统 能 否 正 常 运行 。 压 力 测 试 是 一 种 在 极端 压力 下 的 稳 
定性 测试 。 负 载 测 试 时 不 断 加 压 到 一 定 阶段 即 是 压力 测试 ,两 者 没有 明确 的 界限 。 

压力 测试 的 目的 是 调查 系统 在 其 资源 超 负 荷 的 情况 下 的 表现 ,尤其 是 对 系统 的 处 理 时 
间 有 什么 影响 。 通 过 极限 测试 方法 ,发 现 系统 在 极限 或 恶劣 环境 中 的 自我 保护 能 力 ( 不 会 出 
现 错误 甚至 系统 崩溃 ) ,其 目的 主要 是 验证 系统 的 稳定 性 和 可 靠 性 。 通 过 压力 测试 ,获得 系 
统 能 提供 的 最 大 的 服务 级 别 , 确 定 系统 的 瓶颈 或 者 不 能 接收 用 户 请 求 的 性 能 点 。 

压力 测试 具有 下 列 特点 。 

CD 检查 系统 处 于 压力 情况 下 的 应 用 表现 ,如 增加 并 发 用 户 数量 .数据 量 等 使 应 用 系统 
资源 保持 一 定 的 水 平 , 这 种 方法 可 以 检测 此 时 系统 的 表现 ,如 有 无 错误 信息 产生 ,系统 响应 
时 间 等 。 

(2) 压力 测试 时 的 模拟 必须 结合 业务 系统 和 软件 架构 来 定制 模板 指标 .因为 即使 使 用 
压力 测试 工具 来 模拟 指标 也 带 有 很 大 的 偏差 ,在 模拟 时 需要 考虑 到 数据 库 、 虚 拟 机 、 连 接 池 
等 方面 。 

CD 压力 测试 可 以 测试 系统 的 稳定 性 。 压 力 测 试 通常 设 定 到 CPU 使 用 率 达 到 75% 以 
上 ,内 存 使 用 率 达 到 70% 以 上 ,用 于 测试 系统 在 压力 环境 下 的 稳定 性 。 此 处 是 指 过 载 情 况 
下 的 稳定 性 ,略微 不 同 于 7X24 长 时 间 运 行 的 稳定 性 。 

在 压力 测试 中 ,可 以 采取 两 种 不 同 的 压力 情况 : 用 户 量 压力 测试 和 数据 量 压力 测试 。 


4. 并 发 测试 


并 发 测试 (Concurrency Testing) 是 通过 模拟 用 户 的 并 发 访问 ,测试 多 用 户 环 境 下 多 个 
用 户 同时 并 发 访问 同一 个 应 用 、 同 一 个 模块 或 数据 记录 时 ,系统 是 否 存在 死 锁 或 者 其 他 性 能 
问题 ,如 内 存 泄漏 .线程 锁 、 资 源 争 用 问题 。 其 测试 目的 除了 获得 性 能 指标 .更 重要 的 是 为 了 
发 现 并 发 引起 的 问题 。 并 发 测试 时 会 同时 关注 下 列 问 题 。 

COD 内 存 问题 : 是 否 有 内 存 泄漏 ? 是 否 有 太 多 的 临时 对 象 ? 是 否 有 太 多 不 合理 声明 超 
过 设计 生命 周期 的 对 象 ? 

(2) 数据 问题 : 是 否 有 数据 库 死 锁 现象 ? 是 否 经 常 出 现 长 事务 ? 

(3) 线程 /进程 问题 : 是 否 出 现 线程 /进程 同步 失败 ? 

(4) 其 他 问题 : 是 否 出 现 资源 争 用 导致 的 死 锁 ? 是否 出 现 正确 处 理 异常 导致 的 死 锁 ? 

用 户 并 发 测试 主要 分 为 “独立 业务 性 能 测试 "和 “组 合 业务 性 能 测试 "两 类 。 在 具体 的 性 
能 测试 工作 中 ,并 发 用 户 都 借助 工具 来 模拟 ,如 使 用 LoadRunner 来 测试 。 


5. 配置 测试 
配置 测试 (Configuration Testing) 通 过 对 被 测 系统 的 软 硬 件 环 境 的 调整 .了 解 各 种 不 同 
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环境 对 性 能 影响 的 程度 ,从 而 找到 系统 各 项 资源 的 最 优 分 配 原则 。 

配置 测试 主要 用 于 性 能 调 优 。 在 经 过 测试 获得 了 基准 测试 数据 后 ,进行 环境 调整 (包括 
硬件 配置 .网 络 .操作 系统 .应 用 服务 器 .数据库 等 ) ,再 将 测试 结果 与 基准 数据 进行 对 比 , 判 
断 调整 是 否 达 到 最 佳 状 态 。 例 如 ,可 以 通过 不 停 地 调整 Oracle 的 内 存 参数 来 进行 测试 ,使 
之 达到 一 个 较 好 的 性 能 。 


6. 可 靠 性 测试 


通过 给 系统 加 载 一 定 业务 压力 的 情况 下 ,同时 让 应 用 持续 运行 一 段 时 间 ,测试 系统 在 这 
种 条 件 下 是 否 能 够 稳定 运行 。 可 靠 性 测试 (Reliability Testing) 强 调 在 一 定 的 业务 压力 下 ， 
长 时 间 运 行 系统 ,检测 系统 的 运行 情况 是 否 有 不 稳定 的 症状 或 征兆 ,如 资源 使 用 率 是 否 逐 渐 
增加 、 响 应 时 间 是 否 越 来 越 慢 等 。 可 靠 性 测试 和 压力 测试 的 区 别 在 于 : 可 靠 性 测试 关注 的 
是 持续 时 间 ,压力 测试 关注 的 是 过 载 压力 。 


7. 大 数据 量 测 试 


大 数据 量 测试 主要 测试 运行 数据 量 较 大 时 或 历史 数据 量 较 大 时 的 性 能 情况 。 大 数据 量 
测试 有 两 种 类 型 : 独立 的 数据 量 测试 和 综合 数据 量 测试 。 独 立 的 数据 量 测试 是 针对 某 些 系 
统 存储 、 传 输 、 统 计 、 查 询 等 业务 进行 大 数据 量 测试 。 综 合 数 据 量 测 试 一 般 和 压力 性 能 测试 、 
负载 性 能 测试 ,疲劳 性 能 测试 相 结 合 。 

大 数据 量 测 试 的 关键 是 测试 数据 的 准备 。 一 方面 :要求 测 试 数据 要 尽 可 能 地 与 生产 环 
境 数据 一 致 , 尽 可 能 是 有 意义 的 数据 。 可 以 通过 分 析 使 用 现 有 系统 的 数据 或 根据 业务 特点 
构造 数据 。 另 一 方面 ,要 求 测试 数据 输入 要 满足 输入 限制 规则 , 尽 可 能 覆盖 到 满足 规则 的 不 
同类 型 的 数据 。 测 试 时 可 以 依靠 工具 准备 测试 数据 。 


8. 容量 测试 


容量 测试 (Capacity Testing) 的 目的 是 通过 测试 预先 分 析出 反映 软件 系统 应 用 特征 的 
某 项 指标 的 极限 值 ( 如 最 大 并 发 用 户 数 数据库 记录 数 等 ) ,确保 系统 在 其 极限 状态 下 没有 出 
现任 何 软件 故障 或 还 能 保持 主要 功能 正常 运行 。 容 量 测试 还 将 确定 测试 对 象 在 给 定时 间 内 
能 够 持续 处 理 的 最 大 负载 或 工作 量 。 

容量 测试 能 让 软件 开发 商 或 用 户 了 解 该 软件 系统 的 承载 能 力 或 提供 服务 的 能 力 , 如 某 
个 电子 商务 网 站 所 能 承受 的 、 同 时 进行 交易 或 结算 的 在 线 用 户 数 。 有 了 对 软件 负载 的 准确 
预测 ,不仅 能 对 软件 系统 在 实际 使 用 中 的 性 能 状况 充满 信心 .同时 也 可 以 帮助 用 户 经 济 地 规 
划 应 用 系统 ,优化 系统 的 部 署 。 


9. 失效 恢复 测试 


失效 恢复 测试 (Failover Testing) 针 对 有 元 余 备 份 和 负载 均衡 的 系统 .检验 系统 局 部 出 
现 故 障 时 用 户 所 受到 的 影响 。 


10. 连接 速度 测试 
连接 速度 测试 (Connection Speed Testing) 主 要 是 为 了 测试 系统 的 响应 时 间 是 否 过 长 。 
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用 户 连接 到 Web 应 用 系统 的 速度 会 受到 上 网 方式 (电话 拨号 、 宽 带 上 网 等 ) 的 影响 。 如 果 系 
统 响应 时 间 过 长 ,用 户 很 可 能 会 没有 耐心 等 待 而 离开 页 面 , 也 会 使 一 些 具有 链接 时 限 的 页 面 
因为 超时 而 导致 数据 的 丢失 ,影响 用 户 的 正常 工作 和 生活 。 因 此 连接 速度 的 测试 很 有 必要 ， 
测试 结果 可 以 为 Web 系统 的 正常 服务 提供 可 靠 的 保障 。 

以 上 测试 类 型 在 实际 中 不 一 定 都 是 单独 进行 的 .大 部 分 情况 下 是 雄 合 在 一 起 进行 的 , 彼 
此 之 间 有 着 密切 的 联系 。 


6.1.2 性 能 测试 指标 


性 能 测试 指标 是 评价 Web 应 用 性 能 高 低 的 尺度 和 依据 ,典型 的 性 能 度量 指标 有 响应 时 
间 、 系 统 吞吐 量 、 系 统 资 源 利 用 率 、 并 发 用 户 数 等 。 


1. 响应 时 间 


响应 时 间 (Response Time) 指 的 是 客户 端 发 出 请 求 到 得 到 服务 器 响应 的 整个 过 程 的 时 
间 。 对 用 户 来 说 , 当 用 户 单 击 一 个 按钮 ,发 出 一 条 指令 或 在 Web 页 面 上 单 击 一 个 链接 ,从 用 
户 单 击 开 始 到 应 用 系统 把 本 次 操作 的 结果 以 用 户 能 察觉 的 方式 展示 出 来 ,这 个 过 程 所 消耗 
的 时 间 就 是 用 户 对 软件 性 能 的 直观 印象 。 

在 某 些 工具 中 ,请 求 响应 时 间 通 常会 被 定义 为 “TLLB”, 即 “Time to Last Byte” ,意思 是 
从 发 起 一 个 请 求 开 始 , 到 客户 端 接收 到 最 后 一 个 字 节 的 响应 所 耗费 的 时 间 。 请 求 响应 时 间 
过 程 的 单位 一 般 为 s 或 者 ms。 

响应 时 间 会 受到 用 户 负载 (用 户 数量 ) 的 影响 。 在 刚 开 


始 时 ,响应 时 间 随 着 用 户 负 载 的 增加 而 缓慢 增加 .但 一 旦 系 ” 蜡 
统 的 某 一 种 或 几 种 资源 已 被 耗 尽 .响应 时 间 就 会 快速 增加 。 时 
图 6-1 表明 了 响应 时 间 与 用 户 负载 量 之 间 的 典型 特征 关 
系 。 响 应 时 间 和 用 户 负载 数量 是 呈 指 数 增长 方式 的 ,在 临 I: SITE 
界 值 附近 响应 时 间 突然 增加 ,这 常常 是 由 于 系统 某 一 种 或 。 图 8 1 响应 时 间 与 用 户 负载 
多 种 资源 达到 了 最 大 利用 率 造成 的 。 MU AME RLNE 

在 互联 网 上 对 于 用 户 响应 时 间 . 有 一 个 普遍 的 标准 : 
2/5/10s 原则 。 也 就 是 说 ,在 2s 之 内 给 用 户 做 出 响应 被 用 户 认为 是 “非常 有 吸引 力 ” 的 用 户 
体验 。 在 5s 之 内 给 用 户 响应 被 认为 是 “比较 不 错 " 的 用 户 体验 ,在 10s 内 给 用 户 响应 被 认为 
是 “糟糕 "的 用 户 体验 。 如 果 超 过 10s 用 户 还 没有 得 到 响应 ,那么 大 多 用 户 会 认为 这 次 请 求 
是 失败 的 。 


2. 系统 吞吐 量 


吞吐 量 (Throughput) 是 指 在 某 个 特定 的 时 间 单 位 内 系统 所 处 理 的 用 户 请 求 数量 , 它 直 
接 体现 软件 系统 的 性 能 承受 力 。 吞 吐 量 常 用 的 单位 是 请 求 数 / 秒 、 页 面 数 / 秒 或 字 节 数 / 秒 。 
作为 一 个 最 有 效 的 性 能 指标 ,Web 应 用 的 吞吐 量 常 常 在 设计 、 开 发 和 发 布 等 不 同 阶段 
进行 测量 和 分 析 。 比 如 在 能 力 计划 阶段 ,吞吐 量 是 确定 Web 站 点 的 硬件 和 系统 需求 的 关键 
参数 。 此 外 ,吞吐 量 在 识别 性 能 瓶 开 和 改进 应 用 与 系统 性 能 方面 也 扮演 着 重要 的 角色 。 不 
E Web 平台 是 使 用 单个 服务 器 还 是 多 个 服务 器 .吞吐 量 统计 都 表明 了 系统 对 不 同 用 户 负载 
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水 平 所 反映 出 来 的 相似 特征 。 

图 6-2 显示 了 吞吐 量 与 用 户 负载 之 间 的 特征 关系 曲线 图 。 f 

在 初始 阶段 ,系统 的 吞吐 量 与 用 户 负 载 量 成 正比 例 增长 。 量 
然而 由 于 系统 资源 的 限制 ,吞吐 量 不 可 能 无 限 地 增加 。 当 雁 
吐 量 逐渐 达到 一 个 峰值 时 ,整个 系统 的 性 能 就 会 随 着 负载 的 用 户 负载 
增加 而 降低 。 最 大 的 吞吐 量 也 就 是 图 中 的 峰值 点 ,是 系统 在 图 6-2 吞吐 量 与 用 户 负载 
给 定 的 单位 时 间 内 能 够 并 发 处 理 的 最 大 用 户 请 求 数目 。 的 特征 曲线 

在 有 些 测 试 工具 中 ,表达 吞吐 量 的 标准 方式 为 每 秒 事务 
处 理 数 (Transaction Per Second,TPS)。 人 掌握 这 种 测试 应 用 程序 中 事务 处 理 所 表示 的 含义 
是 非常 重要 的 。 它 可 能 是 一 个 单一 的 查询 ,也 可 能 是 一 个 特定 的 查询 组 。 在 消息 系统 中 , 它 
可 能 是 一 个 单一 的 消息 ; 而 在 Servlet 应 用 程序 中 , 它 可 能 是 一 个 请 求 。 换 句 话 说 ,吞吐 量 
的 表达 方式 依赖 于 应 用 程序 ,是 一 个 容量 (Capacity) 测 度 。 

吞吐 量 和 用 户 数 之 间 存 在 一 定 的 关系 。 在 没有 出 现 性 能 瓶颈 的 时 候 , 知 吐 量 可 以 采用 
式 (6-1) 计 算 。 

F = MB (6-1) 

其 中 ,下 表示 吞吐 量 , Nw 表示 虚拟 用 户 数 (Vital User, VU) 的 个 数 ,R 表示 每 个 虚拟 用 
户 发 出 的 请 求 数 量 ,T 表示 性 能 测试 所 用 的 时 间 。 如 果 出 现 了 性 能 瓶颈 ,吞吐 量 和 虚拟 用 户 
之 间 就 不 再 符合 公式 给 出 的 关系 。 

在 LoadRunner 中 ,Total Throughput(bytes) 的 含义 是 : 在 整个 测试 过 程 中 ,从 服务 器 
返回 给 客户 端的 所 有 字 节 数量 。 

春 吐 量 /传输 时 间 就 得 到 吞吐 率 。 


3. 并 发 用 户 数 


并 发 用 户 数 (Concurrent Users) 是 指 在 某 一 给 定时 间 内 .在 某 个 特定 站 点 上 进行 公开 
会 话 的 用 户 数目 。 当 并 发 用 户 数目 增加 时 ,系统 资源 利用 率 也 将 增加 。 

并 发 有 两 种 情况 : 一 种 是 严格 意义 上 的 并 发 , 另 一 种 是 广义 的 并 发 。 

严格 意义 的 并 发 是 指 所 有 的 用 户 在 同一 时 刻 做 同一 件 事 或 操作 ,这 种 操作 一 般 指 做 同 
一 类 型 的 业务 。 比 如 ,所 有 用 户 同 一 时 刻 做 并 发 登录 .或 者 同一 时 刻 提交 表单 。 

广义 的 并 发 中 ,尽管 多 个 用 户 对 系统 发 出 了 请 求 或 者 进行 了 操作 ,但 是 这 些 请 求 或 者 操 
作 可 以 是 相同 的 ,也 可 以 是 不 同 的 。 比 如 ,在 同一 时 刻 有 的 用 户 在 登录 ,有 的 用 户 在 提交 表 
单 ,他 们 都 给 服务 器 产生 了 负载 :构成 了 广义 的 并 发 。 

在 实际 测试 中 .需要 确定 并 发 用 户 数 的 具体 数值 ,可 采用 式 (6-2) 和 式 (6-3) 来 估算 并 发 
用 户 数 和 峰值 。 


nL 


eT 


(6-2) 
Ca C4 34C (6-3) 

其 中 : 

C: 平均 的 并 发 用 户 数 。 


253 


L 
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n: Login Session 的 数量 (可 以 大 体 估算 每 天 登录 到 这 个 网 站 上 的 用 户 ); Login 
Session 定义 为 用 户 登录 进入 系统 到 退出 系统 的 时 间 段 。 

L: Login Session 的 平均 长 度 。 

T: 考察 的 时 间 段 长 度 。 比 如 ,对 于 博客 网 站 考察 时 间 可 以 认为 是 8 小 时 或 者 24 小 
时 等 。 

式 (6-3) 则 给 出 了 并 发 用 户 数 峰值 的 计算 方式 ,其 中 ,C 指 并 发 用 户 数 的 峰值 ,C 就 是 
式 (6-2) 中 得 到 的 平均 的 并 发 用 户 数 。 该 公式 的 得 出 是 假设 用 户 的 Login Session 产生 符合 
泊 松 分 布 而 估算 的 。 

假设 某 博 客 系统 有 20 000 个 注册 用 户 ,每 天 访问 系统 的 平均 用 户 数 是 5000 个 ,用 户 在 
16 小 时 内 使 用 系统 ,一 个 典型 用 户 , 一 天 内 从 登录 到 退出 系统 的 平均 时 间 为 1 小 时 ,依据 
式 (6-2) 和 式 (6-3) 可 计算 平均 并 发 用 户 数 和 峰值 用 户 数 。 其 中 ,C 一 5000 X 1/16 — 312. 5, 
C —312.5--3x 312. 5 —365. 

关于 用 户 并 发 的 数量 ,有 两 种 常见 的 错误 观点 。 一 种 错误 观点 是 把 并 发 用 户 数量 理解 
为 使 用 系统 的 全 部 用 户 的 数量 ,理由 是 这 些 用 户 可 能 同时 使 用 系统 。 另 一 种 错误 观点 是 把 
在 线 用 户 数量 理解 为 并 发 用 户 数量 。 实 际 上 在 线 用 户 不 一 定 会 和 其 他 用 户 发 生 并 发 ,比如 
有 些 用 户 登录 某 网 站 后 ,长 时 间 没 有 进行 任何 操作 ,他 们 属于 在 线 用 户 , 但 没有 和 其 他 用 户 
构成 并 发 用 户 。 


4. 系统 资源 利用 率 


资源 利用 率 (Utilization) 是 指 系统 不 同 资源 的 使 用 程度 ,比如 服务 器 的 CPU、 内 存 、 网 
络 带 宽 等 ,通常 用 占有 资源 的 最 大 可 用 量 的 百分比 来 衡量 。 资 源 利用 率 是 分 析 系 统 性 能 指 
标 进而 改善 性 能 的 主要 依据 ,是 性 能 测试 工作 的 重点 。 在 Web 测试 中 ,资源 利用 率 主 要 针 
对 Web 服务 器 、 操 作 系统 数据 库 服务 器 和 网 络 等 .它们 是 性 能 测试 和 分 析 性 能 瓶颈 的 主要 
参考 依据 。 

资源 利用 率 与 用 户 负载 有 紧密 的 关系 ,图 6-3 表明 了 资 
源 利用 率 与 用 户 负载 之 间 的 关系 特征 。 E 

从 图 6-3 可 知 ,在 开始 阶段 ,资源 利用 率 与 用 户 负载 成 ”出 
正比 关系 。 但 是 , 当 资源 利用 率 达 到 一 定数 量 时 , 随 着 用 户 0 
量 的 持续 增长 ,利用 率 将 保持 一 个 恒定 的 值 .说 明 系统 已 经 RIF 
达到 资源 的 最 大 可 用 度 。 同 时 也 说 明了 当 资 源 的 恒定 值 保 ”图 6.3 资源 利用 率 和 用 户 负载 
持 在 100 时 时 ,该 资源 已 经 成 为 系统 的 瓶 硕 。 提 升 这 种 资源 NORTE 
的 容量 可 以 增加 系统 的 春 吐 量 并 缩短 等 待 时 间 。 为 了 定位 
瓶颈 ,需要 经 历 一 个 漫长 的 性 能 测试 过 程 去 检查 一 切 可 疑 的 资源 ,然后 通过 增加 该 资源 的 容 
量 , 检 查 系统 性 能 是 否 得 到 了 改善 。 


5. 点 击 率 


点 击 率 (Hits Per Second) 指 客户 端 每 秒 向 Web 服务 器 端 提 交 的 HTTP 请 求 数量 .这 
个 指标 是 Web 应 用 特有 的 一 个 指标 。Web 应 用 是 “请 求 一 响应 ”模式 ,用 户 发 出 一 次 申请 ， 
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服务 器 就 要 处 理 一 次 ,所 以 单 击 是 Web 应 用 能 够 处 理 的 交易 的 最 小 单位 。 需 要 注意 的 是 ， 
这 里 的 点 击 并 非 指 鼠标 的 一 次 单 击 操作 ,因为 在 一 次 单 击 操作 中 .客户 端 可 能 向 服务 器 发 出 
多 个 HTTP 请 求 。 比 如 ,在 访问 一 次 页 面 中 ,假设 该 页 面 里 包含 10 个 图 片 ,用 户 只 点 击 鼠 
标 一 次 就 可 以 访问 该 页 面 ,而 此 次 访问 的 点 击 量 为 11 次 。 

容易 看 出 ,点击 率 越 大 ,对 服务 器 的 压力 越 大 。 点 击 率 只 是 一 个 性 能 参考 指标 ,重要 的 
是 分 析 点 击 时 产生 的 影响 。 客 户 端 发 出 的 请 求 数量 越 多 ,与 之 相对 的 平均 每 秒 吞 吐 量 
"Average Throughput (B/s)” 也 应 该 越 大 ,并 且 发 出 的 请 求 越 多 对 平均 事务 响应 时 间 造 成 
的 影响 也 越 大 。 

如 果 把 每 次 点 击 定义 为 一 个 交易 ,点 击 率 和 TPS 就 是 一 个 概念 。 每 秒 事务 数 
(Transaction Per Second,TPS) 就 是 每 秒 钟 系统 能 够 处 理 的 交易 或 者 事务 数量 。 


6. 思考 时 间 


思考 时 间 CThink Time)? 也 称 为 休眠 时 间 , 从 业务 的 角度 来 说 ,这 个 时 间 指 的 是 用 户 在 
进行 操作 时 ,每 个 请 求 之 间 的 间隔 时 间 。 对 交互 式 应 用 来 说 ,用 户 在 使 用 系统 时 ,不 太 可 能 
持续 不 断 地 发 出 请 求 ,更 一 般 的 模式 应 该 是 用 户 在 发 出 一 个 请 求 后 ,等 待 一 段 时 间 , 再 发 出 
下 一 个 请 求 。 从 自动 化 测试 实现 的 角度 来 说 ,要 真实 地 模拟 用 户 操 作 , 就 必须 在 测试 脚本 中 
让 各 个 操作 之 间 等 待 一 段 时 间 。 体 现在 脚本 中 :就 是 在 操作 之 间 放 一 个 Think 函数 ,使 得 
脚本 在 执行 两 个 操作 之 间 等 待 一 段 时 间 。 


7. HTTP 请 求 出 错 率 


HTTP 请 求 出 错 率 是 指 失败 的 请 求 数 占 请 求 总 数 的 比例 。 请 求 出 错 率 越 高 ,说 明 所 测 
系统 的 性 能 越 差 。 


8. 网 络 流量 统计 


当 负 载 增 加 时 ,还 应 该 监视 网 络 流量 统计 (Network Statistics) 以 确定 合适 的 网 络 带 宽 。 
典型 地 ,如 果 网 络 带宽 的 使 用 超过 了 40 9 ,那么 网 络 的 使 用 就 达到 了 一 个 使 之 成 为 应 用 瓶 
颈 的 水 平 。 


9. 标准 偏差 


标准 偏差 (Std. Deviation) 体 现 了 系统 的 稳定 性 程度 。 偏 差 越 大 .表明 系统 越 不 稳定 ， 
这 样 的 后 果 就 是 部 分 用 户 可 以 感受 良好 的 性 能 ,而 另 一 部 分 用 户 却 要 等 待 很 长 的 时 间 。 


6.1.3 性 能 计数 器 


性 能 计数 器 (Counter) 是 描述 服务 器 或 操作 系统 性 能 的 一 些 数据 指标 。 计 数 器 在 性 能 
测试 中 发 挥 着 "监控 和 分 析 ?" 的 关键 作用 :尤其 是 在 分 析 系 统 的 可 扩展 性 ,以 及 定位 性 能 瓶颈 
时 ,对 计数 器 取 值 的 分 析 非 常 关键 。 但 单一 的 性 能 计数 器 只 能 体现 系统 性 能 的 某 一 个 方面 ， 
对 性 能 测试 结果 的 分 析 必 须 基 于 多 个 不 同 的 计数 器 。 

与 性 能 计数 器 相关 的 另 一 个 术语 是 “资源 利用 率 "。 资 源 利 用 率 指 的 是 对 不 同 的 系统 资 
源 的 使 用 程度 ,例如 服务 器 的 CPU 利用 率 、 磁 盘 利用 率 等 。 资 源 利 用 率 是 分 析 系 统 性 能 指 
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标 进 而 改善 性 能 的 主要 依据 。 资 源 利用 率 主要 针对 Web 服务 器 、 操 作 系 统 、 数 据 库 服务 器 、 
网 络 等 。 


1. Processor( 处 理 器 ) 


计算 机 处 理 器 是 一 个 重要 的 资源 . 它 直接 影响 应 用 系统 的 性 能 。 测 量 出 线程 处 理 在 一 
个 或 多 个 处 理 器 上 所 花费 的 时 间 数 量 是 十 分 必要 的 ,因为 它 可 以 为 如 何 配置 系统 提供 信息 。 
如 果 Web 应 用 系统 的 瓶颈 是 处 理 器 ,那么 提高 系统 的 性 能 就 可 以 通过 增加 处 理 器 来 实现 。 

(1) % Processor Time; 被 消耗 的 处 理 器 时 间 数 量 。 

如 果 服 务 器 专用 于 SQL Server 可 接受 “% Processor Time” 的 最 大 上 限 是 80% 一 
85% ,也 就 是 常见 的 CPU 使 用 率 。 

(2) Processor Queue Length; 处 理 器 队列 长 度 。 

如 果 Processor Queue Length 显示 的 队列 长 度 保持 不 变 ( 三 2) ,并且 处 理 器 的 利用 率 
% Processor Time 超过 90% ,那么 很 可 能 存在 处 理 器 瓶颈 。 如 果 发 现 Processor Queue 
Length 显示 的 队列 长 度 超 过 2, 而 处 理 器 的 利用 率 却 一 直 很 低 ,或 许 更 应 该 去 解决 处 理 器 阻 
塞 问题 。 


2. Process( 进 程 ) 


(1) Working Set; 进程 工作 集 :是 虚拟 地 址 空间 在 物理 内 存 中 的 那 部 分 ,包含 一 个 进程 
内 的 各 个 线程 引用 过 的 页 面 。 由 于 每 个 进程 工作 集中 包含 共享 页 面 ,所 以 Working Set 值 
会 大 于 实际 的 总 进程 内 存 使 用 量 。 

如 果 服 务 器 有 足够 的 空闲 内 存 , 页 就 会 被 留 在 工作 集中 , 当 自 由 内 存 少 于 一 个 特定 的 阔 
值 时 ,页 就 会 被 清除 出 工作 集 。 

(2) Private Bytes: 分 配 的 私有 虚拟 内 存 总 数 : 即 私有 的 、 已 提交 的 虚拟 内 存 使 用 量 。 

分 析 : 内 存 泄漏 时 表现 的 现象 是 私有 虚拟 内 存 的 递增 .而 不 是 工作 集 大 小 的 递增 。 在 
某 个 点 上 ,内 存 管理 器 会 阻止 一 个 进程 继续 增加 物理 内 存 大 小 .但 它 可 以 继续 增 大 它 的 虚拟 
内 存 大 小 。 如 果 系 统 性 能 随 着 时 间 而 降低 , 则 此 计数 器 可 以 是 内 存 泄漏 的 最 佳 指 示 器 。 


3. Memory( 内 存 ) 


内 存在 任何 计算 机 系统 中 都 是 完整 硬件 系统 的 一 个 不 可 分 割 的 部 分 。 增 加 更 多 的 内 存 
在 执行 过 程 中 将 会 加 快 L/O 处 理 过 程 ,因此 Web 系统 性 能 跟 内 存 与 缓存 或 磁盘 之 间 的 页 面 
置换 紧密 相关 。 内 存 常用 指标 如 表 6-1 所 示 。 


表 6-1 内 存 性 能 指标 


指标 说 明 
Available Bytes 剩余 的 可 用 物理 内 存量 (能 立刻 分 配给 一 个 进程 或 系统 使 用 的 ) 
Page Faults/sec 处 理 器 每 秒 处 理 的 错误 页 (包括 软 / 硬 错误 ) 
Page Reads/sec 读 取 磁盘 以 解析 硬 页 面 错误 的 次 数 
Page Writes/sec 为 了 释放 物理 内 存 空间 而 将 页 面 写 和 人 磁盘 的 速度 
Pages Input/sec 为 了 解决 硬 错 误 页 ,从 磁盘 读 取 的 页 数 


Pages Output/sec 为 了 释放 物理 内 存 空 间 而 将 页 面 写 人 磁盘 的 页 数 
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续 表 
指标 说 明 
Pages/sec 为 解决 硬 错误 页 ,从 磁盘 读 取 或 写 和 磁盘 的 页 数 
Pool Nonpaged Allocs 在 非 换 页 池 中 分 派 空间 的 调用 数 
Pool Nonpaged Bytes 在 非 换 页 池 中 的 字 节 数 
Pool Paged Allocs 在 换 页 池 中 分 派 空间 的 调用 次 数 
Pool Paged Bytes 在 换 页 池 中 的 字 节 数 
Cache Bytes 系统 工作 集 的 总 大 小 


Cache Bytes Peak 


Cache Faults/sec 


Demand Zero Faults/sec 

Free System Page Table Entries 
Pool Paged Resident Bytes 
System Cache Resident Bytes 
System Code Resident Bytes 
System Code Total Bytes 
System Driver Resident Bytes 
System Driver Total Bytes 
Transition Faults/sec 


Write Copies/sec 


各 指标 的 详细 说 明 如 下 。 


系统 启动 后 文件 系统 缓存 使 用 的 最 大 字 节 数量 

在 文件 系统 缓存 中 找 不 到 要 寻找 的 页 而 需要 从 内 存 的 其 他 地 方 或 从 
磁盘 上 检索 时 出 现 的 错误 的 速度 

通过 零 化 页 面 来 弥补 分 页 错误 的 平均 速度 

系统 没有 使 用 的 页 表 项 目 

换 页 池 所 使 用 的 物理 内 存 

文件 系统 缓存 可 换 页 的 操作 系统 代码 的 字 节 大 小 

可 换 页 代码 所 使 用 的 物理 内 存 

当前 在 虚拟 内 存 中 的 可 换 页 的 操作 系统 代码 的 字 节 数 

可 换 页 的 设备 驱动 程序 代码 所 使 用 的 物理 内 存 

设备 驱动 程序 当前 使 用 的 可 换 页 的 虚拟 内 存 的 字 节 数 

在 没有 额外 磁盘 运行 的 情况 下 ,通过 恢复 页 面 来 解决 页 面 错 误 的 
速度 

指 通过 从 物理 内 存 中 的 其 他 地 方 复制 页 面 来 满足 写 人 尝试 而 引起 的 
页 面 错 误 速 度 


(1) Available Bytes: 剩余 的 可 用 物理 内 存量 ,此 内 存 能 立刻 分 配给 一 个 进程 或 系统 使 
用 。 它 是 空闲 列表 、 零 列表 和 备用 列表 的 大 小 总 和 。 

分 析 : 至 少 要 有 10% 的 物理 内 存 值 ,最 低 限度 是 4MB。 如 果 Available Bytes 的 值 很 小 
(4 MB 或 更 小 ), 则 说 明 计 算 机 上 总 的 内 存 可 能 不 足 , 或 某 程 序 没 有 释放 内 存 。 

(2) Page Faults/sec: 处 理 器 每 秒 处 理 的 错误 页 (包括 软 / 硬 错误 )。 当 处 理 器 向 内 存 指 
定 的 位 置 请 求 一 页 (可 能 是 数据 或 代码 ) 出 现 错误 时 ,这 就 构成 一 个 Page Fault, 

如 果 该 页 在 内 存 的 其 他 位 置 . 该 错误 被 称 为 软 错误 ; 如 果 该 页 必须 从 硬盘 上 重新 读 取 
时 ,被 称 为 硬 错误 。 许 多 处 理 器 可 以 在 有 大 量 软 错 误 的 情况 下 继续 操作 。 但 是 , 硬 错 误 可 以 
导致 明显 的 拖延 ,因为 需要 访问 磁盘 。 

(3) Page Reads/sec: 读 取 磁盘 以 解析 硬 页 面 错 误 的 次 数 。Page Reads/sec 是 Page/ 
sec 的 子 集 ,是 为 了 解决 硬 错误 ,从 硬盘 读 取 的 次 数 。 

分 析 : Page Reads/sec 的 阅 值 为 二 5. 越 低 越 好 。Page Reads/sec 为 持续 大 于 5 的 值 ， 
表明 内 存 的 读 请 求 发 生 了 较 多 的 缺 页 中 断 . 说 明 进 程 的 Working Set 已 经 不 够 .使 用 硬盘 来 
虚拟 内 存 。 如 果 Page Reads/sec 为 比较 大 的 值 : 可 能 内 存 出 现 了 瓶颈 。 

(4) Page Writes/sec: 为 了 释放 物理 内 存 空间 而 将 页 面 写 入 磁盘 的 速度 。 

(5) Pages Input/sec; 为 了 解决 硬 错误 页 ,从 磁盘 读 取 的 页 数 。 当 一 个 进程 引用 一 个 虚 
拟 内 存 的 页 面 : 而 此 虚拟 内 存 位 于 工作 集 以 外 或 物理 内 存 的 其 他 位 置 . 并 且 此 页 面 必须 从 磁 
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盘 检 索 时 ,就 会 发 生硬 页 面 错误 。 

(6) Pages Output/sec: 为 了 释放 物理 内 存 空 间 而 将 页 面 写 人 磁盘 的 页 数 。 高 速 的 页 
面 输出 可 能 表示 内 存 不 足 。 当 物理 内 存 不 足 时 , Windows 会 将 页 面 写 回 到 磁盘 以 便 释 放 
空间 。 

(7) Pages/sec: 为 解决 硬 错误 页 .从 磁盘 读 取 或 写 和 人 磁盘 的 页 数 。 这 个 计数 器 是 可 以 
显示 导致 系统 范围 延缓 类 型 错误 的 主要 指示 器 。 它 是 Pages Input/sec 和 Pages Output/ 
sec 的 总 和 ,是 用 页 数 计算 的 ,以 便 在 不 做 转换 的 情况 下 就 可 以 同 其 他 页 计数 。 

如 果 Pages/sec 持续 高 于 几 百 ,那么 应 该 进一步 研究 页 交换 活动 。 有 可 能 需要 增加 内 
存 , 以 减少 换 页 的 需求 (把 这 个 数字 乘 以 4k 就 得 到 由 此 引起 的 硬盘 数据 流量 )。Pages/sec 
的 值 很 大 不 一 定 表明 内 存 有 问题 ,也 可 能 是 运行 使 用 内 存 映射 文件 的 程序 所 致 。 

(8) Pool Nonpaged Allocs: 在 非 换 页 池 中 分 派 空间 的 调用 数 。 它 是 用 衡量 分 配 空间 的 
调用 数 来 计数 的 ,而 不 管 在 每 个 调用 中 分 派 的 空间 数 是 多 少 。 

如 果 Pool Nonpaged Allocs 自 系 统 启动 以 来 增长 了 10% 以上, 则 表明 有 潜在 的 严重 
瓶颈 。 

(9) Pool Nonpaged Bytes: 在 非 换 页 池 中 的 字 节 数 , 非 换 页 池 是 指 系统 内 存 中 可 供 对 
象 使 用 的 一 个 区 域 。 

(10) Pool Paged Allocs: 在 换 页 池 中 分 派 空间 的 调用 次 数 。 它 是 用 计算 分 配 空间 的 调 
用 次 数 来 计算 的 ,而 不 管 在 每 个 调用 中 分 派 的 空间 数 是 什么 。 

(11) Pool Paged Bytes: 在 换 页 池 中 的 字 节 数 , 换 页 池 是 系统 内 存 中 可 供 对 象 使 用 的 一 
个 区 域 。 

(12) Cache Bytes; 系统 工作 集 的 总 大 小 ,其 包括 以 下 代码 或 数据 驻 留 在 内 存 中 的 那 一 
部 分 : 系统 缓存 、 换 页 内 存 池 、 可 换 页 的 系统 代码 ,以 及 系统 映射 的 视图 。 

(13) Cache Bytes Peak: 系统 启动 后 文件 系统 缓存 使 用 的 最 大 字 节 数量 。 这 可 能 比 当 
前 的 缓存 量 要 大 。 

(14) Cache Faults/sec: 在 文件 系统 缓存 中 找 不 到 要 寻找 的 页 而 需要 从 内 存 的 其 他 地 
方 或 从 磁盘 上 检索 时 出 现 的 错误 的 速度 。 这 个 值 应 该 尽 可 能 低 . 较 大 的 值 表 明 内 存 出 现 短 
lk ,缓存 命中 很 低 。 

(15) Demand Zero Faults/sec: 通过 零 化 页 面 来 弥补 分 页 错误 的 平均 速度 。 

(16) Free System Page Table Entries: 系统 没有 使 用 的 页 表 项 目 。 

(17) Pool Paged Resident Bytes: 换 页 池 所 使 用 的 物理 内 存 。 

(18) System Cache Resident Bytes: 文件 系统 缓存 可 换 页 的 操作 系统 代码 的 字 节 大 
小 。 通 俗 含义 : 系统 缓存 所 使 用 的 物理 内 存 。 

(19) System Code Resident Bytes; 操作 系统 代码 当前 在 物理 内 存 的 字 节 大 小 ,此 物理 
内 存在 未 使 用 时 可 写 和 磁盘。 通俗 含义 : 可 换 页 代码 所 使 用 的 物理 内 存 。 

(20) System Code Total Bytes: 当前 在 虚拟 内 存 中 的 可 换 页 的 操作 系统 代码 的 字 节 
数 。 此 计算 器 用 来 衡量 在 不 使 用 时 可 以 写 人 到 磁盘 上 的 操作 系统 使 用 的 物理 内 存 的 数量 。 

(21) System Driver Resident Bytes: 可 换 页 的 设备 驱动 程序 代码 所 使 用 的 物理 内 存 。 

(22) System Driver Total Bytes: 设备 驱动 程序 当前 使 用 的 可 换 页 的 虚拟 内 存 的 字 
节 数 。 


第 6 章 ”性 能 测试 


(23) Transition Faults/sec: 在 没有 额外 磁盘 运行 的 情况 下 ,通过 恢复 页 面 来 解决 页 面 
错误 的 速度 。 如 果 这 个 指标 持续 居 高 不 下 说 明 内 存 存在 瓶颈 ,应 该 考虑 增加 内 存 。 

(24) Write Copies/sec: 指 通 过 从 物理 内 存 中 的 其 他 地 方 复制 页 面 来 满足 写 入 尝试 而 
引起 的 页 面 错误 速度 。 此 计数 器 显示 的 是 复制 次 数 , 不 考虑 每 次 操作 中 被 复制 的 页 面 数 。 

如 果 怀 疑 有 内 存 泄 漏 ,请 监测 内 存 的 Available Bytes 和 Committed Bytes, 以 观察 内 存 
行为 ,并 监测 可 能 存在 泄漏 内 存 的 进程 的 Private Bytes, Working Set 和 Handle Count。 如 
果 怀 疑 是 内 核 模 式 进程 导致 了 泄漏 , 则 还 需 监测 内 存 的 Pool Nonpaged Bytes, Nonpaged 
Allocs. 


4. Disk( 磁 盘 ) 


磁盘 是 一 个 大 容量 的 低速 设备 ,在 磁盘 上 存放 所 用 的 时 间 描 述 了 请 求 的 等 待 时 间 和 数 
据 资源 的 空间 占用 时 间 ,为 改进 系统 性 能 提供 了 更 加 丰富 的 信息 。 系 统 性 能 同时 还 依赖 于 
磁盘 队列 长 度 , 它 表征 了 磁盘 上 尚未 处 理 的 请 求 数目 .持续 不 断 的 队列 意味 着 磁盘 或 内 存 配 
置 存在 问题 。 
磁盘 的 各 性 能 指标 如 表 6-2 所 示 。 
表 6-2 磁盘 性 能 指标 
指 标 uo" 
Average Disk Queue Length 磁盘 读 取 和 写 人 请 求 提 供 服务 所 用 的 时 间 百 分 比 , 可 以 通过 增加 
磁盘 构造 磁盘 阵列 来 提高 性 能 ,该 值 应 不 超过 磁盘 数 的 1.5 一 2 倍 


Average Disk Read Queue Length ”磁盘 读 取 请 求 的 平均 数 
Average Disk Write Queue Length ”磁盘 写 和 请求 的 平均 数 


Average Disk sec/Read 以 秒 计算 的 在 磁盘 上 读 取 数据 所 需 的 平均 时 间 

Average Disk sec/Transfer 以 秒 计算 的 在 磁盘 上 写 和 数据 所 需 的 平均 时 间 

Disk Bytes/sec 提供 磁盘 系统 的 吞吐 率 

Disk reads/Cwrites) /s 每 秒 钟 磁盘 读 、 写 的 次 数 。 两 者 相 加 ,应 小 于 磁盘 设备 最 大 容量 

% Disk Time 磁盘 驱动 器 为 读 取 或 写 入 请 求 提供 服务 所 用 的 时 间 百 分 比 ,其 正 
常 值 二 10 

WDisk reads/sec 每 秒 读 硬 盘 字 节 数 

(physicaldisk_total) 

WDisk write/sec 每 秒 写 硬盘 字 节 数 


(physicaldisk_total) 


% Disk Time 的 正常 值 小 于 10. 此 值 过 大 表示 耗费 太 多 时 间 来 访问 磁盘 .可 考虑 增加 内 
存 、 更 换 更 快 的 硬盘 、 优 化 读 写 数 据 的 算法 。 若 数值 持续 超过 80, 则 可 能 是 内 存 泄漏 。 如 果 
只 有 %Disk Time 比较 大 ,硬盘 有 可 能 是 瓶颈 。 

如 果 分 析 的 计数 器 指标 来 自 于 数据 库 服 务 器 、 文 件 服务 器 或 是 流 媒体 服务 器 .磁盘 L/O 
对 这 些 系统 来 说 更 容易 成 为 瓶颈 。 

磁盘 瓶颈 判断 公式 : 每 磁盘 的 L/O 数 — ( 读 次 数 十 (4 X 写 次 数 ))/ 磁盘 个 数 

每 磁盘 的 L/O 数 可 用 来 与 磁盘 的 L/O 能 力 进 行 对 比 , 如 果 计 算出 来 的 每 磁盘 L/O 数 超 

过 了 磁盘 标 称 的 L/O 能 力 , 则 说 明确 实 存在 磁盘 的 性 能 瓶颈 。 
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5. Network 


网 络 分 析 是 一 件 技术 含量 很 高 的 工作 ,在 一 般 的 组 织 中 都 有 专门 的 网 络 管理 人 员 进 行 
网 络 分 析 ,对 测试 工程 师 来 说 ,如 果 怀 疑 网 络 是 系统 的 瓶颈 ,可 以 要 求 网 络 管理 人 员 来 进行 
网 络 方面 的 检测 。 

(1) Network Interface Bytes Total/sec: 为 发 送 和 接收 字 节 的 速率 (包括 帧 字符 在 内 ) 。 
可 以 通过 该 计数 器 的 值 判断 网 络 连接 速度 是 否 是 瓶颈 。 具 体操 作 方 法 是 用 该 计数 器 的 值 与 
目前 的 网 络 带 宽 进 行 比较 。 

(2) Bytes Total/sec: 表示 网 络 中 接收 和 发 送 字 节 的 速度 ,可 以 用 该 计数 器 来 判断 网 络 
是 否 存 在 瓶颈 。 

网 络 性 能 指标 通常 用 来 分 析 网 络 传输 率 对 Web 性 能 的 影响 , 它 与 网 络 带宽 、 网 络 连 接 
类 型 和 其 他 项 开销 有 关 。 然 而 直接 分 析 Internet 的 网 络 流量 是 不 可 能 的 ,这 种 拥塞 取决 于 
网 络 带宽 网络 连接 类 型 和 其 他 项 开销 。 所 以 可 以 通过 观察 固定 的 字 节 数 从 服务 器 端 到 客 
户 端 所 用 的 时 间 来 分 析 网 络 传输 速度 。 同 时 ,客户 与 客户 间 的 连接 可 能 不 同 , 因 此 网 络 带宽 
问题 也 会 影响 系统 性 能 。 


6.1.4 性 能 测试 工具 


性 能 测试 一 般 利 用 测试 工具 ,模拟 大 量 用 户 操作 ,对 系统 施加 负载 ,考察 系统 的 输出 项 ， 
例如 春 吐 量 .响应 时 间 .CPU 负载 .内 存 使 用 等 ,通过 各 项 性 能 指标 分 析 系 统 的 性 能 ,并 为 性 
能 调 优 提供 信息 。 

性 能 测试 工具 通常 指 用 来 支持 压力 、 负 载 测 试 ,能 够 录制 和 生成 脚本 、 设 置 和 部 署 场景 、 
产生 并 发 用 户 和 向 系统 施加 持续 压力 的 工具 。 性 能 测试 工具 通过 实时 性 能 监测 来 确认 和 查 
找 问 题 .并 针对 所 发 现 问题 对 系统 性 能 进行 优化 .确保 应 用 的 成 功 部 署 。 性 能 测试 工具 能 够 
对 整个 企业 架构 进行 测试 ,通过 这 些 测试 企业 能 最 大 限度 地 缩短 测试 时 间 ,优化 性 能 和 加 速 
应 用 系统 的 发 布 周期 。 

常用 的 性 能 测试 工具 有 : HP 公司 的 LoadRunner. IBM 公司 的 Performance Tester. 
Microsoft 公司 的 Web Application Stress (WAS) , Compuware 公司 的 QALoad. RadView 
公司 的 WebLoad. Borland 公司 的 SilkPerformer. Apache 公司 的 Jmeter 等 。 


1. HP LoadRunner 


HP LoadRunner 是 一 种 预测 系统 行为 和 性 能 的 负载 测试 工具 ,可 通过 检测 瓶颈 来 预防 
问题 ,并 在 开始 使 用 前 获得 准确 的 端 到 端 系统 性 能 。 

LoadRunner 通过 模拟 成 千 上 万 的 用 户 实施 并 发 负载 及 实时 性 能 监测 的 方式 来 确认 和 
查找 问题 ,LoadRunner 能 够 对 整个 企业 架构 进行 测试 。 通 过 使 用 LoadRunner ,企业 能 最 大 
限度 地 缩短 测试 时 间 、 优 化 性 能 和 缩短 应 用 系统 的 发 布 周 期 。LoadRunner 是 一 种 适用 于 
各 种 体系 架构 的 自动 负载 测试 工具 . 它 能 预测 系统 行为 并 优化 系统 性 能 。LoadRunner 的 
测试 对 象 是 整个 企业 的 系统 , 它 通过 模拟 实际 用 户 的 操作 行为 和 实行 实时 性 能 监测 ,来 帮助 
用 户 更 快 地 查找 和 发 现 问题 。 

LoadRunner 极 具 灵活 性 .适用 于 各 种 规模 的 组 织 和 项 目 . 支 持 广 泛 的 协议 和 技术 ,可 
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测试 一 系列 应 用 ,其 中 包括 移动 应 用 、Ajax、Flex、HTML 5,. NET,Java, GWT, Silverlight, 
SOAP, Citrix ERP 等 。 

LoadRunner 的 组 件 很 多 ,其 核心 的 组 件 如 下 。 

(1) Vuser Generator(VuGen) 用 于 捕获 最 终 用 户 业 务 流程 和 创建 自动 性 能 测试 脚本 。 

(2) Controller 用 于 组 织 、 驱 动 .管理 和 监控 负载 测试 。 

(3) Load Generator 负载 生成 器 用 于 通过 运行 虚拟 用 户 生成 负载 。 

(4) Analysis 有 助 于 查看 、 分 析 和 比较 性 能 结果 。 

LoadRunner 的 使 用 请 参考 LoadRunner 使 用 指南 。 

网 站 地 址 : http://www8. hp. com/us/en/software-solutions/loadrunner-load-testing/ 


index. html 
2. IBM Performance Tester 


IBM@®@ Rational@®@ Performance Tester 是 一 种 用 来 验证 Web 和 服务 器 应 用 程序 可 扩 
展 性 的 性 能 测试 解决 方案 。Rational Performance Tester 识别 出 系统 性 能 瓶颈 和 其 存在 的 
原因 ,并 能 降低 负载 测试 的 复杂 性 。 

Rational Performance Tester 可 以 快速 执行 性 能 测试 ,分 析 负 载 对 应 用 程序 的 影响 。 
它 具 有 下 列 特点 。 

1) 无 代码 测试 

能 够 不 通过 编程 就 可 创建 测试 脚本 .节省 时 间 并 降低 测试 复杂 性 。 通 过 访问 测试 编辑 
器 ,查看 测试 和 事务 信息 的 高 级 别 详细 视图 。 查 看 在 类 似 浏览 器 窗口 中 显示 并 且 与 测试 编 
辑 器 集成 的 测试 结果 ,编辑 器 列 出 测试 中 访问 的 网 页 。 

2) 原因 分 析 工 具 

原因 分 析 工 具 可 以 识别 导致 巧 颈 发 生 的 源 代 码 和 物理 应 用 层 。 时 序 图 可 跟踪 出 现 瓶 颈 
之 前 发 生 的 所 有 活动 。 可 以 从 被 测试 的 系统 的 任何 一 层 查看 多 资源 统计 信息 ,发 现 与 硬件 
有 关 的 导致 性 能 低下 的 瓶颈 。 

3) 实时 报表 

实时 生成 性 能 和 春 吐 量 报表 ,在 测试 的 任何 时 间 都 可 及 时 了 解 性 能 问题 。 提 供 多 个 可 
以 在 测试 运行 之 前 .期 间 和 之 后 设置 的 过 滤 和 配置 选项 。 显 示 从 一 次 构建 到 另 一 次 构建 的 
性 能 趋势 。 系 统 性 能 度量 可 帮助 用 户 制 订 关 键 应 用 程序 发 布 决策 。 在 测试 结束 时 ,根据 针 
对 响应 时 间 百 分 比分 布 等 项 目的 报表 执行 更 深入 的 分 析 。 

4) 测试 数据 

提供 不 同 用 户 群 体 的 灵活 建 模 和 仿真 .同时 把 内 存 和 处 理 器 占用 降 到 最 低 。 提 供电 子 
表格 界面 以 输入 独特 的 数据 :或 者 可 以 从 任何 基于 文本 的 源 导入 预先 存在 的 数据 。 人 允许 在 
执行 测试 中 插入 定制 Java 代码 ,以 便 执 行 高 级 数据 分 析 和 请 求 语法 分 析 等 活动 。 

5) 载 入 测试 

支持 针对 大 范围 应 用 程序 (如 HTTP、SAP、Siebel、SIP、TCP Socket 和 Citrix) 进行 负 
载 测 试 。 支 持 从 远程 机 器 使 用 执行 代理 测试 用 户 负 载 。 提 供 灵 活 的 图 形 化 测试 调度 程序 ， 
可 以 按 用 户 组 比例 来 指定 负载 。 支 持 自动 数据 关系 管理 来 识别 和 维护 用 于 精确 负载 模拟 的 
应 用 程序 数据 关系 。 
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网 站 地 址 : http://www-03. ibm. com/software/products/zh/performance 
3. Radview WebLoad 


WebLoad 是 Radview 公司 推出 的 一 个 性 能 测试 和 分 析 工 具 , 通 过 模拟 真实 用 户 的 操 
作 , 生 成 压力 负载 来 测试 Web 的 性 能 。WebLoad 可 用 于 测试 性 能 和 伸缩 性 ,也 可 被 用 于 正 
确 性 验证 。 

WebLoad 可 以 同时 模拟 多 个 终端 用 户 的 行为 ,对 Web 站 点 、 中 间 件 、 应 用 程序 ,以 及 后 
台数 据 库 进行 测试 。WebLoad 在 模拟 用 户 行为 时 ,不 仅 可 以 复 现 用 户 鼠 标 单 击 、 键 盘 输入 
等 动作 ,还 可 以 对 动态 Web 页 面 根据 用 户 行 为 而 显示 的 不 同 内 容 进行 验证 ,达到 交互 式 测 
试 的 目的 。 执 行 测试 后 , WebLoad 可 以 提供 数据 详尽 的 测试 结果 分 析 报 告 , 帮 助 用 户 判 定 
Web 应 用 的 性 能 并 诊断 测试 过 程 中 遇 到 的 问题 。 

WebLoad 的 测试 脚本 是 用 JavaScript( 和 集成 的 COM/Java 对 象 ) 编写 的 ,并 支持 多 种 
协议 ,如 Web. SOAP/XML 及 其 他 可 从 脚本 调用 的 协议 如 FTP, SMTP 等 ,因而 可 从 所 有 
层面 对 应 用 程序 进行 测试 。 

网 站 地 址 : http://www. radview. com/product/Product. aspx 


4. Borland Silk Performer 


Borland Silk Performer 是 业界 领先 的 企业 级 负载 测试 工具 。 它 通过 模仿 成 千 上 万 的 
用 户 在 多 协议 和 多 计算 的 环境 下 工作 ,对 系统 整体 性 能 进行 测试 ,提供 符合 SLA 协议 的 系 
统 整体 性 能 的 完整 描述 。 

Silk Performer 提供 了 在 广泛 的 、 多 样 的 状况 下 对 电子 商务 应 用 进行 弹性 负载 测试 的 
能 力 , 通 过 True Scale 技术 ,Silk Performer 可 以 从 一 台 单 独 的 计算 机 上 模拟 成 千 上 万 的 并 
发 用 户 ,在 使 用 最 小 限度 的 硬件 资源 的 情况 下 ,提供 所 需 的 可 视 化 结果 确认 的 功能 。 在 独立 
的 负载 测试 中 .Silk Performer 允许 用 户 在 多 协议 多 计算 环境 下 工作 ,并 可 以 精确 地 模拟 济 
览 器 与 Web 应 用 的 交互 作用 。Silk Performer 的 True Log 技术 提供 了 完全 可 视 化 的 原因 
分 析 技 术 。 通 过 这 种 技术 可 以 对 测试 过 程 中 用 户 产 生 和 接收 的 数据 进行 可 视 化 处 理 ,包括 
全 部 嵌入 的 对 象 和 协议 头 信息 ,从 而 进行 可 视 化 分 析 , 甚 至 在 应 用 出 现 错误 时 都 可 以 进行 问 
题 定 位 与 分 析 。 

Silk Performer 主要 具有 如 下 特点 。 

CD 精确 的 负载 模拟 特性 : 为 准确 进行 性 能 测试 提供 保障 。 

(2) 功能 强大 : 强大 的 功能 保障 了 对 复杂 应 用 环境 的 支持 。 

(3) 简单 易 用 : 可 以 加 快 测试 周期 .降低 生成 测试 脚本 错误 的 概率 ,而 不 影响 测试 的 精 
确 度 。 

CAD 根本 原因 分 析 : 有 利于 对 复杂 环境 下 的 性 能 下 降 问 题 进行 深入 分 析 。 

(5) 单 点 控制 : 有 利于 进行 分 布 式 测试 。 

(6) 可 靠 性 与 稳定 性 : 从 工具 本 身 的 稳定 性 方面 保证 对 企业 级 大 型 应 用 的 测试 顺利 
进行 。 

(7) 团队 测试 : 保证 对 大 型 测试 项 目的 顺利 进行 。 

(8) 与 其 他 产品 紧密 集成 : 同 其 他 产品 集成 ,增强 Silk Performer 的 功能 扩展 。 
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Silk Performer 提供 了 简便 的 操作 向 导 ,. 通 过 9 步 操作 , 即 可 完成 负载 测试 。 

(1) Project out Line: 对 负载 测试 项 目 进行 基本 设置 ,如 项 目 信 息 、 通 信和 类 别 等 。 

(2) Test script creation: 通过 录制 的 方式 产生 脚本 文件 .用 于 日 后 进行 虚拟 测试 。 

(3) Test script try-out: 对 录制 产生 的 脚本 文件 进行 试 运行 ,并 配合 使 用 True Log 进 
行 脚本 纠 错 , 确 保 能 够 准确 再 现 客户 端 与 服务 器 端的 交互 。 

(4). Test script customization: 为 测试 脚本 分 配 测试 数据 。 确 保 在 实际 测试 过 程 中 测 
试 数据 的 正确 使 用 .同时 可 配合 使 用 True Log. 在 脚本 中 加 入 Session 控制 和 内 容 校 验 的 
功能 。 

(5) Test baseline establishment; 确定 被 测 应 用 在 单 用 户 下 的 理想 性 能 基准 线 。 这 些 
基准 将 作为 全 负载 下 产生 并 发 用 户 数 和 时 间 计 数 器 阔 值 的 计算 基础 。 在 确定 Baseline 的 同 
时 ,也 是 对 上 一 步 修改 的 脚本 文件 进行 运行 验证 。 

(6) Test baseline confirmation: 对 baseline 建立 过 程 中 产生 的 报告 进行 检查 ,确认 所 
定义 的 baseline 确实 反映 了 所 希望 的 性 能 。 

(7) Load test workload specification; 指定 负载 产生 方式 。 

(8) Load test execution: 在 全 负载 方式 下 ,使 用 全 部 人 gent, 进 行 真实 的 负载 测试 。 

(9) Test result exploration: 测试 结果 分 析 。 

网 站 地 址 : http://www. borland. com/products/silkperformer/ 


5. QALoad 


QALoad 是 Compuware 公司 性 能 测试 工具 套件 中 的 压力 负载 工具 。QALoad 是 客户 / 
服务 器 系统 ,企业 资源 配置 (ERP) 和 电子 商务 应 用 的 自动 化 负载 测试 工具 。QALoad 通过 
可 重复 的 、 真 实 的 测试 能 够 全 面 度量 应 用 的 可 扩展 性 和 性 能 。 它 可 以 模拟 成 百 上 千 的 用 户 
并 发 执行 关键 业务 而 完成 对 应 用 程序 的 测试 ,并 针对 所 发 现 问 题 对 系统 性 能 进行 优化 ,确保 
应 用 的 成 功 部 署 。QALoad 可 预测 系统 性 能 ,通过 重复 测试 寻找 瓶颈 问题 ,从 控制 中 心 管理 
全 局 负载 测试 ,验证 应 用 的 可 扩展 性 ,快速 创建 仿真 的 负载 测试 。 

QALoad 支持 的 范围 广 , 测 试 的 内 容 多 .可 以 帮助 软件 测试 人 员 , 开 发 人 员 和 系统 管理 
人 员 对 于 分 布 式 的 应 用 执行 有 效 的 负载 测试 。QALoad 支持 的 协议 包括 : ODBC, DB2， 
ADO, Oracle. Sybase. MS SQL Server. QARun. SAP. Tuxedo. Uniface. Java. WinSock. 
IIOP. WWW.WAP.Net Load. Telnet 等 。 

QALoad 从 产品 组 成 来 说 ,分 为 4 个 部 分 : Script Development Workbench, 
Conductor,Player, Analyze, 

(1) Script Development Workbench 可 以 看 作 是 录制 、 编 辑 脚本 的 IDE。 录 制 的 动作 序 
列 最 终 可 以 转换 为 一 个 . cpp 文件 。 

(2) Conductor 控制 所 有 的 测试 行为 ,如 设置 Session 描述 文件 ,初始 化 并 且 监 测 测试 ， 
生成 报告 并 且 分 析 测 试 结果 。 

(3) Player 是 一 个 Agent. 一 个 运行 测试 的 Agent, 可 以 部 属 在 网 络 上 的 多 台 机 器 上 。 

(4) Analyze 是 测试 结果 的 分 析 器 。 它 可 以 把 测试 结果 的 各 个 方面 展现 出 来 。 

网 站 地 址 : http://www. compuware. com/ 
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6. Web Application Stress 


Microsoft Web Application Stress(WAS) 是 由 微软 公司 的 网 站 测试 人 员 所 开发 ,专门 
用 来 进行 实际 网 站 压力 测试 的 一 套 工具 。 通 过 WAS, 可 以 使 用 少量 的 客户 端 计算 机 模拟 大 
量 并 发 用 户 同时 访问 服务 器 ,以 获取 服务 器 的 承受 能 力 , 及 时 发 现 服务 器 能 承受 多 大 压力 负 
载 ,以 便 及 时 地 采取 相应 的 措施 防范 。 

WAS 的 优点 是 简单 易 用 。WAS 可 以 用 不 同 的 方式 创建 测试 脚本 。 

CL) 通过 记录 浏览 器 的 活动 来 录制 脚本 ; 

(2) 通过 导入 IIS 日 志 ; 

(3) 通过 把 WAS 指向 Web 网 站 的 内 容 ; 

(4) 手工 地 输入 URL 来 创建 一 个 新 的 测试 脚本 。 

除 易 用 性 外 ,WAS 还 具有 下 列 特性 。 

CD 对 于 需要 署名 登录 的 网 站 ,允许 创建 用 户 账 号 ; 

(2) 允许 为 每 个 用 户 存储 Cookies 和 Active Server Pages (ASP) 的 Session 信息 ; 

(3) 支持 随机 的 或 顺序 的 数据 集 , 以 用 在 特定 的 名 字 - 值 对 ; 

(4) 支持 带宽 调节 和 随机 延迟 以 更 真实 地 模拟 显示 情形 ; 

(5) 支持 Secure Sockets Layer (SSL) 协 议 ; 

(6) 允许 URL 分 组 和 对 每 组 的 点 击 率 的 说 明 ; 

CD 提供 一 个 对 象 模型 ,可 以 通过 Microsoft Visual Basic Scripting Edition (VBScript) 
处 理 或 者 通过 定制 编程 来 达到 开启 .结束 和 配置 测试 脚本 的 效果 。 


7. Apache JMeter 


Apache JMeter 是 Apache 组 织 的 开放 源 代码 项 目 ,是 一 个 100% 纯 Java 桌面 应 用 ,用 
于 压力 测试 和 性 能 测量 。JMeter 可 以 用 于 测试 静态 或 者 动态 资源 的 性 能 ,例如 文件 、 
Servlet, Perl 脚本 、Java 对 象 ,数据库 和 查询 .FTP 服务 器 等 。JMeter 可 以 用 于 对 服务 器 、 
网 络 或 对 象 模拟 巨大 的 负载 ,用 于 不 同 压 力 类 别 下 测试 系统 的 强度 和 分 析 整 体 性 能 。 另 外 ， 
JMeter 能 够 对 应 用 程序 做 功能 /回归 测试 ,通过 创建 带 有 断言 的 脚本 来 验证 程序 是 否 返 回 
期 望 的 结果 。 为 了 达到 最 大 限度 的 灵活 性 ,JMeter 允许 使 用 正则 表达 式 创 建 断言 。 

JMeter 的 功能 特性 如 下 。 

(D 能 够 对 HTTP 和 FTP 服务 器 进行 压力 和 性 能 测试 ,也 可 以 对 任何 数据 库 进行 同 
样 的 测试 。 

(2) 完全 的 可 移植 性 和 100% 纯 Java。 

(D 完全 Swing 和 轻 量 组 件 支 持 ( 预 编译 的 JAR 使 用 javax. swing. * ) 包 。 

(D 完全 多 线程 。 框 架 允 许 通 过 多 个 线程 并 发 取样 和 通过 单独 的 线程 组 对 不 同 的 功能 
同时 取样 。 

(5) 精心 的 GUI 设计 允许 快速 操作 和 更 精确 的 计时 。 

(6) 缓存 和 离线 分 析 / 回 放 测 试 结 果 。 

网 站 地 址 : http://jakarta. apache. org/jmeter/usermanual/index. html 
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8. OpenSTA 


OpenSTA 是 专用 于 B/S 结构 的 、 免 费 的 性 能 测试 工具 。 它 的 优点 除了 免费 、 源 代码 开 
放 的 优点 外 ,还 能 对 录制 的 测试 脚本 按 指定 的 语法 进行 编辑 。 测 试 工程师 在 录制 完 测试 脚 
本 后 ,只 需要 了 解 该 脚本 语言 的 特定 语法 知识 ,就 可 以 对 测试 脚本 进行 编辑 ,以 便于 再 次 执 
行 性 能 测试 时 获得 所 需要 的 参数 ,之 后 进行 特定 的 性 能 指标 分 析 。 

OpenSTA 是 基于 Common Object Request Broker Architecture (CORBAO If] A Mj fk 
系 。 它 是 通过 虚拟 一 个 Proxy, 使 用 其 专用 的 脚本 控制 语言 ,记录 通过 Proxy 的 一 切 
HTTP/S Traffic, 

OpenSTA 以 最 简单 的 方式 让 大 家 对 性 能 测试 的 原理 有 较 深 的 了 解 ,其 较为 丰富 的 图 
形 化 测试 结果 大 大 提高 了 测试 报告 的 可 阅读 性 。 测 试 工程 师 通 过 分 析 OpenSTA 的 性 能 指 
标 收 集 器 收集 各 项 性 能 指标 ,以 及 HTTP 数据 ,对 被 测试 系统 的 性 能 进行 分 析 。 

使 用 OpenSTA 进行 测试 ,包括 三 个 方面 的 内 容 : 首先 录制 测试 脚本 ,然后 定制 性 能 采 
集 器 ,最 后 把 测试 脚本 和 性 能 采集 器 组 合 起 来 ,组 成 一 个 测试 案例 ,通过 运行 该 测试 案例 , 获 
取 该 测试 内 容 的 相关 数据 。 

网 站 地 址 : http://www. opensta. org/download. html 


(6.2 LoadRunner 


6.2.1 LoadRunner 概述 
1. LoadRunner 简介 


LoadRunner 是 一 种 预测 系统 行为 和 性 能 的 负载 测试 工具 .通过 模拟 大 量 用 户 实施 并 
发 负载 及 实时 性 能 监测 来 确认 和 查找 问题 。 通 过 使 用 LoadRunner, 企 业 能 最 大 限度 地 缩短 
测试 时 间 ,优化 性 能 和 加 速 应 用 系统 的 发 布 周期 。 

LoadRunner 是 一 种 适用 于 各 种 体系 架构 的 负载 测试 工具 . 它 能 预测 系统 行为 并 优化 
系统 性 能 。LoadRunner 的 测试 对 象 是 整个 企业 的 系统 . 它 通过 模拟 实际 用 户 的 操作 行为 
和 实行 实时 性 能 监测 ,来 帮助 用 户 更 快 地 查找 和 发 现 问 题 。 此 外 .LoadRunner 能 支持 广泛 
的 协议 和 技术 .为 用 户 的 特殊 环境 提供 特殊 的 解决 方案 。 

1) 轻松 创建 虚拟 用 户 

使 用 LoadRunner 的 Virtual User Generator( 简 称 VuGen ,虚拟 用 户 脚本 生成 器 ) ,能 
简便 地 创立 起 系统 负载 。 该 引擎 能 够 生成 虚拟 用 户 脚本 ,以 虚拟 用 户 的 方式 模拟 真实 用 户 
的 业务 操作 行为 。 它 首先 记录 业务 流程 (如 下 订单 或 机 票 预订 ) ,然后 将 其 转化 为 测试 脚本 。 
利用 虚拟 用 户 , 可 以 在 Windows, UNIX 或 Linux 机 器 上 同时 产生 成 千 上 万 的 用 户 访 问 。 
所 以 LoadRunner 能 极 大 地 减少 负载 测试 所 需 的 硬件 和 人 力 资 源 。 

用 Virtual User Generator 建立 测试 脚本 后 .可 以 对 其 进行 参数 化 操作 ,这 一 操作 能 用 
实际 数据 测试 应 用 程序 ,从 而 反映 出 系统 的 负载 能 力 。 
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2) 创建 真实 的 负载 

Virtual Users 建立 后 ,需要 设 定 负载 方案 .业务 流程 组 合 和 虚拟 用 户 数量 。 用 LoadRunner 
的 Controller, 能 很 快 组 织 起 多 用 户 的 测试 方案 。Controller 的 Rendezvous 功能 提供 一 个 
互动 的 环境 ,在 其 中 既 能 建立 起 持续 且 循 环 的 负载 ,又 能 管理 和 驱动 负载 测试 方案 。 

可 以 利用 Controller 的 日 程 计划 服务 来 定义 用 户 在 什么 时 候 访问 系统 以 产生 负载 。 这 
样 ,就 能 将 测试 过 程 自动 化 。 同 样 还 可 以 用 Controller 来 限定 负载 方案 ,在 这 个 方案 中 所 有 
的 用 户 同时 执行 一 个 动作 来 模拟 峰值 负载 的 情况 。 另 外 ,在 Controller 中 还 能 监测 系统 架 
构 各 个 组 件 的 性 能 ,包括 服务 器 数据 库 、 网 络 设备 等 :来 帮助 客户 决定 系统 的 配置 。 

LoadRunner 通过 其 AutoLoad 技术 ,为 用 户 提供 了 更 多 的 测试 灵活 性 。 使 用 
AutoLoad, 可 以 根据 目前 的 用 户 人 数 事先 设 定 测试 目标 ,优化 测试 流程 。 

3) 定位 性 能 问题 

LoadRunner 内 含 集成 的 实时 监测 器 ,在 负载 测试 过 程 的 任何 时 候 , 可 以 观察 到 应 用 系 
统 的 运行 性 能 。 这 些 被 动 监测 器 将 实时 显示 交易 性 能 数据 (如 响应 时 间 ) 和 其 他 系统 组 件 
(如 应 用 服务 器 、Web 服务 器 数据库. 网络 设备 等 ) 的 实时 性 能 。 一 旦 测试 完毕 后 ， 
LoadRunner 将 收集 汇总 所 有 的 测试 数据 并 提供 高 级 分 析 和 汇报 能 力 , 以 便 迅 速 查找 到 性 
能 问题 并 追溯 原由 。 

4) LoadRunner 支持 的 协议 非常 广泛 

LoadRunner 支持 广泛 的 协议 ,其 中 包括 : B/S CHTTP)，C/S (Winsock ,Oracle,DB2， 
SQL Server. Sybase 等 ), 分 布 式 组 件 的 (COM/DCOM. CORBA), Mail (MAPI, SMTP., 
POP3 等 ),Wireless(WAP 等 ),ERP/CRM(SAP 等 ),VB VU.Java VU.C VU。 从 7.6 版 
本 开始 还 支持 多 协议 。 这 比 很 多 性 能 测试 工具 强 , 比 如 WebLoad 仅 支持 Web 的 应 用 ， 
OpenSTA 也 仅 支 持 Web 的 测试 ,支持 这 么 广泛 的 协议 的 性 能 测试 工具 只 有 LoadRunner。 


2. LoadRunner 的 组 成 


LoadRunner 主要 由 4 部 分 组 成 ,如 图 6-4 所 示 。 


succ Analysis 


应 用 


数据 库 


E 服务 器 服务 器 


被 测试 系统 


6-4  LoadRunner 架构 
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1) 脚本 生成 器 

脚本 生成 器 (Virtual User Generator, VuGen): 用 于 创建 脚本 。VuGen 提供 了 基于 录 
制 的 可 视 化 图 形 开 发 环境 ,可 以 方便 简捷 地 生成 用 于 负载 的 性 能 脚本 。VuGen 通过 录制 典 
型 最 终 用 户 在 应 用 程序 上 执行 的 操作 来 生成 虚拟 用 户 ( 或 称 Vuser) ,然后 将 这 些 操作 录制 
到 自动 化 Vuser 脚本 中 ,将 其 作为 负载 测试 的 基础 。 

2) 控制 器 

控制 器 (Controller) : 是 用 来 设计 ,管理 和 监控 负载 测试 的 中 央 控 制 台 。 它 负责 对 整个 
负载 的 过 程 进行 设置 ,指定 负载 的 方式 和 周期 ,同时 提供 了 系统 监控 的 功能 。 使 用 
Controller 可 运行 模拟 真实 用 户 操作 的 脚本 ,并 通过 让 多 个 Vuser 同时 执行 这 些 操 作 , 从 而 
在 系统 上 施加 负载 。 

3) 压力 生成 器 

压力 生成 器 (Load Generator): 负责 将 VuGen 脚本 复制 成 大 量 虚拟 用 户 对 系统 生成 负载 。 

4) 结果 分 析 工 具 

结果 分 析 工 具 (Analysis): 用 于 分 析 场 景 。Analysis 提供 包含 深入 性 能 分 析 信 息 的 图 
和 报告 。 使 用 这 些 图 和 报告 可 以 找 出 并 确定 应 用 程序 的 瓶颈 ,同时 确定 需要 对 系统 进行 哪 
些 改进 以 提高 其 性 能 。 


3. LoadRunner 测试 原理 


1) 用 户 行为 模拟 

进行 性 能 测试 ,必须 模拟 大 量 不 同 用 户 访问 被 测试 系统 ,对 被 测试 系统 产生 一 定 的 用 户 
负载 。 

CD 不 同 用 户 使 用 不 同 的 数据 

LoadRunner 通过 ”参数 化 ”的 方式 实现 不 同 用 户 使 用 不 同 数据 。 如 不 同 的 用 户 使 用 不 
同 的 用 户 名 和 密码 登录 系统 ,查看 不 同 的 内 容 。 

(2) 多 用 户 并 发 操作 

在 性 能 测试 中 ,需要 模拟 多 用 户 在 某 个 时 间 点 同时 向 被 测试 程序 发 送 请 求 (多 用 户 并 发 
操作 ) ,LoadRunner 通过 “集合 点 ”的 方式 实现 。 

(3) 请 求 间 的 延 时 

对 于 同一 个 业务 功能 ,不 同 用 户 的 操作 时 间 是 不 同 的 ,请 求 和 响应 的 时 间 也 不 同 ,为 了 
模拟 这 种 情况 .LoadRunner 通过 “思考 时 间 ” 来 实现 。 

COD. 用 户 请 求 间 的 依赖 关系 

LoadRunner 通过 “关联 ”来 实现 用 户 请 求 间 的 依赖 关系 。 

2) 性 能 指标 监控 

在 运行 中 需要 监控 各 项 性 能 指标 ,并 分 析 指 标的 正确 性 。 

(1) 请 求 响应 时 间 监 控 

为 了 更 准确 地 监控 某 项 业务 的 性 能 ,LoadRunner 通过 “事务 ”的 方式 来 监控 请 求 响应 
时 间 。 

(2) 服务 器 处 理 能 力 监控 

服务 器 处 理 能 力 的 一 个 重要 表现 就 是 吞吐 量 .LoadRunner 通过 “事务 ”计算 吞吐 量 。 
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(3) 服务 器 资源 利用 率 监控 

为 了 监控 服务 器 资源 利用 率 .LoadRunner 提供 全 面 简洁 的 计数 器 接口 ,可 以 方便 、 准 
确 地 获取 各 项 性 能 指标 。 

3) 性 能 调 优 

通过 指标 的 监控 发 现 系 统 存 在 的 性 能 缺陷 ,利用 分 析 工 具 定 位 并 修正 性 能 问题 。 


4. LoadRunner 测试 流程 


性 能 测试 一 般 包括 5 个 阶段 : 规划 测试 ` 创 建 脚本 定义 场景 .执行 场景 和 分 析 结 果 。 

1) 规划 性 能 测试 

定义 性 能 测试 要 求 . 例 如 并 发 用 户 数量 、 典 型 业务 流程 和 要 求 的 响应 时 间 。 制 订 完 整 的 
测试 计划 ,定义 明确 的 测试 任务 ,以 确保 制定 的 方案 能 完成 测试 目标 。 

2) 创建 Vuser 脚本 

使 用 Virtual User Generator (VuGen) 录 制 最 终 用 户 活动 ( 即 捕 获 在 应 用 程序 上 执行 的 
典型 用 户 业 务 流程 ), 生 成 测试 脚本 ,以 便 在 执行 性 能 测试 时 能 以 虚拟 用 户 的 方式 模拟 真实 
用 户 的 业务 操作 行为 。 利 用 虚拟 用 户 , 可 以 模拟 产生 成 千 上 万 个 用 户 访 问 。 

3) 定义 场景 

在 LoadRunner Controller 中 ,定义 测试 期 间 发 生 的 事件 ,设置 负载 测试 环境 、 业 务 流程 
组 合 和 虚拟 用 户 数量 。 

4) 执行 场景 

使 用 LoadRunner Controller 运行 .管理 并 监控 负载 测试 。 在 负载 测试 过 程 中 ， 
LoadRunner 自 带 的 监测 器 可 以 随时 观察 到 应 用 系统 的 运行 性 能 。 这 些 性 能 监测 器 实时 显 
示 性 能 数据 (如 响应 时 间 ) 和 其 他 系统 组 件 , 包 括 应 用 服务 器 、Web 服务 器 和 数据 库 等 的 实 
时 性 能 。 这 样 , 可 以 在 测试 过 程 中 从 客户 和 服务 器 双方 面 评估 这 些 系统 组 件 的 运行 性 能 。 

5) 分 析 结 果 

使 用 LoadRunner Analysis 分 析 在 负载 测试 期 间 生 成 的 性 能 数据 ,创建 图 和 报告 ,评估 
系统 性 能 ,以 便 迅 速 查找 到 性 能 问题 并 追溯 缘由 。 


6.2.2 脚本 生成 器 


虚拟 用 户 脚 本 生成 器 (Virtual User Generator) 可 以 方便 简捷 地 生成 用 于 负载 的 测试 脚 
本 。LoadRunner 启动 以 后 ,在 任务 栏 会 有 一 个 Agent 进程 .通过 Agent 进程 .监视 各 种 协 
议 的 Client 与 Server 端的 通信 .用 LoadRunner 的 一 套 C 语言 函数 来 录制 脚本 ,然后 
LoadRunner 调用 这 些 脚本 向 服务 器 端 发 出 请 求 ,接受 服务 器 的 响应 。 


1. 创建 脚本 


创建 负载 测试 的 第 一 步 是 使 用 VuGen 录制 典型 最 终 用 户 业 务 流程 。VuGen 以 “录制 - 
回放 ”的 方式 工作 。 当 用 户 在 应 用 程序 中 执行 业务 流程 步骤 时 ,VuGen 会 将 用 户 的 操作 录 
制 到 自动 化 脚本 中 ,并 将 其 作为 负载 测试 的 基础 。 

1) 启动 LoadRunner 

选择 “开始 ”一 程序 "~HP LoadRunner-- Applications-- Virtual User Generator, 将 打 
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开 VuGen 窗口 。 

2) 创建 测试 脚本 

在 VuGen 起 始 页 , 单 击 File-New 按钮 。 将 打开 新 建 虚拟 用 户 对 话 框 ,其 中 显示 了 新 
建 单 协议 脚本 屏幕 。 协 议 是 客户 端 用 来 与 系统 后 端 进行 通信 的 语言 。 如 果 要 测试 一 个 网 
站 ,将 创建 一 个 Web 虚拟 用 户 脚本 。 

在 Category 中 选择 All Protocols( 所 有 协议 ).VuGen 将 列 出 适用 于 单 协议 脚本 的 所 有 
可 用 协议 。 向 下 滚动 列表 ,选择 Web (HTTP/HTML), 如 图 6-5 所 示 。 


Wew Virtual User 


下 Simple Mai Protocol (SMTP) 
[E Terminal Emulation (RTE) 


I web (Click and Script) 
lg web IHTTP/HTML] 
Sp Web Services 

E Windows Sockets 


Action Message Format [AMF] 


图 6-5 ”协议 选择 框 
GEI 在 多 协议 脚本 中 ,高 级 用 户 可 以 在 一 个 录制 会 话 期 间 录 制 多 个 协议 。 在 本 例 中 
将 创建 一 个 Web 类 型 的 协议 脚本 。 录 制 其 他 类 型 的 单 协议 或 多 协议 脚本 的 过 程 与 录制 
Web 脚本 的 过 程 类 似 。 
单 击 Create 按钮 ,将 弹出 Start Recording 设置 对 话 框 .如 图 6-6 所 示 。 


Start Recording 


 &pplication type : Intemet Applications - 


PEDE ES Pi cr osot Internet Explorer 到 | 要 


URL Address : 


Working directo: [C:\Program Files UT NLoadRunner VbinV za 


Becordinto Action: [Action - New... 
IV. Record the application startup 


6-6 Start Recording 设置 对 话 框 


fr URL Address 中 输入 待 测试 网 站 的 地 址 . 单 击 OK 按钮 ,此 时 LoadRunner 将 自动 
打开 正 浏 览 器 ,并 进入 要 测试 的 网 站 。 当 用 户 在 网 站 中 操作 业务 功能 时 ,LoadRunner 将 以 
脚本 的 方式 记录 用 户 的 每 一 步 操 作 。 操 作 完 成 后 : 单 击 Stop 按钮 (或 者 按 Ctrl 十 F5 键 )， 
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NZ 
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LoadRunner 将 停止 录制 .并 生成 测试 脚本 。 


VuGen 的 录制 工具 条 如 图 6-7 所 示 。 m (136 events). 
D 查看 脚本 
在 VuGen 中 查看 已 录制 的 脚本 ,其 中 有 
树 视图 和 脚本 视图 两 种 方式 。 
(1) 树 视 图 


树 视图 是 一 种 基于 图 标的 视图 ,将 oo RLA 


Vuser 的 操作 以 步骤 的 形式 列 出 ,而 脚本 视 
图 是 一 种 基于 文本 的 视图 ,将 Vuser 的 操作 以 函数 的 形式 列 出 。 如 果 要 在 树 视 图 中 查看 脚 
本 ,请 在 菜单 栏 中 选择 View- Tree View ,或 者 单 击 工具 栏 上 的 Tree 按钮 。 对 于 录制 期 间 
执行 的 每 个 步骤 ,VuGen 在 脚本 树 中 为 其 生成 一 个 图 标 和 一 个 标题 。 

在 树 视 图 中 将 看 到 以 脚本 步骤 的 形式 显示 的 用 户 操 作 。 大 多 数 步 骤 都 附带 相应 的 录制 
快照 ,如 图 6-8 所 示 。 窗 口 的 左边 是 脚本 树 ,右边 是 快照 视图 。 


四 HP Virtual r Generator — [BlogLogin — Web (HITP/HINL)] 


= B Action 
Sp Service: Add Cookie 
QE Service: Add Cookie 
= JÀ wis index. php 
X Think Time - 14 (sec) 


NÉ Submit Forn: login php 
思 Service: Add Cookie 
Think Time - 10 (sec) 


$& Link: 注销 


For Help, press F1. 


图 6-8 树 视 图 


(2) 脚本 视图 

脚本 视图 是 一 种 基于 文本 的 视图 ,以 API 函数 的 形式 列 出 Vuser 的 操作 。 要 在 脚本 视 
图 中 查看 脚本 ,请 选择 View 一 Script View 视图 ,或 者 单 击 工具 栏 上 的 “脚本 "按钮 。 在 脚本 
视图 中 ,VuGen 在 编辑 器 中 显示 脚本 ,并 用 不 同 颜色 表示 函数 及 其 参数 值 ,如 图 6-9 所 示 。 
用 户 可 以 在 窗口 中 直接 输入 C 或 LoadRunner API 函数 以 及 控制 流 语句 。 

4) URL mode 和 HTML mode 

在 录制 之 前 ,可 以 设置 录制 选项 。 在 Start Recording 对 话 框 中 单 击 Options 按钮 ,将 弹 
出 Recording Options 对 话 框 .也 可 以 通过 菜单 栏 的 Tools Recording Options 命令 打开 对 
话 框 ,如 图 6-10 所 示 。 

在 默认 情况 下 ,选择 HTML-based script HARHA HTML 页 面 的 形式 来 表示 ,这 种 方 
式 的 Script 脚本 容易 维护 ,容易 理解 ,推荐 以 这 种 方式 录制 。 
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VÜHP Virtual User Generator — [BlogLogin — Web (HIIP/HINL)] 


veb add cookie("342e sit-1770X09139 


web add co 1un-BARYAvQEVFAHADovCAdUU1 VAvIFAVNSULMPU. 


veb url(* 
og/index. php”, 


For Help, press F1. 


图 6-9 脚本 视图 


Recording Options 
General General Recording 
Script 
Protocols HTTP / HTML Level 


[Pecordnol 

Data Format Extension (€ HTML-based script HTML Advanced. 
Corfiguralion 
Headers Chain a üretpem - 


Body Chain 

Cookies Chain 

Query Sting Chain 
Network 

Port Mapping 
HTTP Properties 

Advanced 

Conelation Hint 
Move the mouse over any item to see its desctiplion. 


图 6-10 录制 设置 选项 


URL-based script 脚本 采用 基于 URL 的 方式 .所 有 的 HTTP 的 请 求 都 会 被 录制 下 来 ， 
单独 生成 函数 .所 以 URL 模式 生成 的 脚本 会 显得 有 些 杂乱 。 

选择 HTML 还 是 URL 录制 .有 以 下 参考 原则 。 

CD 基于 浏览 器 的 应 用 程序 推荐 使 用 HTML-based script; 

(2) 不 是 基于 浏览 器 的 应 用 程序 推荐 使 用 URL-based script; 

G) 如 果 基 于 浏览 器 的 应 用 程序 中 包含 JavaScript 并 且 该 脚本 向 服务 器 产生 了 请 求 . 
比如 DataGrid 的 分 页 按钮 等 ,也 要 使 用 URL-based script 方式 录制 ; 


272 


Ne 


软件 测试 实践 教程 


(4) 基于 浏览 器 的 应 用 程序 中 使 用 了 HTTPS 安全 协议 ,使 用 URL-based script 方式 
录制 。 

录制 脚本 的 基本 原则 如 下 。 

(1) 脚本 越 小 越 好 ; 

(2) 选择 使 用 频率 最 高 的 ; 

(3) 选择 所 需要 测试 的 业务 进行 录制 。 


2. 回放 脚本 


通过 录制 一 系列 典型 用 户 操作 ,已 经 模拟 了 真实 用 户 操作 。 将 录制 的 脚本 合并 到 负载 
测试 场景 之 前 ,需要 回放 此 脚本 以 验证 其 是 否 能 够 正常 运行 。 回 放 过 程 中 ,可 以 在 浏览 器 中 
查看 操作 并 检验 是 否 一 切 正常 。 如 果 脚 本 不 能 正常 回放 ,可 能 需要 加 关联 。 

1) 运行 时 设置 

通过 LoadRunner 运行 时 设置 ,可 以 模拟 各 种 真实 用 户 活 动 和 行为 。 例 如 ,可 以 模拟 一 
个 对 服务 器 输出 立即 做 出 响应 的 用 户 ,也 可 以 模拟 一 个 先 停 下 来 思考 ,再 做 出 响应 的 用 户 。 
另外 还 可 以 配置 运行 时 设置 来 指定 Vuser 应 该 重复 一 系列 操作 的 次 数 和 频率 。 

有 一 般 运 行 时 设置 和 专门 针对 某 些 Vuser 类 型 的 设置 。 下 面 介绍 一 般 运 行 时 设置 。 

(1) 打开 运行 时 设置 对 话 框 。 

按 FA 键 或 单 击 菜单 栏 Vuser-- Run-Time Setings 按钮 ,这 时 将 打开 运行 时 设置 对 话 
框 ,如 图 6-11 所 示 。 


Run-time 
Generat Run Logic 
Iteration Count 


E C) inberti [I 


Think Time. 
S OM Init 
Additional attributes 
sina @ vuser init 


|. General 


LA 


Data Format Extension 
Configuration 


Hint 
Move the mouse over any item lo see its description. 


Use Defauts Cancel Hep 
图 6-11 运行 时 设置 


(2) 设置 “运行 逻辑 ”。 
在 左 窗 格 中 选择 Run Logic 节点 ,将 打开 运行 巡 辑 设置 界面 :如 图 6-11 的 右边 窗 格 所 
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示 。 此 时 可 设置 迭代 次 数 或 连续 重复 活动 的 次 数 ,比如 将 迭代 次 数 设 置 为 3。 

(3) 配置 “ 步 ? 设 置 。 

在 左 窗 格 中 选择 Pacing 节点 ,将 打开 步 的 设置 界面 ,如 图 6-12 所 示 。 

此 节点 用 于 控制 迁 代 时 间 间 隔 。 可 以 指定 一 个 随机 时 间 .这 样 可 以 准确 模拟 用 户 在 操 
作 之 间 等 待 的 实际 时 间 。 选 择 第 三 个 单 选 按钮 并 选择 下 列 设置 : random CBf EL) ,间隔 
60. 000 一 90. 000s。 

OD 配置 < 日志” 设置 。 

在 左 窗 格 中 选择 Log 节点 ,将 打开 日 志 设 置 界面 ,如 图 6-13 所 示 。 日志 设置 指出 要 在 
运行 测试 期 间 记 录 的 信息 量 。 


p General Log- 
V Enable logging 
Generat Pacing Log options 
Stat new Iteration —— P C. Send messages only when an error occurs 
C As goon as the previous iteration ends as chienne 
Log messages at the detai level of 
C. Alte the previous iteration ends: C Standard log 
io Ee mee puel 6 Ea 
[^ Parameter substitution 
C A [random =] intervale, evey [6000 = to [90.000 = sec T7 Dala retumed by server 
[provided that the previous iteration ends by that time) | T^ Advanced trace. 
图 6-12 步 的 设置 图 6-13 日 志 设置 


(5) 查看 “思考 时 间 " 设 置 。 
在 左 窗 格 中 选择 Think Time 节点 ,将 打开 思考 时 间 设 置 界面 ,如 图 6-14 所 示 。 


Generat Think Time. 
Think Time options — 一 一 
g (C Ignore think time 
(* Replay think time. 
C Asrecorded 
C Mulipy recorded think ime by: [T =] 
C sg random percentage of recorded think time] 
Min: [50 Ej: Mag: |150 =z 


TV. Limit think time to: [1 z] seconds 


图 6-14 思考 时 间 的 设置 


也 可 以 在 Controller 中 设置 思考 时 间 。 注 意 .在 VuGen 中 运行 脚本 时 速度 很 快 ,因为 
它 不 包含 思考 时 间 。 

C6) 单 击 “ 确 定 ” 按 钮 ,关闭 “运行 时 设置 ”对话 框 。 

2) 执行 脚本 

单 击 工具 条 上 的 Run 按钮 .或 者 按 F5 键 .运行 脚本 。 

3) 查看 脚本 运行 情况 

(1) 查看 概要 信息 

运行 过 程 中 ,可 以 看 到 每 一 个 Action 的 执行 过 程 。 当 脚本 停止 运行 后 ,可 以 在 向 导 中 
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查看 关于 这 次 回放 的 概要 信息 。 查 看 回放 概要 的 具体 操作 是 : 单 击 工具 栏 上 的 Tasks 图 
标 ,然后 选择 Replay-~Verify Replay 命令 ,脚本 回放 之 后 将 弹出 回放 概要 窗口 ,如 图 6-15 
所 示 。 


I — " 录制 的 快照 
Last Replay Summa 『 夺 一 二 二 二 | 回放 的 快照 


Result Directory: result1 


Replay Status: No errors detected 

ATTENTION: No runtime errors were detected. However, you shouid make sure the. 
business process was replayed correctly, by comparing the Replay anc Recorded 
snapshots in the right par 


Dynamic Server Values Caeo): 


YuGen detected one or more dynamic values in yo 
ng replay if the server expects unique veluss tat 
Tecommended that you correlate. 


Verification: 


To check whether or nox the replay accurately emulates your recorded session, 
compare the Replay and Recorded snapshots in the right par 


Edt recording options 


图 6-15 回放 概要 信息 


回放 概要 列 出 检测 到 的 所 有 错误 ,并 显示 录制 和 回放 快照 的 缩 略图 。 通 过 比较 快照 , 找 
出 录制 的 内 容 和 回放 的 内 容 之 间 的 差异 。 也 可 以 通过 复查 事件 的 文本 概要 来 查看 Vuser 
操作 。 输 出 窗口 中 .VuGen 的 Replay log 选项 卡 用 不 同 的 颜色 显示 这 些 信息 。 

(2) 查看 测试 结果 

要 查看 测试 结果 ,可 执行 下 列 操作 : 在 菜单 栏 上 选择 View 一 Test Results, 这 时 将 打开 
“测试 结果 ”窗口 ,如 图 6-16 所 示 。 

测试 结果 窗口 首次 打开 时 包含 两 个 窗 格 :“ 树 ” 窗 格 ( 左 侧 ) 和 “概要 ” 窗 格 ( 右 侧 ) 。 

“ 树 ” 窗 格 包 含 结果 树 。 每 次 迭代 都 会 进行 编号 。“ 概 要 ” 窗 格 包 含 关于 测试 的 详细 信息 。 

在 “概要 ” 窗 格 中 ,上 表 指出 哪些 迭代 通过 了 测试 ,哪些 未 通过 。 如 果 VuGen 的 Vuser 
按照 原来 录制 的 操作 成 功 执行 所 有 操作 . 则 认为 测试 通过 。 在 “概要 " 窗 格 中 .下 表 指 出 哪些 
事务 和 检查 点 通过 了 测试 .哪些 未 通过 。 

在 “ 树 ” 窗 格 中 .可 以 展开 测试 树 并 分 别 查看 每 一 步 的 结果 .“ 概 要 ” 窗 格 将 显示 迭代 期 
间 的 回放 快照 。 

在 “ 树 ” 视 图 中 展开 迭代 节点 .然后 单 击 加 号 (十 ) 展 开 左 窗 格 中 的 Action 概要 节点 。 展 
开 的 节点 将 显示 这 次 迁 代 中 执行 的 一 系列 步 又。 选择 一 个 页 面 节点 “概要 ” 窗 格 上 半 部 分 
将 显示 步骤 概要 信息 : 对 象 或 步骤 名 、 关 于 页 面 加 载 是 否 成 功 的 详细 信息 、 结 果 ( 通 过 、 失 
败 、 完 成 或 警告 ) 以 及 步骤 执行 时 间 :;“ 概 要 ” 窗 格 下 半 部 分 将 显示 与 该 步骤 相关 的 回放 
快照 。 


vi ns index.php 
LY Wl: config xal 


C 
For Help, press FL 


(3) 搜索 测试 结果 
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CoR 


Login Results Summary 


Test: Login 
Results name: resulti 
Time Zone: 中 国标 准时 间 


Ireration # Results 


1 Passed 


Status 


Passed 
Failed 


Result Betails 


Screen Recorder 7 


图 6-16 ”测试 结果 


可 以 使 用 关键 字 * 通 过 ?或 “失败 ”搜索 测试 结果 。 此 操作 非常 有 用 ,例如 , 当 结果 概要 表 
明 测试 失败 时 ,可 以 确定 失败 的 位 置 。 要 搜索 测试 结果 ,请 选择 Tool-~Find 命令 ,或 者 单 击 
Find 按钮 ,这 时 将 打开 Find 对 话 框 .如 图 6-17 所 示 。 
选择 Passed 复 选 框 ,确保 未 选择 其 他 选项 .然后 单 击 Find Next 按钮 .“ 树 ” 窗 格 突出 
显示 第 一 个 状态 为 通过 的 步骤 。 


(4) 筛选 结果 


可 以 通过 筛选 结果 来 显示 特定 的 迭代 或 状态 。 例 如 ,可 以 进行 筛选 以 便 仅 显 示 失 败 状 
态 。 要 筛选 结果 ,可 选择 View 一 Filters 命令 ,或 者 单 击 * 筛 选 器 按钮。 这 时 将 打开 “筛选 
器 


”对 话 框 ,如 图 6-18 所 示 。 


6-17 


“查找 ”对 话 框 


Nerations 
cau 


C Femtewen | —Jpe[ 司 


Status 


F Fai [^ Wamig [M pass I Doe 


Content 
C^ 
C. Show only actions 


[9 ] c | tm | 


Fd 6-18 Filters 对 话 框 
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在 Status 部 分 选择 Fail ,不 选择 其 他 选项 。 在 Content 部 分 选择 Al ,并 单 击 OK 按钮 。 
因为 没有 失败 的 结果 ,所 以 左 窗 格 为 空 。 

关闭 “测试 结果 ”窗口 。 

4) 查看 日 志 

在 录制 和 回放 的 时 候 ,VuGen 会 分 别 把 发 生 的 事件 记录 成 日 志文 件 ,这 些 日 志 有 利于 
跟踪 VuGen 和 服务 器 的 交互 过 程 。 可 以 通过 VuGen 输出 窗口 观察 日 志 , 也 可 以 到 脚本 目 
录 中 直接 查看 文件 。 其 中 有 三 个 主要 的 日 志 对 录制 很 有 用 。 

CD 执行 日 志 CReplay Log) 

脚本 运行 时 的 输出 都 记 在 Replay Log 里 。Replay Log 显示 的 消息 用 于 描述 Vuser 运 
行 时 执行 的 操作 ,该 信息 可 说 明 在 方案 中 执行 脚本 时 ,该 脚本 的 运行 方式 。 

脚本 执行 完成 后 ,检查 Replay Log 中 的 消息 ,以 查看 脚本 在 运行 时 是 否 发 生 错误 。 

Replay Log 中 使 用 了 不 同 颜色 的 文本 。 

O 黑色 : 标准 输出 消息 。 

© 红色 : 标准 错误 消息 。 

O 绿色 : 用 引号 括 起 来 的 文字 字符 串 ( 例 如 URL). 

CD 黄色 : 事务 信息 (开始 、 结 束 、 状 态 和 持续 时 间 )。 

如 果 双 击 以 操作 名 开始 的 行 , 光 标 将 会 跳 到 生成 的 脚本 中 的 相应 步骤 上 。 

图 6-19 显示 了 Web Vuser 脚本 运行 时 的 Replay Log 消息 。 执 行 日 志 是 调试 脚本 时 最 
有 用 的 信息 。 


T ReplayLog | [B Recordnglog | E Corelaion Resuts | E Generation Log F =j 
^ 


Virtual User Script si startad at : 2014-05-10 36 
eb Turbo Replay of ToadRumer 11.0.0 for WINXP; build 8859 (Aug 18 2010 20:14: 
un Mode: HTIL [nsgId: MNSG-26000] 
un-Time Settings file: "C:\Documents and Settings\Adninistrator\ 桌 面 \BlogLogin 
nding action vuser init. 

er... 


Starting action Action. 

ction.c(6): web add cookie was successful [MsgId: MNSc-26392] 

ction. c(8): web add cookie was successful ^ [NsgId: NNSG-26392] — 国 
m | * 


图 6-19 VuGen 脚本 执行 日 志 


(2) 录制 日 志 (Recording Log? 

录制 脚本 时 ,VuGen 会 拦截 客户 端 (浏览 器 ) 与 服务 器 之 间 的 对 话 , 并 且 全 部 记录 下 来 ， 
产生 脚本 。 在 Recording Log 中 .可 以 找到 浏览 器 与 服务 器 之 间 所 有 的 对 话 ,包含 通信 内 
容 \ 日 期 \ 时 间 、 浏 览 器 的 请 求 、 服 务 器 的 响应 内 容 等 ,如 图 6-20 所 示 。 

脚本 和 Recording Log 最 大 的 差别 在 于 ,脚本 只 记录 了 Client 端 要 对 Server 端 所 说 的 
话 ,而 Recording Log 则 是 完整 记录 二 者 的 对 话 。 因 此 通过 录制 日 志 , 能 够 更 加 清楚 地 看 到 
客户 端 与 服务 器 的 交互 ,这 对 开发 和 调试 脚本 非常 有 帮助 。 

(3) 生成 日 志 (Generation Log) 

生成 的 日 志 记 录 了 脚本 录制 的 设置 .网 络 事件 到 脚本 函数 的 转化 过 程 。 需 要 注意 的 是 : 
脚本 能 正常 运行 后 应 禁用 日 志 , 因 为 产生 及 写 入 日 志 需 占用 一 定 资源 。 
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[B ReplayLog | 局 RecordngLog | & ComeleionResuts | i Generation Log xj 


[Network Analyzer (176c:1174)] Address lookup for 20131124-2112 = 192. 168. 1 4 
[Network Analyzer (176c:1174)] Request Connection: Remote Server @ 192.168. = 
[Web Request : e4)] "GET /Elog/index.php^ 

[Network Analyzer : e4)] (Sid: 1) Client -> Server : 422 bytes (Se 
[Network Analyzer (176c: e4)] (Sid: 1) Server — Client : 7300 bytes ( 
[Network Analyzer : ed4)] , (Sid: 1) Server -> Client : 1549 bytes ( 

: e4)] "GET /Elog/js/global. js” 
: 64] (Sid: 1) Client -> Server : 
[Network Analyzer e4)] | (Sid: 1) Server -> Client 
[Feb Request. : 604] "GET /Blog/inage/default/1ogo. 
= - | a 


[Web Request 
[Network Analyzer 


470 bytes Ga 


€ 


图 6-20 VuGen 脚本 录制 日 志 


3. 增强 脚本 


1) Transaction( 事 务 ) 

在 LoadRunner 里 ,定义 事务 主要 是 为 了 度量 服务 器 的 性 能 。 每 个 事务 度量 服务 器 响 

指定 的 Vuser 请 求 所 用 的 时 间 , 这 些 请 求 可 以 是 简单 任务 ,也 可 以 是 复杂 任务 。 要 度量 
eo 需要 插入 Vuser 函数 以 标记 任务 的 开始 和 结束 。 在 脚本 内 ,可 以 标记 的 事务 不 受 数 
量 限 制 ,每 个 事务 的 名 称 都 不 同 。 

在 场景 执行 期 间 ,Controller 将 度量 执行 每 个 事务 所 用 的 时 间 。 场 景 运行 后 ,可 使 用 
LoadRunner 的 图 和 报告 来 分 析 各 个 事务 的 服务 器 性 能 。LoadRunner 允许 在 脚本 中 插入 
不 限 数量 的 事务 。 

插入 事务 操作 可 在 录制 过 程 中 进行 :也 可 在 录制 结束 后 进行 。 设 置 事务 的 方法 如 下 。 

CD 选择 新 事务 的 开始 点 . 单 击 工具 栏 上 的 Insert Start Transaction 按钮 网 ,将 弹出 
Start Transaction 对 话 框 , 输 入 事务 名 称 . 将 在 脚本 中 增加 一 条 语句 : lr_start_transaction 
("事务 名 称 ")。 

(2) 选择 新 事务 的 结束 点 , 单 击 工 具 栏 上 的 Insert End Transaction 按钮 全 ,将 弹出 
End Transaction 对 话 框 ,事务 名 称 已 经 存在 (与 事务 开始 点 的 名 称 一 致 ) 此 时 将 在 脚本 中 
增加 一 条 语句 : lr_end_transaction(" 事 务 名 称 ". LR AUTOD s. 

例如 ,录制 一 个 登录 网 站 的 动作 。 登 录 前 填 好 用 户 名 和 密码 .在 单 击 “ 登 录 ” 按 钮 之 前 设 
置 事务 起 始点 “Login”, 在 单 击 * 登 录 ” 按 钮 后 ,页 面 完全 显示 后 .再 设置 事务 结束 点 “Login”， 
这 样 一 个 Login 的 事务 就 设置 完成 了 .生成 的 脚本 如 下 。 

lr start transaction("Login"); 

web submit data("login.php", 


"Action = http://192.168. 1. 10/Blog/1ogin. php", 
"Method - POST", 


lr end transaction("Login", LR AUTO); 


D] Transaction 的 开始 点 和 结束 点 必须 在 一 个 Action 中 ,跨越 多 个 Action 是 不 允 
许 的 。Transaction 的 名 字 在 脚本 中 必须 是 唯一 的 .当然 也 包括 在 多 Action 的 脚本 中 。 

可 以 在 一 个 Transaction 中 创建 另外 一 个 Transaction, I fE Nested Transaction。 详 细 
使 用 方法 可 参看 LoadRunner 函数 手册 。 
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2) Rendezvous Point( 集 合 点 /同步 点 ) 

要 在 系统 上 模拟 大 量 的 用 户 负 载 , 需 要 集合 各 个 Vuser 以 便 在 同一 时 刻 执 行 任务 。 通 
过 创建 集合 点 ,可 以 确保 多 个 Vuser 同时 执行 操作 。 当 某 个 Vuser 到 达 该 集合 点 时 ， 
Controller 会 将 其 保留 ,直到 参与 该 集合 的 全 部 Vuser 都 到 达 。 当 满足 集合 条 件 时 ， 
Controller 将 释放 Vuser。 

可 通过 将 集合 点 插入 到 Vuser 脚本 中 来 指定 会 合 位置 。 在 Vuser 执行 脚本 并 遇 到 集 
合 点 时 ,脚本 将 暂停 执行 ,Vuser 将 等 待 Controller 允许 继续 执行 。Vuser 被 从 集合 释放 后 ， 
将 执行 脚本 中 的 下 一 个 任务 。 

在 脚本 中 插入 集合 点 的 方法 是 : 单 击 菜单 Insert->Rendezvous, 或 者 单 击 工 具 栏 上 的 
D 按钮 ,将 弹出 “集合 点 ”对话 框 ,如 图 6-21 所 示 。 


图 6-21 插入 集合 点 


输入 集合 点 名 称 , 单 击 OK 按钮 ,此 时 脚本 中 将 增加 一 条 语句 : lr_rendezvous(" 集 合 点 
名 称 ");。 

【 注 】 只 能 在 Action 中 添加 集合 点 (不 能 在 vuser_init/vuser_end 中 添加 ) 。 由 于 同步 
点 是 协调 多 个 虚拟 用 户 的 并 发 操作 ,因此 只 有 在 Controller 中 多 用 户 并 发 场景 时 ,同步 点 的 
意义 才 表 现 出 来 。 

3) Think Time( 思 考 时 间 ) 

用 户 在 执行 两 个 连续 操作 期 间 等 待 的 时 间 称 为 思考 时 间 (Think Time), Vuser 使 用 
lr think time 函数 模拟 用 户 思考 时 间 。 录 制 Vuser 脚本 时 ,Vugen 将 录制 实际 的 思考 时 间 
并 将 相应 的 lr_think_time 语句 插入 到 Vuser 脚本 。 可 以 编辑 已 录制 的 Ir think time 语 
名 ,而 且 可 以 向 Vuser 脚本 中 手动 添加 更 多 的 Ir think time 语句 。 

lr think time 的 参数 单位 是 s. 比 如 lr_think_tim(5) 意 味 着 LoadRunner 执行 到 此 条 语 
句 时 ,停留 5s, 然 后 再 继续 执行 后 面 的 语句 。 

在 Run-time Settings 中 可 以 设置 思考 时 间 。 如 果 不 想 在 脚本 中 执行 Think Time if 
名 ,直接 忽略 Think Time, 而 不 用 修改 脚本 。 

4) Parameters( 参 数 化 ) 

数据 驱动 就 是 把 测试 脚本 和 测试 数据 分 离开 来 的 一 种 思想 ,脚本 体现 测试 流程 ,数据 体 
现 测试 案例 。 数 据 不 是 hard-code( 写 在 代码 里 ) 在 脚本 里 面 .这 样 大 大 提高 了 脚本 的 可 复 用 
性 。 而 LoadRunner 的 参数 化 功能 是 数据 驱动 测试 思想 的 一 个 重要 实现 。 

(1) 为 什么 需要 参数 化 

在 录制 程序 运行 的 过 程 中 ,Vugen( 脚 本 生成 器 ) 自 动 生成 了 脚本 以 及 录制 过 程 中 实际 
用 到 的 数据 。 在 这 个 时 候 . 脚 本 和 数据 是 混在 一 起 的 。 

比如 ,录制 一 个 用 户 登 录 Web 网 站 的 过 程 , 对 于 登录 的 操作 .脚本 中 将 记录 登录 的 用 户 
名 和 密码 。 如 果 Controller 里 以 多 用 户 方式 运行 这 个 脚本 的 时 候 , 每 个 虚拟 用 户 都 会 以 同 
样 的 用 户 名 和 密码 去 登录 这 个 网 站 。 这 样 将 无 法 模拟 一 个 真实 的 业务 场景 。 尤 其 现在 服务 
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器 大 多 会 采用 Cache 功能 提高 系统 性 能 ,用 同样 的 用 户 名 /密码 登录 系统 的 Cache 命中 率 会 
很 高 ,也 要 快 得 多 。 

因此 ,客户 希望 当 用 LoadRunner 多 用 户 多 循环 运行 时 ,不 要 只 是 重复 一 个 用 户 的 登 
录 。 也 就 是 说 ,把 这 些 数据 用 一 个 参数 来 代替 .其实 就 是 把 常量 变 成 变量 。 

参数 化 后 ,用 户 名 被 一 个 参数 替换 ,密码 被 另外 一 个 参数 代替 。 脚 本 运行 时 ,用 户 名 和 
密码 的 值 从 参数 中 获得 。 

除了 实现 数据 驱动 之 外 ,参数 化 脚本 还 有 以 下 两 个 优点 : 一 是 可 以 使 脚本 的 长 度 变 短 ; 
二 是 可 以 增强 脚本 的 可 读 性 和 可 维护 性 。 

参数 化 的 过 程 是 : 首先 在 脚本 中 用 参数 取代 常量 值 , 然 后 设置 参数 的 属性 以 及 数据 源 。 

(2) 参数 的 创建 

VU 可 以 通过 Tree View 和 Script View 两 种 途径 来 查看 脚本 。 用 户 可 以 在 基于 文本 
的 脚本 视图 (Script View) 中 进行 参数 化 操作 。 

CD 将 光标 定位 在 要 参数 化 的 字符 上 , 单 击 右键 .弹出 快捷 菜单 ,如 图 6-22 所 示 。 

在 弹出 菜单 中 ,选择 Replace with a Parameter 命令 ,打开 “选择 或 者 创建 参数 ”对 话 框 ， 
如 图 6-23 所 示 。 


Go to Step in Replay Log 


Insert » Select | 3 
Toggle Breakpoint F9 
Open Script Directory 


Use Existing Parameter , 
Expand / Colapse ] 
图 6-22 脚本 参数 化 之 右键 菜单 图 6-23 ”脚本 参数 化 之 设 定 参 数 名 字 和 类 型 


在 Parameter name 文本 框 中 输入 参数 的 名 称 , 或 者 选择 一 个 在 参数 列表 中 已 经 存在 的 
参数 。 在 Parameter type 下 拉 列 表 中 选择 参数 类 型 。 
在 定义 参数 属性 的 时 候 . 要 指定 参数 值 的 数据 源 。 可 以 指定 下 列 数据 源 类 型 中 的 任何 一 种 。 
Data Files, 这 是 最 常 使 用 的 一 种 参数 类 型 . 它 的 数据 存在 于 文件 中 。 该 文件 的 内 容 可 
以 手工 添加 .也 可 以 利用 LoadRunner 的 Data Wizard 从 数据 库 中 导出 。 
User-Defined Functions; 调用 外 部 DLL 函数 生成 的 数据 。 
Internal Data: 虚拟 用 户 内 部 产生 的 数据 。 
Internal Data 包括 以 下 几 种 类 型 。 
* Date/Time; 用 当前 的 日 期 /时 间 替 换 参 数 。 要 指定 一 个 Date/Time 格式 .可 以 从 革 
单列 表 中 选择 格式 .或 者 指定 自己 的 格式 。 这 个 格式 应 该 和 脚本 中 录制 的 Date/ 
Time 格式 保持 一 致 。 
* Group Name: 用 虚拟 用 户 组 名 称 蔡 换 参数 。 在 创建 scenario 的 时 候 , 可 以 指定 虚拟 
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户 组 的 名 称 。 注 意 : 当 从 VuGen 运行 脚本 的 时 候 , 虚 拟 用 户 组 名 称 总 是 None, 
Load Generator Name: 用 脚本 负载 生成 器 的 名 称 蔡 换 参 数 。 负 载 生 成 器 是 虚拟 用 
户 在 运行 的 计算 机 。 

Iteration Number; 用 当前 的 和 迭代 数目 替换 参数 。 

Random Number; 用 一 个 随机 数 蔡 换 参 数 。 通 过 指定 最 大 值 和 最 小 值 来 设置 随机 
数 的 范围 。 

Unique Number; 用 一 个 唯一 的 数字 来 替换 参数 ,可 以 指定 一 个 起 始 数字 和 一 个 块 
的 大 小 。 使 用 该 参数 类 型 必须 注意 可 以 接收 的 最 大 数 。 

Vuser ID: 用 分 配给 虚拟 用 户 的 ID 替换 参数 ,ID 是 由 LoadRunner 的 控制 器 在 
scenario 运行 时 生成 的 。 如 果 从 脚本 生成 器 运行 脚本 ,虚拟 用 户 的 ID 总 是 一 1。 

输入 参数 名 ,选择 好 参数 类 型 后 , 单 击 OK 按钮 ,关闭 该 对 话 框 。 脚 本 生成 器 便 会 用 参 
数 中 的 值 来 取代 脚本 中 被 参数 化 的 字符 .参数 名 用 一 对 花 括号 "{)” 括 住 。 

C) 用 同样 的 参数 蔡 换 字符 的 其 余 情况 。 选 中 参数 , 单 击 右键 , 在 弹出 的 菜单 中 选择 
Replace more occurrences 命令 ,打开 “搜索 和 替换 ”对 话 框 。Find What 中 显示 了 想 要 替换 
的 值 ,Replace With 中 显示 了 括号 中 参数 的 名 称 。 选 择 适当 的 检验 框 来 匹配 整个 字符 或 者 
大 小 写 ,然后 单 击 Replace 或 者 Replace All 按钮 。 

提示 : 小 心 使 用 Replace Al ,尤其 在 替换 数字 字符 串 的 时 候 。 脚 本 生成 器 将 会 替换 字 
符 出 现 的 所 有 情况 。 

C» 用 以 前 定义 过 的 参数 来 替换 常量 字符 串 。 选 中 常量 字符 串 , 单 击 右键 ,然后 选择 
Use existing parameters 命令 ,从 弹出 的 子 菜单 中 选择 参数 ,或 者 用 Select from Parameter 
List 来 打开 参数 列表 对 话 框 。 用 以 前 定义 过 的 参数 来 替换 常量 字符 串 ,使 用 此 方法 非常 方 
便 , 同 时 还 可 以 查看 和 修改 该 参数 的 属性 。 

GD 对 于 已 经 用 参数 替换 过 的 地 方 , 如 果 想 取 回 原来 的 值 ,可 以 在 参数 上 单 击 右键 ,然后 
选择 Restore Original value 命令 , 即 可 取 回 原来 的 值 。 

提示 : LoadRunner 提供 了 一 种 很 方便 的 机 制 去 参数 化 。 但 这 种 机 制 的 应 用 范围 是 有 
限 的 ,只 有 函数 的 参数 才能 参数 化 .不 能 参数 化 非 函 数 参 数 的 数据 。 同 时 ,不 是 所 有 函数 的 
参数 都 能 参数 化 。 

对 于 不 能 使 用 上 面 机 制 参数 化 的 数据 .可 以 在 Vuser 脚本 中 的 任何 地 方 使 用 lr_eval_ 
string 来 参数 化 数据 。lr_eval string. 用 来 得 到 一 个 参数 的 值 , 而 参数 可 以 预先 在 
LoadRunner 的 Parameter List 里 定义 好 .也 可 以 是 之 前 通过 其 他 函数 创建 的 。lr_eval_ 
string 的 详细 使 用 方法 可 参见 LoadRunner 函数 手册 。 

(3) 定义 参数 的 属性 

创建 参数 完成 后 .就 可 以 定义 其 属性 了 。 参 数 的 属性 定义 就 是 在 脚本 执行 过 程 中 .定义 
参数 使 用 的 数据 源 。 在 Web 用 户 脚本 中 ,. 既 可 以 在 基于 文本 的 脚本 视图 中 定义 参数 属性 ， 
也 可 以 在 基于 图 标的 树 视图 中 定义 参数 属性 。 

CD 使 用 参数 列表 

使 用 参数 列表 可 以 在 任意 时 刻 查 看 所 有 的 参数 、 创 建新 的 参数 、 删 除 参数 ,或 者 修改 已 
经 存在 的 参数 的 属性 。 单 击 工具 条 上 面 的 参数 列表 按钮 或 者 选择 Vuser-* Parameter List. 
打开 “参数 列表 ”对 话 框 ,如 图 6-24 所 示 。 
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图 6-24 “参数 列表 ”对 话 框 


要 创建 新 的 参数 , 单 击 左 下 方 的 New 按钮 .新 的 参数 则 被 添加 在 参数 树 中 ,该 参数 有 一 
个 临时 的 名 字 ,可 以 给 它 重 新 命名 ,然后 回 车 。 要 删除 已 有 的 参数 ,首先 要 从 参数 树 中 选择 
该 参数 , 单 击 Delete 按钮 ,然后 确认 即 可 。 要 修改 已 有 的 参数 ,首先 要 从 参数 树 中 选择 该 参 
数 ,然后 编辑 参数 的 类 型 和 属性 。 

© 数据 文件 

数据 文件 包含 脚本 执行 过 程 中 虚拟 用 户 访问 的 数据 。 局 部 和 全 局 文件 中 都 可 以 存储 数 
据 。 可 以 指定 现 有 的 ASCI 文件 .用 脚本 生成 器 创建 一 个 新 的 文件 或 者 引入 一 个 数据 库 。 
数据 文件 中 的 数据 是 以 表 的 形式 存储 的 。 一 个 文件 中 可 以 包含 很 多 参数 值 。 每 一 列 包 含 一 
个 参数 的 数据 , 列 之 间 用 分 隔 符 隔 开 ,比如 用 逗号 。 

如 果 使 用 文件 作为 参数 的 数据 源 . 必 须 指 定 以 下 内 容 : 文件 的 名 称 和 位 置 、 包 含 数据 的 
列 、 文 件 格式 、 包 括 列 的 分 隔 符 、 更 新 方法 。 

如 果 参 数 的 类 型 是 File, 打 开 参 数 属性 (Parameter Properties) 对 话 框 ,设置 文件 属性 
如 下 。 

在 File 输入 框 中 输入 文件 的 位 置 .或 者 单 击 Browse 按钮 指定 一 个 已 有 文件 的 位 置 。 
在 默认 情况 下 ,所 有 新 的 数据 文件 名 都 为 “参数 名 . dat”"。 需 要 注意 的 是 数据 文件 的 后 级 必 
须 是 . dat。 

单 击 Edit with Notepad 按钮 ,打开 记事 本 .里 面 第 一 行 是 参数 的 名 称 ,第 二 行 是 参数 的 
初始 值 。 使 用 分 隔 符 (如 逗号 ) 将 列 隔 开 ,每 一 行 代 表 一 组 数据 。 比 如 用 户 名 和 密码 写 在 一 
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行 ,用 逗号 隔 开 .执行 测试 时 将 自动 读 取 相 对 应 的 用 户 名 和 密码 。 

© 设置 参数 的 属性 

在 脚本 视图 中 .选中 参数 名 , 单 击 鼠 标 右 键 ,弹出 快捷 菜单 .选择 Parameter Properties 
命令 ,将 弹出 “参数 属性 ”对 话 框 ,如 图 6-25 所 示 。 


[| 


Parameter type: |Fie - 
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图 6-25 参数 属性 设置 


单 击 Add Column 按钮 .打开 Add new column 对 话 框 。 输 入 新 列 的 名 称 , 单 击 OK 按 
钮 ,脚本 生成 器 就 会 将 该 列 添加 到 表 中 .并 显示 该 列 的 初始 值 。 
单 击 Add Row 按钮 ,将 在 数据 表 中 增加 一 行 .可 以 在 表 中 输入 数据 。 
Select column: 指明 选择 参数 数据 的 列 。 可 以 指定 By number( 列 号 ) 或 者 By name( 列 
名 )。 列 号 是 包含 所 需要 数据 的 列 的 索引 ; 列 名 显示 在 每 列 的 第 一 行 (row 0)。 
File format: 选择 列 分 隔 符 。 可 以 指定 Comma( 喜 号 )\Tab、Space( 空 格 ) 作 为 列 的 分 
MIT. 
First data; 在 脚本 执行 的 时 候选 择 第 一 行 数据 使 用 。 列 标题 是 第 0 行 ,车 从 列 标题 后 
面 的 第 一 行 开 始 , 就 在 First data 中 输入 1; 如 果 没 有 列 标题 ,就 输入 0。 
Select next row: 输入 更 新 方法 ,以 说 明 虚 拟 用 户 在 获取 第 一 行 数据 后 ,下 一 行 数据 按 
照 什么 规则 来 取 。 在 Select next row 中 可 以 选择 : 顺序 的 (Sequential) 、 随 机 的 (Random)、 
唯一 的 (Unique) ,或 者 与 其 他 参数 相同 的 行 (Same Line as.. )。 
* Sequential( 顺 序 的 ): 顺序 地 给 虚拟 用 户 分 配 参数 值 。 正 在 运行 的 虚拟 用 户 访 问 数 
据 表 时 , 它 会 取 到 下 一 行 中 可 用 的 数据 。 如 果 和 参数 表 里 的 数据 都 取 一 遍 了 ,就 回 到 
第 一 行 , 重 新 开始 顺序 地 取 数 据 。 
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* Random( 随 机 的 ): 在 每 次 迭代 的 时 候 会 从 数据 表 中 随机 取 一 个 数据 。 比 如 当前 参 
数 表 中 有 100 行 数 据 , 那 么 随机 数 就 从 1 一 100 之 间 任 取 一 个 ,然后 作为 行 号 ,去 取 
相应 行 的 参数 数据 。 
Unique( 唯 一 的 ): 分 配 一 个 唯一 的 (有 顺序 的 分 配 ) 数 据 给 每 个 虚拟 用 户 的 参数 。 
如 果 有 100 行 数据 ,只 能 取 100 次 。 如 果 第 101 个 用 户 来 取 , 则 没有 数据 了 ， 
LoadRunner 会 报错 ,提示 数据 不 够 用 。 
Same Line As 一 parameter 一 (与 以 前 定义 的 参数 取 同 一 行 ): 该 方法 从 与 以 前 定义 
过 的 参数 中 同样 的 一 行 分 配 数据 ,但 必须 指定 包含 该 数据 的 列 。 在 下 拉 列 表 中 会 出 
现 定义 过 的 所 有 参数 列表 。 注 意 : 至 少 其 中 的 一 个 参数 必须 是 Sequential, Random 
或 者 Unique。 

例如 ,数据 表 中 有 三 列 , 三 个 参数 定义 在 列表 中 : ID, Username 和 Password. Ald 6-3 
所 示 。 


表 6-3 参数 数据 表 


ID Username Password 
1001 admin 12abc89 
1002 lihai 1289fg 


1003 wanghua hf12679a 


对 于 参数 ID, 可 以 指示 虚拟 用 户 使 用 Random 方法 ,而 为 参数 Username 和 Password 
就 可 以 指定 方法 Same Line as ID。 所 以 ,一 旦 *1002” 被 使 用 ,那么 “lihai” 和 ”1289fg” 就 同 
时 被 使 用 。 

Updtae value on: 指定 数据 的 更 新 方法 。 对 应 参数 表 的 读 取 规则 来 说 ,上 面 的 Select 
next row 指 的 是 怎么 取 新 值 (是 顺序 还 是 随机 等 ) .而 Update value on 指 的 是 什么 时 候 取 新 
值 。LoadRunner 中 有 以 下 几 种 取 新 值 的 策略 。 

* Each iteration: 每 次 迭代 时 取 新 值 ( 在 同一 个 迭代 中 ,无论 读 几 次 参数 ,获得 的 都 是 
同一 个 参数 值 ) 。 

Each occurrence: 只 要 取 一 次 ,就 要 新 的 (在 同一 个 迭代 中 , 读 一 次 参数 ,就 要 取 其 新 
值 ,而 新 值 由 Select next row 来 规定 ) 。 

* Once: 在 所 有 的 循环 中 都 使 用 同一 个 值 (只 取 一 次 ,也 就 是 说 ,这 个 参数 只 有 一 个 值 )。 
When out of values; 指出 超出 范围 时 的 处 理 方式 (选择 数据 为 Unique 时 才 会 用 到 ) 。 
* Abort Vuser: 中 止 虚拟 用 户 。 

* Continue in a cyclic manner; 继续 循环 取 值 。 

* Continue with last value: 取 最 后 一 个 值 。 

* Allocate Vuser values in the Controller: 在 控制 器 中 分 配 虚拟 用 户 的 值 。 

* Automatically allocate block size: 自动 分 配 。 

* Allocate values for each Vuser: 为 每 一 个 虚拟 用 户 指 定 一 个 值 。 

例 : 

某 场景 需求 : 50 个 不 同 的 用 户 以 各 自用 户 名 和 密码 登录 到 博客 网 站 ,然后 每 个 用 户 发 
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R 10 个 不 同 标题 的 日 志 , 最 后 退出 系统 。 参 数 表 该 如 何 设 计 呢 ? 根据 要 求 , 在 此 场景 中 ,至 
少 需 要 三 个 参数 : username、password 和 title. 分 别 存 储 用 户 名 、 密 码 和 标题 。 其 中 ， 
username 参数 包含 50 条 记录 ,password 参数 包含 50 条 记录 ,keyword 参数 包含 50X10= 
500 条 记录 。 脚 本 结构 设计 中 ,可 以 把 登录 的 操作 放 在 vuser init 中 ,发 表 日 志 操作 放 在 
Action 中 ,迭代 设 为 10 次 ,退出 操作 放 在 vuser_end 中 。 在 参数 表 中 做 如 下 设置 。 

* username 的 设置 

Select next row 设 为 Unique( 或 Sequential) 。 

Update value on it JJ Each iteration, 

* password 的 设置 

Select next row iX Jy Same Line as username( 保 证 username 和 password 一 一 对 应 ) 。 

Update value on 设置 与 username 相同 。 

* title 的 设置 

Select next row iX Jy Unique( 或 SequentiaD 。 

Update value on it JJ Each iteration, 

5) Check point( 检 查 点 ) 

LoadRunner 的 很 多 API 函数 的 返回 值 会 改变 脚本 的 运行 结果 。 比 如 web_find 函数 ， 
如 果 它 查找 匹配 的 结果 为 空 , 它 的 返回 值 就 是 LR_FAIL, 整 个 脚本 的 运行 结果 也 将 置 为 
FAIL; 反之 ,查找 匹配 成 功 , 则 web find 返回 值 是 LR_PASS, 整 个 脚本 的 运行 结果 置 为 
PASS。 而 脚本 的 结果 则 反映 在 Controller 的 状态 面板 上 和 Analysis 统计 结果 中 。 但 仅 通 
过 脚本 函数 执行 结果 无 法 判断 整个 脚本 的 成 功 /失败 。 因 为 脚本 一 般 是 执行 一 个 业务 流程 ， 
Vuser 脚本 函数 本 身 是 协议 级 的 , 它 执 行 的 失败 会 引起 整个 业务 的 失败 ,但 它 运 行 成 功 却 未 
必 意 味 着 业务 会 成 功 。 比 如 ,要 测 100 人 登录 一 个 Web 网 站 ,此 Web 网 站 有 限制 , 即 不 允 
许 使 用 同一 个 IP 登录 两 个 用 户 。 如 果 LoadRunner 没有 开启 多 IP 欺骗 功能 .第 一 个 虚拟 
用 户 登 录 成 功 后 ,第 二 个 虚拟 用 户 试 图 登录 .系统 将 返回 一 个 页 面 ,提示 用 户 “您 已 登录 ,请 
不 要 重复 登录 !”。 在 这 种 场景 下 . 如果 没有 设 检查 点 来 判断 这 个 页 面 ,那么 虚拟 用 户 
(Vuser) 认 为 它 已 经 成 功 地 发 送 了 请 求 , 并 接 到 了 页 面 结果 CHTTP 状态 码 为 200, 虽 然 是 个 
错误 页 面 )。 这 样 Vuser 就 认为 这 个 动作 是 成 功 的 .但 事实 并 非 如 此 。 因 此 需要 采用 检查 
点 来 判断 结果 。 

检查 点 (Check Point) 的 作用 是 验证 程序 的 运行 结果 是 否 与 预期 结果 相符 。 在 进行 压 
力 测试 时 ,为 了 检查 Web 服务 器 返回 的 网 页 是 否 正确 ,VuGen 允许 插入 Text/Imag 检查 
点 ,这 些 检查 点 将 验证 网 页 上 是 否 存在 指定 的 Text 或 者 Image, 还 可 以 在 比较 大 的 压力 测 
试 环境 中 测试 被 测 的 网 站 功能 是 否 保 持 正 确 。 

(1) 添加 文本 检查 点 (Text Check) 

在 树 视图 中 ,选中 要 插入 检查 点 的 节点 . 单 击 鼠 标 右键 ,在 快捷 菜单 中 选择 Insert After 
或 者 Insert Before 命令 ,将 弹出 对 话 框 ,如 图 6-26 所 示 。 

选择 Text Check. 单 击 OK 按钮 .将 弹出 “文本 检查 点 属性 ”对 话 框 ,如 图 6-27 所 示 。 

在 Search for 中 输入 要 查找 的 字符 串 。 为 了 更 好 地 定位 要 查找 的 字符 串 的 位 置 ,可 以 
选择 Right of 复 选 框 ,并 输入 要 查找 的 字符 串 的 左边 的 内 容 . 选 择 Left of 复 选 框 ,并 输入 要 
查找 的 字符 串 的 右边 的 内 容 。 单 击 General 按钮 将 弹出 Available Properties 设置 窗口 ,对 
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图 6-26 添加 检查 点 


Text Check Properties 
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图 6-27 文本 检查 点 属性 


文本 检查 点 进行 更 详细 的 设置 。 设 置 好 后 . 单 击 “ 确 定 ” 按 钮 .Vuser 脚本 中 将 增加 下 列 语 
句 。 文 本 检查 点 的 功能 由 web find 函数 来 实现 。 


web find("web find", 
"RightOf = (", 


"LeftOf = )", 
"What = admin", 
LAST); 


在 本 例 中 ,web_find 函数 在 网 页 中 搜索 “admin” 关 键 字 。 有 关 web find 函数 的 各 个 参 
数 的 含义 以 及 使 用 方法 .可 参看 LoadRunner 的 函数 手册 。 

(2) 添加 图 像 检 查 点 (Image Check) 

图 像 检 查 点 的 功能 由 web image check 实现 。 添 加 图 像 检 查 点 的 步骤 与 添加 文本 检 
查 点 的 步骤 类 似 . 在 此 不 再 详 述 。 
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设置 检查 点 时 需 注 意 以 下 几 点 。 

CD 检查 的 内 容 必须 是 验证 事务 通过 与 否 的 充分 必要 条 件 。 

O 检查 点 可 以 是 常量 ,也 可 以 是 变量 。 

O 检查 点 可 以 是 文本 .图像 文件 ,也 可 以 是 数据 库 记 录 等 。 

6) Comment QÈ f$) 

写 脚本 和 写 程序 一 样 ,应 该 养 成 经 常 写 注释 的 习惯 。 在 LoadRunner C 脚本 中 ， 
LoadRunner 支持 C 的 注释 方法 。 在 脚本 视图 中 ,在 需要 插入 注释 的 地 方 , 单 击 鼠标 右键 ， 
弹出 快捷 菜单 ,选择 Insert» Comment 命令 ,将 弹出 添加 注释 的 对 话 框 ,如 图 6-28 所 示 。 在 
文本 框 中 输入 要 添加 的 注释 内 容 , 然 后 单 击 OK 按钮 即 可 。 


Insert Comment 


图 6-28 ”添加 注释 


7) Correlation( 关 联 ) 

关联 (CCorrelation) 是 把 脚本 中 某 些 写 死 的 Chard-coded) 数 据 ,转变 成 是 撒 取 自 服务 器 所 
送 的 、 动 态 的 、 每 次 都 不 一 样 的 数据 。 

VuGen 提供 两 种 方式 做 关联 : 自动 关联 和 手动 关联 。 有 关 关 联 的 相关 内 容 , 请 查阅 
LoadRunner 使 用 指南 。 


6.2.3 控制 器 


控制 器 (Controller) 是 设计 与 执行 性 能 测试 用 例 场景 的 组 件 。 在 VuGen 中 完成 的 虚拟 
用 户 脚本 调试 后 ,就 可 以 将 其 添加 到 Controller 中 来 创建 场景 。 在 Controller 中 完成 虚拟 
用 户 的 数量 与 行为 等 场景 设置 后 ,就 可 以 运行 场景 来 产生 压力 。 

在 场景 运行 过 程 中 ,Controller 可 以 提供 对 服务 器 资源 .虚拟 用 户 执行 情况 .事务 响应 
时 间 等 方面 进行 监控 ,帮助 测试 人 员 分 析 系 统 状 态 ,并 在 运行 完毕 后 给 出 结果 以 便 进一步 
分 析 。 


1. 设计 场景 


1) 打开 Controller 

选择 “开始 ”一 “程序 ”-> HP LoadRunner > Applications > Controller, 将 打开 
LoadRunner Controller, BRU t AL F.Controller 打开 时 将 显示 New Scenario 对 话 框 ,如 
图 6-29 所 示 。 

2) 选择 场景 类 型 

使 用 Controller 可 以 选择 不 同 的 场景 类 型 .其 中 包括 Manual Scenario( 手 动 场 景 ) 和 
Goal-Oriented Scenario( 面 向 目标 的 场景 ) 。 

Manual Scenario: 完全 手动 的 设置 场景 。 
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Select Scenario Type 
f$ Manual Scenario. 
Manage your load test by specifying the number of vitual users to run. 
T^ Use the Percentage Mode to distribute the Vusers among the scripts 


C Boaküriented Scenario. 
Allow LoadRunner Controller to create à scenario based on the goals you specify 
Select the scripi[s) you would like to use in your scenario- 
Available Scripts 


oeloein 
+ 


Login 
$ writeplog 


图 6-29 新 建 场景 


Goal-Oriented Scenario; 如 果 测 试 计划 是 要 达到 某 个 性 能 指标 ,比如 每 秒 多 少 点 击 ,每 
秒 多 少 Transactions, 能 到 达 多 少 Vuser( 虚 拟 用 户 ) , 某 个 Transaction 在 多 少 VuserC500 — 
1000) 内 的 响应 时 间 等 ,那么 就 可 以 使 用 面向 目标 的 场景 。 在 面向 目标 场景 中 , 先 定义 测试 
要 达到 的 目标 ,然后 LoadRunner 自动 基于 这 些 目 标 创 建 场景 ,运行 过 程 中 不 断 将 运行 结果 
和 目标 相 比较 ,以 决定 下 一 步 怎么 做 。 

3) 添加 脚本 

选择 手工 场景 ,添加 脚本 到 场景 中 。 在 打开 Controller 之 前 .如果 已 经 录制 了 一 些 虚拟 
用 户 脚本 ,此 时 就 可 以 在 图 6-29 的 左下 部 的 Available Scripts 框 中 看 到 可 用 的 虚拟 用 户 脚 
本 。 选 中 要 使 用 的 脚本 , 单 击 Add 按钮 ,可 以 把 脚本 加 入 到 要 测试 的 场景 中 。 

单 击 OK 按钮 ,LoadRunner Controller 将 打开 场景 设计 窗口 .如 图 6-30 所 示 。 

Controller 的 场景 设计 窗口 中 包含 三 个 主要 部 分 :“ 场 景 计划 ”"、“ 场 景 组 ”和 “服务 水 平 
协议 ”。 

在 “场景 组 ”部 分 配置 Vuser 组 。 创 建 不 同 的 组 来 代表 系统 的 典型 用 户 。 在 这 里 可 以 
定义 典型 用 户 将 执行 的 操作 .运行 的 Vuser 数 和 运行 场景 时 所 用 的 计算 机 。 

在 “场景 计划 ”部 分 ,设置 负载 行为 以 准确 模拟 用 户 行为 。 在 这 里 可 以 确定 在 应 用 程序 
上 施加 负载 的 频率 、 负 载 测 试 的 持续 时 间 以 及 负载 的 停止 方式 。 

设计 负载 测试 场景 时 ,可 以 为 性 能 指标 定义 目标 值 或 服务 水 平 协议 CService Level 
Agreement. SLA) 。 运 行 场景 时 .LoadRunner 收集 并 存储 与 性 能 相关 的 数据 。 分 析 运 行情 
况 时 ,Analysis 将 这 些 数据 与 SLA 进行 比较 .并 为 预先 定义 的 测量 指标 确定 SLA 状态 。 

4) 配置 负载 生成 器 

LoadRunner 可 以 使 用 多 个 Load Generator. 并 在 每 个 Load Generator 上 运行 多 个 
Vuser, 来 产生 重负 载 。 运 行 场景 时 .Controller 自动 连接 到 Load Generator, 启 动 进程 或 线 
程 执行 虚拟 用 户 脚本 。 在 “场景 组 ” 窗 格 中 , 单 击 Load Generators 下 拉 列 表 框 ,选中 Add .将 
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“服务 水 平 协议 " 窗 格 


“场景 计划 " 窗 格 


Stap i eres 5 err 00:00:30 06. | 


Design Fun 


图 6-30 场景 设计 
弹出 Add New Load Generator 对 话 框 ,如 图 6-31 所 示 。 在 Name 文本 框 中 输入 负载 机 (用 
于 运行 虚拟 用 户 脚 本 的 计算 机 ?的 TP 地 址 或 者 计算 机 名 称 , 如 果 是 本 机 ,可 输入 “localhost”。 


| Scenario Groups —— 
TE M H HE E E) 


Temporary drectory: 
fV. Enable load generator to take patt in the scenario 


z| 
aT » 


图 6-31 添加 负载 生成 器 


单 击 工 具 栏 上 的 g 按钮 (Load Generators),. 或 者 单 击 菜单 栏 Scenario —> Load 
Generators ,将 弹出 负载 机 设置 对 话 框 :如 图 6-32 所 示 。 选 中 负载 机 ,然后 单 击 Connect TZ 
钮 ,连接 好 负载 机 后 .其 Status 属性 将 由 Down 变 为 Ready。 单 击 Add 按钮 .可 以 添加 新 的 
负载 机 。 如 果 不 想 连接 某 个 负载 机 .可 以 单 击 Delete 按钮 删除 此 负载 机 。 

5) 模拟 真实 负载 

典型 用 户 不 会 正好 同时 登录 和 退出 系统 。 利 用 Controller 窗口 的 “场景 计划 ” 窗 格 , 可 
创建 能 更 准确 模拟 典型 用 户 行为 的 场景 计划 。 例 如 .创建 手动 场景 后 .可 以 设置 场景 的 持续 
时 间或 选择 逐渐 运行 和 停止 场景 中 的 Vuser。 

COD 选择 计划 类 型 和 运行 模式 

在 “场景 计划 ” 窗 格 中 ,选择 计划 方式 为 Scenario (场景 ); 运行 模式 为 Real-word 


第 6 章 ”性 能 测试 


图 6-32 查看 负载 生成 器 


schedule( 实 际 计划 )。 
(2) 设置 计划 操作 定义 
如 图 6-33 所 示 ,可 设置 计划 操作 定义 。 


Global Schedule 


» kt Total: 20 Vusers | 
| Acton Properties. 
Initialize Initialize each Vuser just before it runs 


(Start Vusers Start 20 Vusers: 2 every 00:00:15 OM:MMN:SS) 


Duration Run for 00:05:00 QM:MM:SS) 
[Stop Vosers Stop all Vusers: S every 00:00:30 00CMM-SS) 


图 6-33 制订 场景 计划 


a 设置 Vuser 初始 化 

在 Action 网 格 中 双击 Initialize, 即 初始 化 。 这 时 将 打开 Edit Action 对 话 框 ,显示 初始 
化 操作 ,如 图 6-34 所 示 。 可 供 选 择 的 内 容 如 下 。 

* 同时 初始 化 所 有 Vuser; 

* 每 隔 多 长 时 间 CHH:MM:SS) 初 始 化 多 少 个 Vuser; 

* Vuser 运行 之 前 对 其 进行 初始 化 。 


Edit Action 


Action type Initialize 


aneously | 


Z] Vusers wen 二 om:m:ss) 


C Initialize each Vuser just before it runs 


Ce een | wmy 
图 6-34 初始 化 设置 


© 指定 启动 方式 
LoadRunner 中 场景 启动 方式 有 两 种 : 逐步 加 压 模式 和 瞬间 并 发 模式 。 
逐步 加 压 模式 : 通常 情况 下 ,为 了 真实 地 模拟 用 户 业 务 情况 .有 效 地 衡量 服务 器 性 能 ， 
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大 多 数 会 采用 逐步 加 压 .持续 施 压 ,逐步 减 压 的 方式 启动 场景 。 

瞬间 并 发 模式 : 如 果 是 单 测 并 发 数 , 则 在 场景 中 直接 设计 若干 个 (比如 1000 个 ) 并 发 进行 
业务 操作 ,无 须 设置 逐步 加 压 , 持 续 , 逐 步 减 压 的 过 程 ,以 此 方法 达到 瞬间 的 并 发 测试 效果 。 

在 Action 网 格 中 双击 Start Vusers, 这 时 将 打开 Edit Action 对 话 框 , 显 示 Start Vusers 
操作 ,如 图 6-35 所 示 。Start Vusers 框 中 可 设置 启动 的 用 户 数量 。Simultaneously 选项 表 
示 同 时 启动 所 有 的 Vusers。 第 二 个 选项 表示 每 隔 多 长 时 间 启 动 多 少 个 虚拟 用 户 。 例 如 ,每 
隔 15s 启动 两 个 。 


Edit Action [x 
Action type Start Vusers € Previou| Next > 


c] msers: 


ef Z] Vusers every [000015 -= (HH:MM:SS) 


C] eee only 
图 6-35 启动 模式 设置 


© 计划 持续 时 间 

在 Action 网 格 中 双击 Duration, 即 持续 时 间 。 这 时 将 打开 Edit Action 对 话 框 , 显 示 
“持续 时 间 ” 操 作 。 例 如 ,设置 运行 5min。 

D 计划 逐渐 关闭 

在 Action 中 双击 Stop Vusers。 这 时 将 打开 Edit Action 对 话 框 ,显示 Stop Vusers 操 
作 。 选 择 第 二 个 选项 : 每 隔 30s 停止 5 个 Vuser。 

(3) 查看 计划 程序 图 示 

Interactive Schedule Graph( 交 互 计 划 图 ) 显 示 了 场景 计划 中 的 Start Vusers, Duration 
和 Stop Vusers 操作 ,如 图 6-36 所 示 。 此 图 的 一 个 特点 是 其 交互 性 ,如 果 单 击 “ 编 辑 模 式 ” 按 
钮 ,就 可 以 通过 拖 动 图 本 身 的 行 来 更 改 任何 设置 。 


x 2 Baa & & 


Interactive Schedule Graph 


Legend 
| Wi — Global Schedule 


Vusers 
S 


ol 
00:00:00 — 00:01:00 00:0200 — 00:03:00 — 00:04:00 — 00:05:00 — 00:06:00 00:07:00 00:08:00 — 00:09:00 
Time 


图 6-36 ”计划 程序 图 示 


6) 设置 集合 点 
如 果 在 脚本 中 设置 了 集合 点 .还 需要 在 Controller 中 设置 集合 点 策略 。 在 菜单 中 选择 
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Scenario Rendezvous 插入 集合 点 .将 弹出 “集合 点 信息 ”对 话 框 .如 图 6-37 所 示 。 


Rendezvous Information 


X Disable Rendezvous. EA | 
Status Information: 


Cunent status: 0of10  anived 
Time | Reason I 


图 6-37 集合 点 信息 


在 场景 中 设置 集合 点 实施 策略 。 单 击 Policy 按钮 .将 弹出 集合 点 设置 对 话 框 , 如 
图 6-38 所 示 。 


Pokcy 
C Release when 3] x ot Vusers arive at the rendezvous 


G Release when [3d [E] % of ali unning Vusers anive at the rendezvous 
C Release when E] Vesers arive at the rendezvous 


Timeout between Vusers: [30 g see 


图 6-38 ”集合 点 实施 策略 


集合 点 设置 策略 如 下 。 
第 一 项 : 表示 当 所 有 用 户 数 的 X%% 到 达 集合 时 ,就 开始 释放 等 待 的 用 户 ,并 继续 执行 场景 。 
项 : 表示 当前 正在 运行 用 户 数 的 X% 到 达 集 合 点 时 ,就 开始 释放 等 待 的 用 户 并 继 


AX. 
三 项 : 表示 当 有 X 个 用 户 到 达 集 合 点 时 :就 开始 释放 等 待 的 用 户 并 继续 执行 场景 。 
超时 配置 : 默认 的 超时 时 间 是 30s。 当 第 一 个 虚拟 用 户 到 达 后 ,Controller 会 计算 等 待 
下 一 个 虚拟 用 户 的 时 间 。 每 当 有 新 的 虚拟 用 户 到 达 时 ,计时 器 就 会 重 置 为 0。 如果 过 了 超 
时 时 间 ,下 一 个 虚拟 用 户 还 未 到 达 .Controller 会 释放 所 有 当前 处 于 集合 点 的 虚拟 用 户 ,而 
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不 会 考虑 释放 条 件 是 否 满足 。 

7) IP Spoofer 设置 CIP 欺骗 技术 ) 

当 运 行 场景 时 ,虚拟 用 户 使 用 它们 所 在 的 负载 机 (Load Generator) 的 固定 的 IP 地 址 。 
由 于 每 个 负载 机 上 运行 大 量 的 虚拟 用 户 ,这样 就 造成 了 大 量 的 用 户 使 用 同一 IP 同时 访问 一 
个 网 站 的 情况 。 这 种 情况 和 实际 运行 的 情况 不 符 , 并 且 有 一 些 网 站 会 根据 用 户 IP 来 分 配 资 
源 , 限 制 同 一 个 IP 登录 和 使 用 等 。 为 了 更 加 真实 地 模拟 实际 情况 ,LoadRunner 允许 运行 的 
虚拟 用 户 使 用 不 同 的 IP. 访问 同一 网 站 ,这 种 技术 称 为 “IP 欺骗 "。 启 用 该 技术 后 ,场景 中 运 
行 的 虚拟 用 户 将 模拟 从 不 同 的 IP 地 址 发 送 请 求 。 

单 击 “ 开 始 ”>“ 所 有 程序 ”HP LoadRunner- Tools--1P Wizard, 将 弹出 IP Wizard 配 
置 对 话 框 , 如 图 6-39 所 示 。 


IP Wizard — Step 1 of 3 
IP Wizard helps you manage your machine s IP addresses 
Select one of the following: 
C Ere d 
C Load previous settings fro z 


C Bestore original set 


4 » Before any changes you made can take effect 
table of the server might need 


Importar 


下 一 步 中 » mm | 


图 6-39 IP Wizard 设置 


Create new settings: 第 一 次 运行 IP Wizard 需要 选择 该 项 来 增加 新 的 IP。 

Load previous settings from file: 选择 保存 好 的 文件 ,如 果 以 前 运行 过 IP Wizard, n] DJ 
选择 该 项 。 

Restore original settings: 用 于 使 用 IP 欺骗 进行 测试 完成 后 ,释放 IP 的 过 程 。 

单 击 “ 下 一 步 ”按钮 ,设置 服务 器 的 IP 地 址 。 单 击 “ 下 一 步 ” 按 钮 将 看 到 该 计算 机 的 IP 
地 址 列表 。 单 击 “ 添 加 ”按钮 可 以 定义 地 址 范围 。 在 该 对 话 框 ,选择 计算 机 的 IP 地 址 类 型 。 
指定 要 创建 的 IP 地 址 数 。 选 中 “验证 新 的 IP 地 址 未 被 使 用 ” 复 选 框 ,以 指示 IP 向 导 对 新 地 址 
进行 检查 。 这 样 只 会 添加 未 使 用 的 地 址 。 完 成 之 后 ,IP 向 导 会 显示 出 IP 变更 统计 的 对 话 框 。 

在 Controller 的 场景 中 ,在 菜单 Scenario Enable IP Spoofer 中 . 打 勾 即 可 启用 
IPSpoofer。 启 用 后 ,Controller 的 状态 栏 里 会 显示 IP Spoofer 标志 。 


2. 执行 场景 


设计 好 负载 测试 场景 之 后 ,就 可 以 运行 该 测试 并 观察 应 用 程序 在 此 负载 下 的 性 能 。 单 
击 有 按钮 ,或 者 单 击 菜单 栏 上 的 Scenario>Start, 将 开始 运行 场景 。 此 时 可 看 到 Controller 的 
“运行 ”视图 ,如 图 6-40 所 示 。“ 运 行 ” 视 图 是 用 来 管理 和 监控 测试 情况 的 控制 中 心 。 

“运行 ”视图 包含 下 面 几 部 分 。 

1) 场景 组 窗 格 

场景 组 窗 格 位 于 左上 角 , 可 以 在 其 中 查看 场景 组 内 Vuser 的 状态 。 使 用 该 窗 格 右 侧 的 
按钮 可 以 启动 .停止 和 重 置 场景 .查看 各 个 Vuser 的 状态 .通过 手动 添加 更 多 Vuser 增加 场 
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“场景 组 ` 窗 格 “场景 状态 " 窗 格 


可 用 图 树 


图 6-40 场景 运行 窗口 


景 运行 期 间 应 用 程序 的 负载 。 

2) 场景 状态 窗 格 

场景 状态 窗 格 位 于 右上 角 , 可 以 在 其 中 查看 负载 测试 的 概要 信息 ,包括 正在 运行 的 
Vuser 数目 和 每 个 Vuser 操作 的 状态 。 

3) 可 用 图 树 

可 用 图 树 位 于 中 间 偏 左 位 置 ,可 以 在 其 中 看 到 一 列 LoadRunner 的 图 表 。 要 打开 图 ,请 
在 树 中 选择 一 个 图 ,并 将 其 拖 到 图 查看 区 域 。 

4) 图 查看 区 域 

图 查看 区 域 位 于 中 间 偏 右 位 置 。 用 户 可 以 在 其 中 自 定义 显示 画面 ,可 查看 1 一 8 幅 图 。 
单 击 菜单 中 的 View 一 View Graphs 可 设置 图 的 显示 方式 。 

5) 图 例 

图 例 位 于 底部 ,可 以 在 其 中 查看 所 选 图 的 数据 。 选 中 一 行 时 ,图 中 的 相应 线条 将 突出 显 
示 , 反 之 则 不 突出 显示 。 

场景 停止 运行 的 情况 有 三 种 : 所 有 用 户 都 执行 完 脚本 ; 测试 人 员 手 动 停止 场景 的 运 
fr: 执行 超时 。LoadRunner 可 以 根据 用 户 的 设 定 , 采 用 不 同 的 停止 方式 。 

(1) 如 果 想 停止 整个 场景 的 运行 ,可 以 在 场景 运行 过 程 中 单 击 Run 标签 中 的 Stop 按钮 
即 可 。 

(2) 如 果 和 希望 选 定 的 用 户 组 停止 执行 ,可 以 在 场景 运行 过 程 中 单 击 Run 标签 中 的 Run/ 
Stop Vusers 按钮 。 

(3) 如 果 在 Tools—- Options > Run-Time Settings 中 设 定 了 Wait for the current 
iteration to end before stopping 或 者 Wait for the current action to end before stopping, 那 
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么 可 以 单 击 Vusers— Gradual Stop 按钮 逐渐 停止 场景 的 运行 。 
3. 场景 监控 


1) 场景 用 户 状态 CScenario Groups) 
场景 运行 过 程 中 ,在 Scenario Groups 窗 格 中 可 以 看 到 虚拟 用 户 执行 时 所 处 的 各 种 状 
态 , 如 图 6-41 所 示 。 


Scenario Groups 


Group Name 


图 6-41 场景 用 户 状 态 信 息 


虚拟 用 户 运 行 状态 说 明 如 下 。 

(D Down( 关 闭 ): Vuser 处 于 关闭 状态 。 

(2) Pending( 挂 起 ) : Vusers 初始 化 已 经 就 绪 , 正 等 待 可 用 的 负载 生成 器 ,或 者 正在 向 
负载 生成 器 传输 文件 。 

(3) Init( 初 始 化 ) : Vuser 正在 进行 初始 化 。 

(4) Ready( 就 绪 ): Vuser 已 经 执行 了 脚本 的 初始 化 部 分 ,可 以 开始 运行 。 

(5) Run( 运 行 ): Vuser 正在 运行 ,正在 负载 生成 器 上 执行 虚拟 用 户 脚 本 。 

(6) Rendezvous( 集 合 点 ) : Vuser 已 经 到 达 了 集合 点 .正在 等 待 释放 。 

(7) Passed( 完 成 并 通过 ): Vuser 已 经 运行 结束 .并且 成 功 通过 。 

(8) Failed( 完 成 但 失败 ): Vuser 已 经 运行 结束 ,并 且 是 失败 的 。 

(9) Error( 错 误 ) : Vuser 发 生 了 错误 ,可 以 查看 单个 Vuser 的 详细 状态 日 志 。 

(10) Gradual Exiting( 逐 步 退出 ) : Vuser 正在 运行 退出 前 的 最 后 一 次 迭代 。 

(1D) Exiting( 退 出 ): Vuser 已 经 完成 操作 ,正在 退出 。 

(12) Stoped( 停 止 ): Vuser 被 停止 。 

单 击 Vues | 按钮 ,将 打开 虚拟 用 户 信息 框 : 如 图 6-42 所 示 。 在 这 里 将 可 以 看 到 
每 个 虚拟 用 户 的 详细 信息 。 


可 | 内 wusers 


ÅR Rendezvous (blog) 
ÅR Rendezvous (blog) 


Af Rumina 
A Down. 
Ax Down. 
A. Down. 
As Down 
Ax Down 
Av. Down. 


图 6-42 虚拟 用 户 状态 信息 
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2) 场景 运行 状态 

场景 运行 过 程 中 ,在 Scenario Status fi ftr. 
可 以 看 到 当前 负载 的 用 户 数 、 消 耗 时 间 、 每 秒 点 击 
量 、 事 务 通 过 /失败 的 数量 ,以 及 系统 错误 的 数量 
等 信息 ,如 图 6-43 所 示 。 

场景 状态 信息 说 明 如 下 。 

(1) Running Vusers( 正 在 运行 的 虚拟 用 户 ): 图 6-43 场景 运行 状态 信息 
负载 生成 器 上 正在 执行 的 虚拟 用 户 数 。 

(2) Elapsed Time( 已 用 时 间 ): 自 场景 开始 运行 到 现在 所 用 的 时 间 。 

G) Hits/Second( 每 秒 点 击 次 数 ): 场景 运行 期 间 , 每 秒 的 点 击 次 数 (每 秒 对 测试 网 站 发 
出 的 HTTP 请 求 数 ) 。 

(4) Passed Transactions( 通 过 的 事务 数 ): 场景 运行 到 现在 成 功 通过 的 事务 数 。 

(5) Failed Transactions( 失 败 的 事务 数 ): 场景 运行 到 现在 失败 的 事务 数 。 

(6) Errors( 错 误 数 ): 场景 运行 到 现在 发 生 错 误 的 数 。 

单 击 场景 状态 窗 格 中 的 “查询 ”按钮 ,可 以 打开 事务 的 信息 ,如 图 6-44 所 示 。 


Scenario Status 


[Action Transaction. 
|vuser init Transaction. 


图 6-44 事务 执行 信息 
Available Graphs x 3) 计数 器 管理 


= Runtime Graphs 
Running Vusers 
User Defined Data Points 
Error Statistics 
Vusers with Errors 

=} Transaction Graphs 


当 测试 运行 时 .可 以 通过 LoadRunner 的 一 套 集成 监控 器 
实时 了 解 应 用 程序 的 实际 性 能 以 及 洪 在 的 瓶颈 。 在 
Controller 的 联机 图 上 可 查看 监控 器 收集 的 性 能 数据 。 联 机 


Tons ec Ped] 图 显示 在 “运行 "选项 卡 的 图 查看 区 域 ,如 图 6-45 所 示 。 

ee Runtime Graphs( 运 行 时 图 ): 显示 参与 场景 的 Vuser 数 
1 npete 和 状态 ,以 及 Vuser 生成 的 错误 数 和 类 型 。 

HTE Dem ensiė pr Gooond Transaction Graphs( 事 务 图 ): 显示 场景 运行 时 ,各 事务 

Repos 速率 和 响应 时 间 。 

Commeciene per Second B Web Resource Graphs( Web 资源 图 ): 监视 场景 运行 期 


间 Web 服务 器 上 的 信息 ,主要 包括 Web jE Be, fent hit, 
HTTP 响应 数 、 服 务 器 重 试 次 数 和 下 载 到 服务 器 的 页 面 数 信息 。 
System Resource Graphs (系统 资源 ): 主要 是 监控 场景 运行 期 间 Windows, UNIX, 
Tuxedo, SNMP,SiteScope 等 的 资源 使 用 情况 。 
Network Graphs( 网 络 ) : 监控 网 络 发 送 的 数据 包 . 数 据 包 返回 后 .监视 器 计算 包 到 达 请 
求 的 节点 和 返回 所 用 的 时 间 . 即 网 络 延迟 时 间 。 


图 6-45 可 用 图 树 
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Web Server Resource Graphs( Web 服务 器 资源 ): 用 于 度量 Apache, MS IIS 等 Web 服 
务 器 资源 信息 。 

Database Server Resource Graphs( 数 据 库 服务 器 资源 ): 用 于 度量 场景 运行 期 间 数 据 
库 DB2,Oracle, SQL 服务 器 和 Sybase 统计 信息 的 情况 。 

Streaming Media( 流 媒体 ): 用 于 度量 场景 运行 期 间 RealPlayer 和 Media Player 客户 
端 以 及 Windows Media 服务 器 和 RealPlayer 音频 /视频 服务 器 的 统计 信息 。 

ERP/CRM Server Resource Graphs( ERP/CRM 服务 器 资源 ): 用 来 度量 场景 执行 期 
IH] SAP R/3 & &&, SAP Portal, Siebel Server Manager, Siebel Web 服务 器 和 PeopleSoft 
《Tuxedo) 服 务 器 的 统计 信息 。 

Application Component Graphs( 应 用 程序 组 件 ): 用 来 度量 场景 执行 期 间 Microsoft 
COM 十 和 Microsoft . NET CLR 服务 器 的 统计 信息 。 

Application Deployment Solutions( 应 用 程序 部 署 解决 方案 ): 用 来 度量 场景 执行 期 间 
Citrix 服务 器 的 统计 信息 。 

Middleware Performance Graphs (中 间 件 性 能 ): 度量 场景 执行 期 间 Tuxedo 和 IBM 
WebSphere MQ 服务 器 的 统计 信息 。 

Infrastructure Resource Graphs( 基 础 结构 资源 ): 用 于 度量 场景 执行 期 间 网 络 客户 端 
数据 点 的 统计 信息 。 


6.2.4 分 析 器 
通过 分 析 器 (Analysis) 可 以 对 负载 生成 后 的 相关 数据 进行 整理 分 析 。 
1. 新 建 数据 分 析 


现在 场景 运行 已 经 结束 .可 以 使 用 HP LoadRunner Analysis 来 分 析 场 景 运行 期 间 生 成 
的 性 能 数据 。Analysis 将 性 能 数据 汇总 到 详细 的 图 和 报告 中 。 使 用 这 些 图 和 报告 ,可 以 轻 
松 找 出 并 确定 应 用 程序 的 性 能 瓶颈 ,同时 确定 需要 对 系统 进行 哪些 改进 以 提高 其 性 能 。 

下 列 三 种 方式 均 可 打开 Analysis 对 话 框 。 

(D 在 Controller 中 ,在 Controller 菜单 中 选择 “工具 ”>Analysis, 或 选择 “开始 ”>“ 程 
序 ”~~HPLoadRunner-~ Applications ^ Analysis 来 打开 Analysis, 

(2) 在 Analysis 窗口 中 选择 File>Open。 这 时 将 打开 “打开 现 有 Analysis 会 话 文件 ” 
对 话 框 。 

(3) 在 "LoadRunner 安装 位 置 \Tutorial” 文 件 夹 中 ,选择 analysis_session 并 单 击 打开 。 
Analysis 将 在 Analysis 窗口 中 打开 该 会 话 文件 。 


2. 场景 摘要 


当 Analysis 导入 场景 数据 后 .首先 看 到 的 就 是 统计 表格 Analysis Summary 场景 摘要 
提供 了 对 整个 场景 数据 的 简单 报告 。 通 过 Analysis Summary 可 以 对 整个 性 能 测试 的 结果 
有 一 个 直观 的 了 解 。Analysis Summary 界面 如 图 6-46 所 示 。 

1) 场景 摘要 

通过 场景 摘要 可 以 了 解 场景 执行 的 基础 信息 。 场 景 摘 要 包括 以 下 内 容 。 
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Sessery Report | Running Vusers | Mits por Second | Throughput | Transaction Suamary| Average Transer Response Time | ur 
Analysis Summary Period: 2014-5-10 0:08 - 2014-5-10 0:15 | | 
| 
Scenario Name:  Scenariol 
Results in Session: C:\Documents and SettingsMAdministrator\Local Settinga\Temp\res\rez. Ir 
Durations € minutes and 46 seconda. 


Statistics Summary 


Maximum Running Vusers: 20 


Total throuahput (bytes): © 25,010,898 
© srasz 
Total Hits: © asza 
Averaae Hits per Second; © c: Yiew HTIP Responses Summary. 


You can define SLA data using the SLA 


You can analyza transaction hahavi 


Transaction Summary 


HTTP Responses Summary 


Transactions: Total Passed: 63 Total Failed: O Total Stopped: 5 Average Response Time 

Transaction Name SUA Status  Mimmum Average Maximum Std Deviation 99 Percent 
Action Transaction © 4561. 224 123.67 — 29.982 64.906 
xuat and Iranzastion © o o o o o 

xusec init Transaction S o o o o o 
Service Level Agreement Legendi g Pass E fall Ç No Osta 


Pass Fan Stop 


43 0 5 
w o o 
10 o o 


HTP Responses Total Per second 
HIIS 200 *air 22.631 
HTTP 30: ar 0.779 


«| 
图 6-46 Analysis Summary 界面 


(1) Period: 场景 运行 的 起 止 时 间 。 

(2) Scenario Name: 场景 名 称 。 

(3) Results in Session: 场景 运行 的 结果 目录 。 

(4) Duration: 场景 运行 的 持续 时 间 。 

2) 统计 信息 

场景 状态 的 统计 (Statistics Summary) 信 息 包 含 下 列 内 容 。 
(1) Maximum Running Vusers: 场景 运行 的 最 大 用 户 数 。 
(2) Total Throughput(bytes) : 总 吞吐 量 ( 总 带宽 流量 ) 。 


(3) Average Throughput(bytes/second) : 平均 每 秒 吞 吐 量 ( 带 宽 流 量 ) 。 


(4) Total Hits: 总 点 击 数 。 
(5) Average Hits per Second; 平均 每 秒 点 击 数 。 


(6) 单 击 View HTTP Responses Summary 选项 可 以 在 下 端 看 到 HTTP 请 求 的 统计 。 


3) 事务 摘要 


事务 摘要 CTransaction Summary) 中 首先 给 出 的 是 场景 中 所 有 事务 的 情况 说 明 。 


(1) Total Passed: 事务 的 总 通过 数 。 
(2) Total Failed; 事务 的 总 失败 数 。 
(3) Total Stopped: 事务 的 总 停止 数 。 
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单 击 Average Response Time 可 以 打开 事务 平均 响应 时 间 图 表 。 

在 事务 摘要 中 可 以 看 到 每 个 具体 事务 的 情况 ,其 中 包括 下 列 数 据 项 。 

(1) Transaction Name: 事务 名 。 

(2) SLA Status: SLA 状态 ,在 SLA 的 指标 测试 中 最 终结 果 是 通过 还 是 失败 。 

(3) Minimum; 事务 最 小 时 间 。 

(4) Average: 事务 平均 时 间 。 

(5) Maximum: 事务 最 大 时 间 。 

(6) Std. Deviation; 标准 方差 。 

(7) Pass: 事务 通过 数 。 

(8) Fail: 事务 失败 数 。 

(9) Stop: 事务 停止 数 。 

4) HTTP 响应 摘要 

HTTP 响应 摘要 (HTTP Response Summary) 将 给 出 服务 器 返回 的 状态 。 其 中 包括 下 
列 信息 。 

(1) HTTP Responses: 服务 器 返回 HTTP 请 求 状 态 。 

(2) Total: HTTP 请 求 返 回 次 数 。 

(3) Per second: 每 秒 请 求 数 。 

5) 测试 数据 图 表 

Analysis 窗口 左 窗 格 内 的 图 树 列 出 了 已 经 打开 可 供 查 看 的 图 。 在 图 树 中 ,可 以 选择 打 
开 新 图 ,也 可 以 删除 不 想 再 查看 的 图 。 这 些 图 显示 在 Analysis 窗口 右 窗 格 的 图 查看 区 域 中 ,可 
以 在 该 窗口 下 部 窗 格 内 的 图 例 中 查看 所 选 图 的 详细 数据 。Analysis 窗口 如 图 6-47 所 示 。 
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3. 数据 图 


Analysis 分 析 器 提供 了 丰富 的 分 析 图 ,常见 的 有 虚拟 用 户 图 、 错 误 图 、 事 务 图 、Web 资 
源 图 、 网 页 分 析 图 、 系 统 资源 图 、Web 服务 器 资源 图 和 数据 库 服务 器 资源 图 等 。 

1) Vusers( 虚 拟 用 户 ) 

Vusers 用 户 状态 计数 器 组 提供 了 产生 负载 的 虚拟 用 户 运行 状态 的 相关 信息 ,可 以 帮助 
我 们 了 解 负载 生成 的 过 程 。 

Running Vusers( 负 载 过 程 中 的 虚拟 用 户 运行 情况 ): 反映 系统 形成 负载 的 过 程 , 随 着 
时 间 的 推移 ,虚拟 用 户 数 是 如 何 变化 的 。 

Rendezvous( 负 载 过 程 中 集合 点 下 的 虚拟 用 户 数 ) : 反映 随 着 时 间 的 推移 各 个 时 间 点 上 
并 发 用 户 的 数目 ,方便 我 们 了 解 并 发 用 户 数 的 变化 情况 。 

2) Errors( 错 误 统 计 ) 

当场 景 在 运行 过 程 中 出 现 错误 时 ,错误 信息 会 被 保存 在 Errors 计算 器 组 中 ,通过 Error 
信息 可 以 了 解 错 误 产 生 的 时 间 和 错误 的 类 型 .帮助 我 们 确定 错误 产生 的 原因 。 

Errors per Second( 每 秒 错误 数 ): 可 以 了 解 在 每 个 时 间 点 上 错误 产生 的 数目 。 通 过 这 
个 图 可 以 了 解 错误 随 负载 的 变化 情况 ,定位 何 时 系统 在 负载 下 开始 不 稳定 甚至 出 错 , 配 合 系 
统 日 志 可 以 定位 产生 错误 的 原因 。 

3) Transaction( 事 务 ) 

(1) Average Transaction Response Time( 平 均 事 务 响应 时 间 ) 

平均 事务 响应 时 间 反 映 随 着 时 间 的 变化 事务 响应 时 间 的 变化 情况 ,时 间 越 小 说 明 系 统 
处 理 的 速度 越 快 。 如 果 和 用 户 负载 生成 图 合并 在 一 起 ,就 可 以 发 现 用户 负 载 增 加 对 事务 响 
应 时 间 的 影响 规律 。 这 里 不 但 要 评估 响应 时 间 的 长 短 , 还 要 评估 响应 时 间 随 用 户 增加 的 趋 
势 , 增 长 趋势 越 平稳 系统 性 能 越 好 。 

(2) Transactions per Second( 每 秒 事务 数 ) 

每 秒 事务 数 反映 了 系统 在 同一 时 间 内 能 处 理 业务 的 最 大 能 力 , 此 数据 越 高 ,说 明 系 统 处 
理 能 力 越 强 。 

(3) Transaction Summary( 事 务 概 要 说 明 ) 

事务 概要 说 明 给 出 事务 的 成 功 (Pass) 和 失败 (Fail) 个 数 , 了 解 负载 的 事务 完成 情况 。 
通过 的 事务 数 越 多 ,说 明 系 统 的 处 理 能 力 越 强 . 失 败 的 事务 越 少 ,说 明 系 统 越 可 靠 。 

(4) Transaction Performance Summary( 事 务 性 能 概要 ) 

事务 性 能 概要 给 出 事务 的 平均 时 间 、 最 大 时 间 、 最 小 时 间 柱 状 图 ,方便 分 析 事 务 响应 时 
间 的 情况 。 柱 状 图 的 落差 小 说 明 响 应 时 间 的 波动 小 ,如 果 落 差 很 大 .说 明 系 统 不 够 稳定 。 

(5) Transaction Response Time Under Load( 在 用 户 负 载 下 事务 响应 时 间 ) 

给 出 了 在 负载 用 户 增长 的 过 程 中 响应 时 间 的 变化 情况 .此 图 的 线条 越 平稳 ,说 明 系 统 越 
稳定 。 

(6) Transaction Response Time( Percentile) (事务 响应 时 间 的 百分比 ) 

给 出 不 同 百分比 下 的 事务 响应 时 间 范 围 。 通 过 此 图 可 以 了 解 有 多 少 比例 的 事务 发 生 在 
某 个 时 间 内 ,也 可 以 发 现 响 应 时 间 的 分 布 规律 .数据 越 平 稳 说 明 响 应 时 间 变 化 越 小 。 
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(7) Transaction Response Time(Distribution) (每 个 时 间 段 上 的 事务 数 ) 

给 出 在 每 个 时 间 段 上 的 事务 个 数 , 响 应 时 间 较 小 的 情况 下 事务 数 越 多 越 好 。 

4) Web Resource( 网 页 资源 信息 ) 

(1) Hits per Second( 每 秒 点 击 数 ) 

每 秒 点 击 数 提供 了 当前 负载 中 对 系统 所 产生 的 点 击 量 记录 。 每 一 次 点 击 相当 于 对 服务 
器 发 出 了 一 次 请 求 .一 般 点 击 数 会 随 着 负载 的 增加 而 增加 ,数据 越 大 越 好 。 

(2) Throughput( 带 宽 使 用 ) 

给 出 在 当前 系统 负载 下 所 使 用 的 带宽 ,该 数据 越 小 说 明 系 统 的 带宽 依赖 越 少 ,通过 此 数 
据 能 够 确定 是 否 出 现 了 网 络 带宽 的 瓶颈 。 这 里 使 用 的 单位 是 B。 

(3) HTTP Response per Second( 每 秒 HTTP 响应 数 ) 

给 出 每 秒 服务 器 返回 各 种 状态 的 数目 ,该 数值 一 般 和 每 秒 点 击 量 相 同 。 点 击 量 是 指 客 
户 端 发 出 的 请 求 数 ,而 HTTP 响应 数 是 指 服务 器 返回 的 响应 数 。 如 果 服 务 器 返回 的 响应 数 
小 于 客户 端 发 出 的 点 击 数 ,说 明 服 务 器 无 法 应 答 超出 负载 的 连接 请 求 。 如 果 这 个 数据 和 每 
秒 点 击 数 吻合 ,说 明 服务 器 能 够 对 每 个 客户 端 请 求 进行 应 答 。 

(4) Retries per Second( 每 秒 重 接 数 ) 

反映 服务 器 端 主动 关闭 的 连接 情况 ,该 数据 越 低 说 明 服 务 器 端的 连接 释放 越 长 。 

(5) Connection per Second f Eb y Hz 

给 出 两 种 不 同 状态 的 连接 数 , 一 种 是 中 断 的 连接 ,一 种 是 新 建 的 连接 ,方便 用 户 了 解 当 
前 每 秒 对 服务 器 产生 的 连接 数量 。 同 时 连接 数 越 多 .说 明 服 务 器 的 连接 池 越 大 。 当 连接 数 
随 着 负载 上 升 而 停止 上 升 时 ,说 明 系 统 的 连接 池 已 满 ,无 法 连接 更 多 的 用 户 。 通 常 这 个 时 候 
服务 器 会 返回 504 错误 .可 以 通过 修改 服务 器 的 最 大 连接 数 来 解决 此 问题 。 

5) Web Page Diagnostics( 网 页 分 析 ) 

当 在 场景 中 打开 Diagnostics 菜单 下 的 Web Page Diagnostics 功能 ,就 能 得 到 网 页 分 析 
组 图 。 通 过 这 个 图 .可 以 对 事务 的 组 成 进行 抽 丝 剥 草 的 分 析 , 得 到 组 成 这 个 页 面 的 每 一 个 请 
求 时 间 分 析 ,进一步 了 解 响应 时 间 中 有 关 网 络 和 服务 器 处 理 时 间 的 分 配 关系 。 通 过 这 个 功 
能 ,可 以 实现 对 网 站 的 前 端 性 能 分 析 ,明确 系 统 响 应 时 间 较 长 时 由 服务 器 端 ( 后 端 ) 处 理 能 力 
不 足 还 是 短 连接 到 服务 器 的 网 络 ( 前 端 ) 消 耗 导致 的 。 

(1) Web Page Diagnostics( 网 页 分 析 ) 

添加 该 图 先 会 得 到 整个 场景 运行 后 虚拟 用 户 访问 的 Page 列表 ,也 就 是 所 有 页 面 下 载 时 
间 列 表 。 

Download Time( 下 载 时 间 分 析 ): 组 成 页 面 的 每 个 请 求 下 载 时 间 。 

Component(Over time)( 各 模块 的 时 间 变 化 ) : 通过 这 个 功能 可 以 分 析 响 应 时 间 变 长 是 
因为 页 面 生成 慢 , 还 是 因为 图 片 资 源 下 载 慢 。 

Download Time(Over time)( 模 块 下 载 时 间 ): 针对 每 个 组 成 页 面 元 素 的 时 间 组 成 部 分 
分 析 ,方便 确认 该 元 素 的 处 理 时 间 组 成 部 分 。 

Time to BufferCOver time) (模块 时 间 分 类 ): 列 出 该 元 素 所 使 用 的 时 间 分 配 比 例 ,是 受 
Network Time 影响 的 多 还 是 Server Time 影响 的 多 。Server Time 是 服务 器 对 该 页 面 的 处 
理 时 间 ; Network Time 是 指 网 络 上 的 时 间 开 销 。 
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(2) Page Download Time Breakdown( 页 面 响应 时 间 组 成 分 析 ) 

Page Download Time Breakdown: 显示 每 个 页 面 响应 时 间 的 组 成 分 析 。 一 个 页 面 的 响 
应 时 间 一 般 由 以 下 内 容 组 成 。 

(D Client Time; 客户 端 浏 览 接收 所 需要 使 用 的 时 间 ,可 以 不 用 考虑 。 

© Connections Time; 连接 服务 器 所 需要 的 时 间 . 越 小 越 好 。 

回 DNS Resolution Time: 通过 DNS 服务 器 解析 域名 所 需要 的 时 间 , 解 析 受 到 DNS 服 
务 器 的 影响 , 越 小 越 好 。 

€) Error Time; 服务 器 返回 错误 响应 时 间 ,这 个 时 间 反 映 了 服务 器 处 理 错 误 的 速度 ,一 
般 是 Web 服务 器 直接 返回 的 ,包含 网 络 时 间 和 Web 服务 器 返回 错误 的 时 间 , 该 时 间 越 小 
越 好 。 

C) First Buffer Time; 连接 到 服务 器 ,服务 器 返回 第 一 个 字 节 所 需要 的 时 间 , 反 映 了 系统 
对 于 正常 请 求 的 处 理 时 间 开 销 ,包含 网 络 时 间 和 服务 器 正常 处 理 的 时 间 ,该 时 间 越 小 越 好 。 

© FTP Authentication Time; FTP 认证 时 间 , 这 是 进行 FTP 登录 等 操作 所 需要 消耗 
的 认证 时 间 , 越 短 越 好 。 

(D Receive Time: 接收 数据 的 时 间 , 这 个 时 间 反 映 了 带宽 的 大 小 ,带宽 越 大 ,下 载 时 间 
越 短 。 

图 SSL Handshaking Time; SSL 加 密 握手 的 时 间 。 

Analysis 将 分 析 得 到 页 面 请 求 的 组 成 比例 图 ,便于 分 析 页 面 时 间 浪 费 在 哪些 过 程 中 。 

(3) Page Download Time Breakdown(Over Time) (页面 组 成 部 分 时 间 ) 

随 着 时 间 的 变化 所 有 请 求 的 响应 时 间 变 化 过 程 。 这 里 会 将 整个 负载 过 程 中 每 个 页 面 的 
每 个 时 间 组 成 部 分 都 制作 成 单独 的 时 间 线 ,以 便 分 析 在 不 同 的 时 间 点 上 组 成 该 页 面 的 各 个 
请 求 时 间 是 如 何 变 化 的 。 在 分 析 过 程 中 .首先 找到 变化 最 明显 或 者 响应 时 间 最 高 的 页 面 , 随 
后 再 针对 这 个 页 面 进行 进一步 的 分 析 , 了 解 时 间 偏 长 或 者 变化 较 快 的 原因 。 

(4) Time to First Buffer Breakdown( 页 面 请 求 组 成 时 间 ) 

组 成 页 面 时 间 请 求 的 比例 说 明 ( 客 户 端 时 间 / 服 务 器 时 间 ). 通 过 这 个 图 .可 以 直接 了 解 
到 整个 页 面 的 处 理 是 在 服务 器 端 消耗 的 时 间 长 ,还 是 在 客户 端 消 耗 的 时 间 长 ,从 而 分 析 得 到 
系统 的 性 能 问题 是 在 前 段 还 是 在 后 端 。 

(5) Time to First Buffer BreakdownCOver Time) (基于 时 间 的 页 面 请 求 组 成 分 析 》 

在 整个 负载 过 程 中 ,每 一 个 请 求 的 Server Time 和 Client Time 随 着 时 间 变 化 的 趋势 ， 
可 以 方便 定位 响应 时 间 随 着 时 间 变 化 的 原因 到 底 是 由 于 客户 端 变化 导致 的 还 是 由 于 服务 器 
端 变化 导致 的 。 

6) Network Monitor( 网 络 监控 ) 

在 Controller 中 添加 了 Network Delay Time 监控 后 会 出 现 该 数据 图 。 这 个 功能 很 好 ， 
但 不 是 非常 直观 和 方便 ,建议 使 用 第 三 方 专门 的 路 由 分 析 工 具 进 行 网 络 延迟 和 路 径 分 析 。 

Network Delay Time( 网 络 延 迟 时 间 ): 从 监控 机 至 目标 主机 的 平均 网 络 延迟 变化 情况 。 

Network Sub-path Time( 网 络 Sub-path 时 间 ): 给 出 从 监控 机 至 目标 机 各 个 网 络 路 径 
的 平均 时 间 。 当 客户 端 在 连接 一 个 远程 服务 器 时 ,路 径 并 不 是 唯一 的 , 收 到 路 由 器 的 路 由 选 
择 , 可 能 会 选择 不 同 的 路 径 最 终 访问 到 服务 器 。 

Network Segment Delay Time( 网 段 延迟 时 间 ): 各 个 路 径 上 的 各 个 节点 网 络 延迟 情况 。 


301 


$ 


软件 测试 实践 教程 


7) Resource( 资 源 监控 ) 


资源 包括 很 多 种 ,在 Analysis 中 监控 的 都 是 各 种 系统 的 计数 器 ,这 些 计数 器 反映 了 系 


统 中 硬件 或 者 软件 的 运行 情况 ,通过 它 可 以 发 现 系 统 的 瓶颈 。 
System Resources( 系 统 资 源 ) : 列 出 在 负载 过 程 中 系统 的 各 种 资源 数据 是 如 何 变化 的 ， 


该 图 需要 在 场景 中 设置 了 对 应 系统 的 监控 后 才 出 现 。 


Database Server Resources( 数 据 库 资源 ) : 数据 库 的 相关 资源 在 负载 过 程 中 的 变化 情况 。 
Web Server Resources( Web 服务 器 资源 ): Web 服务 器 资源 在 负载 过 程 中 的 变化 情况 。 


4. 图 的 操作 


1) 合并 图 

在 图 窗 格 中 , 单 击 鼠 标 右键 ,在 弹出 的 菜单 中 选 
择 Merge Graphs 命令 ,将 弹出 Merge Graphs 对 话 
框 , 如 图 6-48 所 示 。 在 Select graph to merge with 
下 拉 列 表 中 选择 要 合并 的 图 在 Select type of 
merge 单 选 按钮 组 中 有 三 种 方式 (Overlay、Tile 和 
Correlate) 可 供 选 择 。 

Overlay( 登 加 ): 查看 共用 同一 X 轴 的 两 个 图 的 
内 容 。 合 并 图 左 侧 的 Y 轴 显 示 当 前 图 的 Y 轴 值 . 右 
Xj Y 轴 显 示 合 并 进来 的 图 的 v 轴 值 。 比 如 将 
Running Vusers 与 Hists per Second 以 Overlay Jf 
式 合并 ,合并 结果 如 图 6-49 所 示 。 

Tile( 平 铺 ): 查看 在 平 铺 布局 ,共用 同一 个 X 
轴 , 合 并 进来 的 图 显示 在 当前 图 的 上 面 。 比 如 将 
Running Vusers 与 Hists per Second 以 Tile 方式 合 
并 ,合并 结果 如 图 6-50 所 示 。 


Merge Graphs 


Curent Graph: Running Vusers 
Select graph to merge with — 


| Hits per Second - 


Select type of merge: 


C Ovelay ^ [View contents ol 2 charts that share. 
aii |a common X Axis 
C Copelate 


Title of merged graph | 


| [Running Vusers - Hits per Second ———— 
[om] ce | one | 


图 6-48 合并 图 选项 


Hits per Second - Running Vusers 
* 


Hits per Second 


siasnA Jo JaqunN 


00.00 0030 0100 01:30 0200 0230 0300 0330 04:00 0430 0500 0530 0600 0630 
Elapsed scenario time mm-ss 


6-49 Am x3 
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Hits per Second - Running Vusers 


Number of Vusers. 


Hits per Second 
EE 


o 
00:00 00:30 01:00 01:30 0200 0230 03:00 03:30 04:00 04:30 05:00 05:30 06:00 06:30 
Elapsed scenario time mm:ss 


图 6-50 平 铺 方式 合并 图 
Correlate( 关 联 ): 合并 后 当前 图 的 Y. 轴 变 为 合并 图 的 X 轴 , 被 合并 图 的 Y 轴 作 为 合并 
图 的 Y 轴 。 比 如 将 Running Vusers 与 Hits per Second 以 Correlate 方式 合并 ,合并 结果 如 
图 6-51 所 示 。 


Running Vusers - Hits per Second 


Hits per Secord (Average) 


H 10 a2 
Number of Vusers 


图 6-51 关联 方式 合并 图 


2) 分 析 图 关联 (Auto Correlate) 

Auto Correlate 提供 了 自动 分 析 趋 势 影响 的 功能 .可 以 方便 地 找 出 哪些 数据 之 间 有 明 
显 的 相关 性 和 依赖 性 .通过 图 与 图 之 间 的 关系 确定 系统 资源 和 负载 之 间 的 关系 。 

启动 自动 关联 的 步骤 是 : 选择 菜单 上 的 View Auto Correlate, 即 可 打开 自动 关联 ,如 
图 6-52 所 示 。 

(1) Time Range 

Trend( 趋 势 ) : 选择 关联 度量 值 变化 趋势 相对 稳定 的 一 段 为 时 间 范 围 。 

Feature( 功 能 ) : 在 关联 度量 值 变 化 相对 稳定 的 时 间 内 ,选择 一 段 大 体 与 整个 趋势 相似 


p 
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Auto Correlate 


Measurementto Correlate: [Aun 


Time Range | Couelation Options | 
Select lime range for correlation: 


dp oo» oo: oo! oo2 ooz oos oos oos oos oos oos oos oos 
2 
n 
16 
14 
12 
10 
B 


Number of users 


s 
4 
2 
o 
E 


oo 0030 0100 0130 0200 0230 0300 0330 0400 0430 0500 0530 0600 0830 


Sumen Tine Rangety [Tiens zi on. [0000000 1o: [0000647 Ih nma 


Te j eow Zez 

V. Automatically suggest lor new measurement 

Hnt 

Shove ha selecad nassutmert kom "Messusment to Correlate" as wel x he ubere rurring Virer 


Ej Suwa 
图 6-52 自动 关联 
的 时 间 范 围 。 
Best( 最 佳 ) : 选择 关联 度量 值 发 生 明 显 变化 趋势 的 一 段 时 间 范 围 。 
(2) Correlation Options 
单 击 Correlation Options 标签 ,在 Select Graphs for Correlation 中 将 列 出 所 有 和 当前 
图 可 以 进行 关联 的 内 容 , 用 户 可 以 选择 需要 关联 的 图 ,如 图 6-53 所 示 。 


Auto Correlate 


Measurementto Correlate: [Run 
Time Range Correlation Options | 


Select Graphs for Cone Data ier 
Select measurement categories (* Automatic 
E: (C Camelsle daia basedon [5 second tea 
Nae Promocion Respon 
eson par Second "m 
Total Transactions per Secon ks 
v G Showihe [5 most closely conelated measurements 
Bix : 
Trot i C Show nassseneri vh an ruerce laca of ai ean | x 
RTT soe per Secon 
[n Downloaded per Seco. Hint 


onnections 
Connections Per Second. V) Select the measurement you werk to corelate kom the 
(easuremeni to Correlate box. 


(a dec e gapni nhors rosasener you wnt o corte ih 
led measure 


图 6-53 ”自动 关联 选项 
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单 击 OK 按钮 .将 看 到 自动 关联 的 结果 .如 图 6-54 所 示 。 


Auto Correlated Graph [1] 


Measurement Trends (standardized values) 


0000 0030 0100 0130 0200 0230 0300 0330 0400 0430 0500 0530 0600 0630 


| Legend ax 
mo *b e YX& 9 lw as 
[s[car Tes = [sese = [Measurement Z [Coneinon Ma > [orelon “Mnmum e Aa 
P Average Transactio Standardized. Yansaction 34 esed 4 
[Average Transaclio Standardzed —— vuserend Transacon — (5 Inversely Related [0 
Average Transactio Slandardzed ^ vuserini Transaction |54 Inversely Related |0 
Z Hisper Second Stendardzed His 5 Diecty Related |N/A 
Throughput Standardized Throughput a5 Directly Related |N/A 
LEESI EMS] [I ] Y 


图 6-54 自动 关联 结果 


3) 导入 外 部 数据 

LoadRunner 自 带 了 一 个 导入 数据 的 工具 。 在 Analysis 的 菜单 中 ,选择 Tools > External 
Monitors-*Import Data 可 打开 “导入 数据 ”对 话 框 。 

LoadRunner 支持 下 列 文件 类 型 。 

(1) NT Performance Monitor( * . csv): NT 性 能 监视 器 。 

(2) Win2K Performance Monitor ( *. csv? : Windows 2000 性 能 监视 器 。 

(3) Standard Comma Separated filesC * . csv): 标准 逗号 分 隔 文 件 。 

(4) Standard Microsoft Excel Files( * . csv): 标准 的 Microsoft Excel 文件 。 

(5) Master-Detail Comma Separated files( * . csv) : 主 从 逗号 分 隔 文件 。 

(6) Master-Detail Microsoft Excel Files( * . esv); M Microsoft Excel 文件 。 


5. 生成 报告 


D 新 建 报告 (New Report) 

单 击 Reports 菜单 中 的 New Report 菜单 项 .将 弹出 新 的 报告 模板 ,如 图 6-55 所 示 。 在 
这 里 用 户 可 以 对 报告 的 基本 信息 、 格 式 和 内 容 进行 定义 。 

在 General 选项 卡 中 ,可 以 定义 报告 的 标题 .作者 信息 、 备 注 信息 ,以 及 场景 持续 时 间 等 
信息 。 在 Format 选项 卡 中 ,提供 了 对 正文 的 格式 设计 .包括 报告 中 标题 的 字体 、 颜 色 等 。 
在 Content 选项 卡 中 ,可 以 设置 报告 中 需要 包含 的 内 容 。 

2) 报告 模板 (Report Templates) 

单 击 Reports 菜单 中 的 Report Templates 菜单 项 .将 弹出 报告 模板 窗口 ,通过 选择 不 同 
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By wing this template you can asiy generate a ross session customer facing report that indudes a wide range of performance statistics. This 
will automatncalh the folowing informat 


ly indude any open graph you have in your analysis session as wel as 


Save As Template Generate Cancel Help 
图 6-55 新建 报告 


模板 即 可 生成 最 终 的 性 能 测试 报告 。 单 击 窗 口中 的 Generate Report 按钮 ,将 生成 性 能 测试 


报告 


,如 图 6-56 所 示 。 


Summary Napor t | Munning Vasers | Mita por Second | Thr oothpat | Transac: 
General Details 


Scenario Name Scenanot 
Run Name rosi 

Run Date 2014-5-10 008 

Period 2014-5-10 0:08 -2014-5-10 0:15 
Run Duration & minutos and 46 seconds 
PCProectName — resir 


Business Process 


Measurement 
[Max Running vusers 
[Average Hits per Second 
[Total its 
[Total Fassed Transactions per Second 
[Total Fassed Transactions per Minute. 


图 6-56 ”性 能 测试 报告 
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3) HTML 格式 报告 
单 击 Reports X Hf] Report Templates 菜单 项 ,将 生成 HTML 格式 的 性 能 测试 报 
告 ,如 图 6-57 所 示 。 


LIT CE mm. a - 


Reporte 
Aue Analysis Summarypenod: 2014-5-10 0:08 - 2014-5-10 0:15 
p 
[LC Rasulteia Session: C Documents and SettingeVudmiistratorLocal SetungeTamp Ves Ves- 
Mts per Second. Duration: 6 minutes and 46 seconds. 
Throughput 
reos NY Statutcs Summary 
Maximum Running vesers: 2 
Total Throughput (bytes) © 25010298 
average Throughout (bytes/ second): © 61.452 
Total Hite: ©9525 
Avsrass Hits er Second: ©2341 ViewHIIP Responses Summary 


Total Passed: 63 Total Failed: 0 Total Stopped: 5 


"SUA Status Minimum Average Maximum Std. Deviation 90 Percent Pass Fall Stop 
4.561 29.982 64906 43 0 5 


user. end. Transaction o o o 10 0 0 
m © o o o e o 1 0 o 


Service Level Agreement Legend: # Pass E Fail © No Data 
HTTP Responses Summary 


HTTP Responses Total Per second 
MrTP 200 9,21122.631 
MTTP 301 317 0779 


图 6-57 HTML 格式 报告 


6.3 LoadRunner 性 能 测试 案例 


"Fifi LxBlog 博客 系统 作为 测试 对 象 , 简 述 如 何 用 LoadRunner 进行 Web 系统 性 能 
测试 。LxBlog 博客 系统 的 相关 信息 见 附录 C。 


6.3.1 计划 测试 
1. 系统 分 析 


本 博客 系统 的 用 户 有 两 类 ,一 类 是 教师 . 约 3000 人 ,一 类 是 学 生 , 约 20000 A. XB. 
教师 可 以 建立 个 人 主页 并 进行 管理 ,学 生 ( 不 能 建立 个 人 主页 ) 主 要 是 浏览 教师 的 主页 ,下 载 
相关 资料 。 


2. 系统 压力 强度 估算 


进行 性 能 测试 前 ,需要 初步 估计 系统 的 压力 。 测 试 压力 计算 可 以 按照 式 (6-2) 和 式 (6-3) 
计算 。 
1) 平均 并 发 用 户 数 
假设 博客 系统 每 天 登录 的 用 户 数 为 3000 人 .用 户 登录 系统 的 平均 时 间 长 度 为 0. 5h, 考 
察 的 时 间 长 度 为 16h(8: 00-24: 00). 则 平均 并 发 用 户 数 计算 如 下 。 
C = (3000 X 0. 5)/16 ~ 94 
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实际 测试 时 取 100 个 并 发 用 户 。 
2) 最 大 并 发 用 户 数 

CG~C+3vG = 94 十 29 = 123 
实际 测试 时 ,最 大 并 发 用 户 取 150 。 


3. 系统 性 能 测试 项 


本 次 性 能 测试 的 主要 内 容 是 用 户 并 发 测试 。 用 户 并 发 测试 主要 是 对 系统 的 核心 功能 和 
重要 业务 进行 测试 ,并 以 真实 的 业务 数据 作为 输入 ,选择 有 代表 性 和 关键 的 业务 操作 来 设计 
测试 用 例 。 根 据 测试 计划 ,对 下 列 业 务 进行 并 发 测试 。 

(1) 登录 操作 ; 

(2) 发 表 日 志 ; 

G) 上 传 照片 ; 

OD 组 合 业 务 。 

TE: 由 于 条 件 的 限制 ,在 进行 性 能 测试 中 不 可 能 对 所 有 的 功能 点 都 进行 性 能 测试 ,在 此 
只 选择 了 几 个 典型 的 功能 点 。 


4. 测试 方法 


对 系统 进行 性 能 测试 必须 要 借助 于 性 能 测试 工具 进行 。 本 例 采用 LoadRunner 进行 性 
能 测试 ,其 中 脚本 录制 和 编辑 工作 在 VuGen 中 进行 ,设计 场景 是 通过 Controller 进行 的 , 测 
试 结 果 是 在 Analysis 中 进行 显示 的 。 

1) 录制 脚本 

通过 需求 分 析 时 分 析出 的 几 个 比较 重要 的 业务 流程 ,给 出 详细 的 操作 步骤 。 使 用 
LoadRunner 的 VuGen 按照 业务 流程 录制 脚本 ,为 每 个 流程 创建 一 个 单独 的 脚本 。 将 登录 
模块 的 脚本 放 在 Vuser_init 里 ,退出 模块 的 脚本 放 在 Vuser_end 里 ,其 余 的 均 放 在 Action 里 。 

2) 执行 测试 场景 

打开 LoadRunner 的 Controller 来 设计 场景 .添加 要 进行 压力 测试 的 脚本 ,设置 好 虚拟 
用 户 的 数量 、 虚 拟 用 户 的 初始 化 方式 、 持 续 时 间 、 虚 拟 用 户 的 退出 方式 ,添加 好 Load 
Generator 并 启动 ,添加 Windows 的 指标 ,启动 运行 场景 。 

3) 监控 系统 各 性 能 指标 

在 场景 执行 的 过 程 中 ,需要 随时 查看 系统 的 各 项 指标 以 及 资源 的 使 用 情况 ,以 便于 分 析 
出 系统 可 能 存在 的 瓶颈 。 

4) 分 析 测 试 结 果 

在 场景 运行 的 过 程 中 ,LoadRunner 会 通过 Load Generator 收集 性 能 指标 ,测试 执行 完 
毕 之 后 ,可 以 通过 Analysis 打开 测试 结果 ,对 其 进行 分 析 , 判 断 系 统 可 能 存在 的 瓶颈 。 


6.3.2 建立 测试 环境 


软件 运行 时 表现 出 来 的 性 能 除了 与 软件 本 身 有 关外 .还 跟 其 运行 的 软 硬 件 环境 有 关 。 影 
响 性 能 的 因素 包括 : 硬件 环境 (CPU 数 、 内 存 大 小 、 总 线 速度 ) 、 网 络 状 况 、 系 统 /应 用 服务 器 / 数 
据 库 配 置 .数据库 设计 和 数据 库 访问 的 实现 和 系统 架构 (同步 /异步 )。 因 此 配置 测试 环境 是 测 
试 实施 的 一 个 重要 步骤 。 测 试 环 境 的 适合 与 否 会 严重 影响 测试 结果 的 真实 性 和 正确 性 。 


第 6 章 ”性 能 测试 


性 能 测试 环境 要 求 和 真实 环境 一 致 或 可 对 比 。 做 性 能 测试 时 ,一 般 需要 在 真实 环境 做 测 
试 ,或 者 与 真实 环境 资源 配置 相同 的 环境 .需要 记录 所 有 相关 服务 器 和 测试 机 的 详细 信息 。 

本 次 性 能 测试 环境 与 真实 运行 环境 基本 一 致 ,都 运行 在 同样 的 硬件 和 网 络 环境 中 ,数据 
库 是 真实 环境 数据 库 的 一 个 复制 (或 缩小 ) ,本 系统 采用 标准 的 B/S 结构 ,客户 端 都 是 通过 
浏览 器 访问 应 用 系统 。 

本 次 性 能 测试 的 环境 如 下 。 


1. 网 络 


网 络 环境 为 学 校内 部 的 以 太 网 与 服务 器 的 连接 速率 为 100M ,与 客户 端的 连接 速率 为 
10/100M 自 适 应 。 


2. 软 /硬件 配置 
性 能 测试 的 软件 和 硬件 配置 如 表 6-4 所 示 。 
表 6-4 性 能 测试 软 /硬件 配置 


设备 硬件 配置 软件 配置 
CPU: Intel Xeon E3-1225v3 3. 3GHz WindowsServer 2003 
服务 器 内 存 : 4.0GB Web 服务 器 : Apache 2.2 
硬盘 : 500GB 数据 库 : MySQL 5. 0. 24 
网 卡 : 10/100/1000M 自 适应 PHP 5. 1.6 
笔记 本 (TOSHIBA) Window? 家 庭 版 32 位 操作 系统 
负载 产生 设备 CPU; Intel Core(TM)i3 M350 2. 27GHz | LoadRunner 11 
内 存 : 2.0GB Microsoft Office 2007 
CPU: Intel Core(TM) 2 Quad Q8200@ | Windows XP 
负载 产生 设备 2.33GHz LoadRunner 11 
内 存 : 512MB Microsoft Office 2007 


性 能 测试 环境 的 模拟 图 如 图 6-58 所 示 。 


Windows 7 家 庭 版 32 位 Windows Server 2003 Windows XP 
Intel®core™2 Quad Intel ®Xeon®E3-1225v3 Intel core™ i23 M350 
Q8200@2.33GHz 3.3Ghz 227GHz 
RAM: 2GB RAM: 4GB RAM: 2GB 


图 6-58 性能 测试 环境 
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6.3.3 创建 测试 脚本 
1. 测试 用 例 设 计 


本 例 中 重点 测试 登录 模块 .查看 日 志 、 发 表 日 志和 上 传 照片 等 业务 的 并 发 性 能 。 由 于 系 
统 用 户 中 ,只 有 教师 才能 发 表 日 志和 上 传 照片 ,教师 的 人 数 比 较 少 ,因此 并 发 测试 时 ,发 表 日 
志和 上 传 照片 的 并 发 用 户 数 可 以 少 一 些 。 

1) 登录 模块 

在 测试 用 例 设计 中 ,登录 用 户 数 分 别 取 10,20,50,100,200。 取 10 个 并 发 用 户 是 为 了 
观察 少量 用 户 登 录 系 统 时 系统 的 表现 ,然后 逐渐 增加 用 户 ,以 观察 系统 性 能 指标 随 用 户 增加 
时 的 变化 情况 。 登 录 模 块 的 测试 用 例 见 表 6-5。 


表 6-5 登录 模块 测试 用 例 


CELAA EST AGE SUN BUR DI HMRS | Perormance Login 
用 例 目的 ”| 测试 多用 户 登 录 时 系统 的 处 理 能 力 

CD 访问 首页 ; 

(D 单 击 “ 登 录 "， 
MAER 。 | (3) 输入 用 户 名 .密码 和 验证 码 ; 

CD 单 击 “登录 ”按钮 ,完成 登录 

采用 LoadRunner 的 VuGen 录制 登录 过 程 ,通过 参数 化 模拟 不 同 用 户 登 录 , 并 利用 TP 
测试 方法 | 其 骗 使 不 同 用 户 使 用 不 同 的 TP 地 址 ,然后 利用 Controller 执行 性 能 测试 ,收集 性 能 测试 

数据 

并 发 用 户 数 与 事务 执行 情况 
事务 平均 事务 最 大 平均 流量 / 

并 发 用 户 数 | Ier de 事务 成 功率 (| 每 各 点击 率 na 


10 


20 


50 


100 


150 


2) 发 表 日 志 ( 无 附件 ) 
发 表 日 志 测 试用 例 见 表 6-6。 


表 6-6 发 表 日 志 测 试用 例 


用 例 名 称 发 表 日 志 测试 用 例 用 例 编 号 “| Performance Postlog 01 
用 例 目的 ”| 测试 多 用 户 同时 添加 日 志 时 系统 的 处 理 能 旋 
OD 登录 个 人 主页 ; 
(2) 进入 添加 日 志 页 面 ; 
MAER | 填写 日 志 内 容 ,不 添加 附件 
(D. 单 击 “ 提 交 ”, 完 成 日 志 发 布 
agg, ”| 采用 LoadRunner 的 VuGen KARR E EE MAEA ER EPR E E 


和 提交 日 志 的 操作 ,然后 利用 Controller 执行 性 能 测试 ,收集 性 能 测试 数据 


并 发 用 户 数 与 事务 执行 情况 
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续 表 
事务 平均 事务 最 大 平均 流量 / 
并 发 用 户 数 响应 时 间 响应 时 间 事务 成 功率 每 秒 点 击 率 B/s) 
10 
20 
50 
100 
ik. 在 添加 日 志 测 试用 例 中 最 大 并 发 用 户 数 只 取 了 100, 因 为 只 有 教师 才 会 发 表 日 志 。 
3) 发 表 日 志 ( 带 附件 ) 
发 表 带 附件 的 日 志 测 试用 例如 表 6-7 所 示 。 
表 6-7 发 表 带 附件 的 日 志 测 试用 例 
用 例 名 称 发 表 日 志 测 试用 例 用 例 编号 Performance Postlog 02 
用 例 目 的 测试 多 用 户 同时 添加 日 志 时 系统 的 处 理 能 力 
COD 登录 个 人 主页 ; 
(2) 进入 添加 日 志 页 面 ; 
用 例 步骤 (3) 填写 日 志 内 容 
(4) 添加 附件 (附件 应 小 于 100KB) ; 
(5) 单 击 “ 提 交 ”, 完 成 日 志 发 布 
测试 方法 采用 LoadRunner 的 VuGen 录制 发 表 日 志 过 程 ,模拟 多 个 用 户 在 不 同 客户 端 添 加 日 志 
和 提交 日 志 的 操作 ,然后 利用 Controller 执行 性 能 测试 ,收集 性 能 测试 数据 
并 发 用 户 数 与 事务 执行 情况 
事务 平均 事务 最 大 平均 流量 / 
并 发 用 户 数 响应 时 间 响应 时 间 事务 成 功率 每 秒 点 击 率 CB/s) 
10 
20 
50 
100 
4) 上 传 照片 


上 传 照片 测试 用 例 见 表 6-8。 


用 例 名 称 


表 6-8 上 传 照片 测试 用 例 
上 传 照 片 测试 用 例 用 例 编号 Performance Photo 


用 例 目的 


测试 多 用 户 同 时 上 传 照片 时 系统 的 处 理 能 力 


用 例 步骤 


(1) 登录 个 人 主页 ; 

(2) 单 击 “管理 ”一 “相册 ”一 “上 传 照片 ”*; 

(3) 在 描述 框 中 输入 文字 , 单 击 “ 浏 览 ”, 找 到 要 上 传 的 照片 
(D 选择 图 片 专辑 ; 

(5) 单 击 “提交 ”, 完 成 上 传 照片 的 操作 


方法 


采用 LoadRunner 的 VuGen 录制 上 传 照片 的 过 程 ,模拟 多 个 用 户 在 不 同 客户 端 上传 照 


片 , 然 后 利用 Controller 执行 性 能 测试 ,收集 性 能 测试 数据 ,其 中 上 传 的 照片 不 能 超 
过 1MB 


并 发 用 户 数 与 事务 执行 情况 
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续 表 
并 发 用 户 数 r de 事务 成 功率 | 每 秒 点 击 率 bros 
10 
20 
50 
100 
50 查看 日 志 
查看 日 志 测 试用 例 见 表 6-9 。 
表 6-9 查看 日 志 测 试用 例 
用 例 名 称 查看 日 志 测试 用 例 用 例 编号 Performance_Readlog 
用 例 目的 测试 多 用 户 同 时 查看 日 志 时 系统 的 处 理 能 力 
COD 访问 首页 ; 
(2) 单 击 “ 日 志 ” 
Hr (3) a d 
(4) 关闭 日 志 页 面 


模拟 多 个 用 户 在 不 同 客户 端 查看 日 志 。 采 用 LoadRunner 的 VuGen 录制 查看 日 志 的 过 


m 程 ,然后 利用 Controller 执行 性 能 测试 ,收集 性 能 测试 数据 
并 发 用 户 数 与 事务 执行 情况 
事务 平均 事务 最 大 平均 流量 / 
并 发 用 户 数 | 响应 时 间 (s) | 响应 时 间 (s) |o TORDA G/s) 


150 


6» 组 合 业务 性 能 测试 

所 有 的 用 户 不 会 只 使 用 核心 模块 ,通常 每 个 功能 都 可 能 被 使 用 到 .所 以 既 要 模拟 多 用 户 
的 相同 操作 ,又 要 模拟 多 用 户 的 不 同 操作 .对 多 个 业务 进行 组 合 性 能 测试 。 

业务 组 合 测试 是 更 接近 用 户 实 际 操作 系统 的 测试 :因此 用 例 编写 要 充分 考虑 实际 情况 ， 
选择 最 接近 实际 的 场景 进行 设计 。 这 里 的 业务 组 成 单位 以 不 同 模块 中 的 “ 子 操作 事务 ”为 单 
位 ,进行 各 个 模块 的 不 同业 务 的 组 合 。 

下 面 选择 登录 系统 、 添 加 日 志 、 阅 读 日 志 、 添 加 照片 .浏览 照片 等 事务 作为 一 组 组 合 业务 
进行 测试 ,用 例 设计 信息 如 表 6-10 所 示 。 
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表 6-10 组 合 业 务 测 试用 例 


用 例 名 称 组 合 业务 测试 用 例 用 例 编 号 Performance Combination 
测试 系统 在 线 用 户 达 到 高 峰 时 ,用 户 可 以 正常 使 用 系统 ,保证 1000 个 以 内 用 户 可 以 同 
测试 目的 
时 访问 网 站 
采用 LoadRunner 的 VuGen 录制 以 下 4 个 业务 。 
业务 1 登录 个 人 主页 
业务 2 一 一 发 布 日 志 ; 
业务 3 一 一 阅读 日 志 ; 
NIS: 业务 4 一 一 在 相册 系统 中 上 传 照片 。 
为 每 个 业务 分 配 一 定数 目的 用 户 , 利 用 LoadRunner Controller 来 执行 测试 ,收集 测试 数 
据 。 其 中 ,业务 1 占 总 用 户 的 20% ,业务 2 占 总 用 户 的 20% ,业务 3 占 总 用 户 的 50%， 
业务 4 占 10% 
并 发 用 户 数 与 事务 执行 情况 
并 发 用 户 数 20 50 100 150 200 
say | 业务 
业务 2 
均 响 应 
时 间 /s | 业务 3 
业务 4 
事务 最 | 业务 ， 
业务 2 
大 响应 
mm/s | 业务 3 
业务 4 
业务 1 
事务 业务 2 
成 功率 业务 3 
业务 4 
平均 每 秒 点 击 率 
吞吐 量 
2. 测试 脚本 开发 


性 能 测试 脚本 是 描述 单个 浏览 器 向 Web 服务 器 发 送 的 HTTP 请 求 序列 。 将 业务 流程 
转化 为 测试 脚本 ,通常 指 的 就 是 虚拟 用 户 脚本 或 虚拟 用 户 。 虚 拟 用 户 通过 驱动 一 个 真正 的 
客户 程序 来 模拟 真实 用 户 。 在 这 个 步骤 里 ,要 将 各 类 被 测 业务 流程 从 头 至 尾 进行 确认 和 记 
录 , 措 清 这 些 过 程 可 以 帮助 分 析 到 每 步 操作 的 细节 和 时 间 .并 能 精确 地 转化 为 脚本 。 此 过 程 
类 似 制造 一 个 能 够 模仿 人 的 行为 和 动作 的 机 器 人 过 程 , 其 实质 是 将 现实 世界 中 的 单个 用 户 
行为 比较 精确 地 转化 为 计算 机 程序 语言 。 

脚本 编辑 和 编译 工作 在 LoadRunner 的 虚拟 用 户 生 成 器 (Virtual User Generator， 
VUGen) 中 进行 。VuGen 通过 录制 对 客户 端 应 用 程序 执行 的 操作 来 创建 虚拟 用 户 脚本 。 
运行 录制 的 脚本 时 .生成 的 虚拟 用 户 将 模拟 客户 端 与 服务 器 之 间 的 交互 活动 (通信 过 程 )。 

使 用 LoadRunner 进行 性 能 测试 .创建 脚本 的 一 般 流程 如 下 。 
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1) 录制 脚本 


通过 VuGen 录制 用 户 访问 网 站 的 业务 过 程 . 生 成 测试 脚本 ,然后 对 脚本 进行 回放 验证 ， 


确保 脚本 回放 正确 。 
2) 模拟 用 户 行为 
通过 参数 化 .关联 .集合 点 和 运行 时 设置 ,对 用 户 行为 进行 模拟 。 
3) 添加 监控 
添加 事务 及 手工 事务 检查 ,实现 对 业务 的 响应 时 间 的 监控 。 


创建 的 每 个 虚拟 用 户 脚 本 至 少 包含 三 部 分 : vuser_init、 一 个 或 多 个 Actions 及 vuser_ 
end。 通 常情 况 下 ,可 以 将 登录 到 服务 器 的 活动 录制 到 vuser_init 部 分 中 ,将 客户 端 活动 录 
制 到 Actions 部 分 中 ,并 将 注销 过 程 录制 到 vuser_end 部 分 中 。 表 6-11 显示 了 要 在 每 一 部 


分 录制 的 内 容 以 及 执行 每 一 部 分 的 时 间 。 
表 6-11 虚拟 用 户 脚本 结构 


脚本 部 分 录制 内 容 执行 时 间 
vuser_init 登录 到 服务 器 初始 化 Vuser( 已 加 载 ) 
Action 客户 端 活动 Vuser 处 于 运行 状态 
Vuser end 注销 过 程 Vuser 完成 或 停止 


运行 多 次 迭代 的 Vuser 脚本 时 ,只 有 脚本 的 Actions 部 分 重复 ,而 vuser_init 和 vuser_ 


end 部 分 将 不 重复 。 


下 面 对 博客 系统 中 关键 的 业务 流程 进行 录制 .生成 测试 脚本 ,并 调试 测试 脚本 ,对 相关 


的 输入 项 进行 参数 化 。 
1) 用 户 登 录 


录制 登录 模块 的 脚本 时 涉及 验证 码 的 问题 。 为 简化 问题 ,采用 万 能 验证 码 , 验 证 码 为 
“1234”, 并 对 用 户 名 和 密码 进行 了 参数 化 。 录 制 的 业务 过 程 为 : 用 户 输入 网 址 首页 地 址 .在 


“用 户 名 ”“ 密 码 " 和 “验证 码 " 输 入 框 中 .输入 正确 的 内 容 . 然 后 单 击 “ 登 录 ” 按 钮 。 
测试 脚本 如 下 。 


Action() 
t 
web url("index. php", 

"URL = http://192.168.1.10/Blog/index. php", 
"Resource - 0", 
"RecContentType - text/html", 
"Referer - ", 
"Snapshot - t1. inf", 
"Mode = HTML", 
EXTRARES, 
"Url = image/default/guide — tab. gif", ENDITEM, 
"Url = image/default/guidebg. gif", ENDITEM, 
"Url- image/default/guideli.gif", ENDITEM, 
"Url = image/default/jionleft.gif", ENDITEM, 
"Url = image/default/jionright.gif", ENDITEM, 
"Url- image/default/jionmiddle.gif", ENDITEM, 


用 同 


第 6 章 ”性 能 测试 


"Url = image/default/guideyinbg.gif", ENDITEM, 
image/default/fenleibg.gif", ENDITEM, 
image/default/tagsbg.gif", ENDITEM, 
"Url = image/default/mapsearchbt.gif", ENDITEM, 
"Url- image/default/zhucebg.gif", ENDITEM, 
image/default/tabAl.gif", ENDITEM, 
image/default/more.gif", ENDITEM, 

"Url = image/default/searchbg. gif", ENDITEM, 
"Url = image/default/bt.gif", ENDITEM, 

"Url- image/default/h5bg.gif", ENDITEM, 
LAST); 


lr think time(10); 

lr rendezvous("login"); 

lr start transaction("login"); 
web submit form("login. php", 


"Snapshot = t2. inf", 

ITEMDATA, 

"Name = pwtypev", "Value = (Username]", ENDITEM, 
"Name = pwpwd", "Value = (Password)", ENDITEM, 
"Name = gdcode", "Value = 1234", ENDITEM, 


"Url = image/default/guide ~ tab. gif", "Referer = http://192.168.1.10/Blog/", ENDITEM, 
"Url = image/default/guidebg.gif", "Referer = http://192.168.1.10/Blog/", ENDITEM, 
image/default/guideli.gif", "Referer = http://192.168.1.10/Blog/", ENDITEM, 
image/default/jionleft.gif", "Referer = http://192.168.1.10/Blog/", ENDITEM, 
image/default/jionright.gif", "Referer = http://192.168.1.10/Blog/", ENDITEM, 
"Url = image/default/jionmiddle.gif", "Referer = http://192.168. 1. 10/Blog/", p 
"Url = image/default/fenleibg. gif", "Referer = http://192.168.1.10/Blog/", ENDITEM, 


image/default/tagsbg.gif", "Referer = http://192.168.1.10/Blog/", ENDITEM, 
"Url = image/default/mapsearchbt. gif", "Referer = http://192.168.1.10/Blog/", ENDITEM, 
"Url = image/default/tabAl.gif", "Referer = http://192.168.1.10/Blog/", ENDITEM, 
image/default/more.gif", "Referer = http://192.168.1.10/Blog/", ENDITEM, 
image/default/h5bg.gif", "Referer - http://192.168.1.10/Blog/", ENDITEM, 
"Url = image/default/searchbg.gif", "Referer = http://192.168.1.10/Blog/", ENDITEM, 
LAST); 


lr end transaction("login", LR AUTO); 
return 0; 


H 


如 果 对 系统 用 户 的 行为 模仿 失真 .不 能 反映 系统 真实 的 使 用 情况 .性 能 测试 的 有 效 性 和 
必要 性 也 就 失去 了 意义 。 我 们 录制 的 脚本 中 用 户 名 和 密码 是 固定 的 ,也 就 是 说 所 有 用 户 都 


iu 


户 名 和 密码 登录 ,这 和 实际 情况 不 符 。 因 此 对 用 户 名 和 密码 进行 参数 化 ,以 便 更 


真实 地 模拟 实际 情况 。 代 码 中 进行 了 参数 化 的 语句 如 下 。 


"Name = pwtypev", "Value = {Username}", ENDITEM, 
"Name = pwpwd", "Value = {Password}", ENDITEM, 


用 户 名 和 密码 的 参数 化 设置 界面 如 图 6-59 所 示 。 
2) 发 表 日 志 
在 发 表 日 志 模 块 中 ,需要 录制 两 份 脚本 .分 别 是 发 表 不 带 附 件 的 日 志和 发 表 带 有 附件 的 
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llb Parameter Properties — [Password] 


Parameter type: [Fie = 
T] irons... 


Add Bow.. | Delete Column | DeeeRow. | 


Password 
123456 
lani23 
liuliu 
lideng 
123456 
789123 
201234 

[ dongl23 


| Edt wih Notepad. Data Wizard. Simulate Parameter. 


Select colunn File format 


C By number: Colunn pe =] 
G By name: First date p A 


iex 4,  hLormmm——————— À € 


pdate value on: — [Each teration zl 


图 6-59 参数 化 脚本 


日 志 。 录 制 的 业务 过 程 为 : 登录 个 人 主页 ,进入 添加 日 志 页 面 ,填写 日 志 内 容 , 提 交 日 志 , 退 
出 系统 。 为 更 真实 地 模拟 实际 用 户 使 用 情况 ,对 脚本 进行 下 列 操作 。 

COD 插入 事务 

为 了 在 执行 测试 时 更 准确 地 获得 提交 日 志 的 响应 时 间 和 其 他 性 能 指标 .需要 将 提交 日 
志 的 过 程 单独 作为 一 个 事务 。 

(2) 插入 集合 点 

在 测试 计划 中 ,要 求 系 统 能 够 承受 大 量 用 户 ( 如 100 人 ) 同 时 提交 数据 .在 LoadRunner 
中 可 以 通过 在 提交 数据 操作 前 面 加 入 集合 点 来 实现 。 当 虚拟 用 户 运行 到 提交 数据 的 集合 点 
时 ,LoadRunner 会 检查 有 多 少 用 户 运行 到 集合 点 ,如 果 不 到 100 人 ,LoadRunner 就 会 命令 
已 经 到 集合 点 的 用 户 在 此 等 待 , 当 在 集合 点 等 待 的 用 户 达 到 100 人 时 ,LoadRunner 命令 
100 人 同时 去 提交 数据 ,从 而 达到 测试 计划 中 的 需求 。 

(3) 参数 化 

为 了 更 真实 地 模拟 用 户 发 表 日 志 的 过 程 .需要 对 脚本 中 的 日 志 标 题 和 日 志 内 容 进 行 参 
数 化 。 在 脚本 中 对 应 的 语句 分 别 如 下 。 

"Name = atc title", "Value- (Log title)", ENDITEM, 

"Name = atc content", "Value = (Log content)", ENDITEM, 

(4) 设置 思考 时 间 

在 录制 测试 脚本 时 .记录 了 用 户 的 操作 时 间 . 在 脚本 中 用 “lr_think_time(16 )” 函 数 来 
表示 ,其 中 ,“16” 是 录制 脚本 时 .测试 者 实际 的 操作 时 间 。 为 了 更 合理 地 模拟 用 户 使 用 系统 ， 
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可 以 在 Run-time Settings 中 设置 思考 时 间 , 如 将 思考 时 间 设 置 为 8 一 24 之 间 随 机 变化 。 
发 表 不 带 附件 的 日 志 的 关键 脚本 如 下 。 


Action() 
{ 
web_link(" 发 表 日 志 "， 
"Text = 发 表 日 志 "， 
"Snapshot = t3. inf", 
EXTRARES, 
"Url = image/default/user/bg. jpg", "Referer = http://192.168.1.10/Blog/user index. 
php?action = post&type = blog", ENDITEM, 
"Url = image/default/user/g2a. jpg", "Referer = http://192.168.1.10/Blog/user index. 
php?action = post&type = blog", ENDITEM, 
"Url = image/default/user/pwlogo. jpg", "Referer = http://192. 168. 1. 10/Blog/user . 
index. php?action - post&type - blog", ENDITEM, 
"Url = js/lang/zh cn. js", "Referer = http://192.168.1.10/Blog/user index. php?action 
= post&type = blog", ENDITEM, 
"Url = js/zh cn. js", "Referer = http://192.168.1.10/Blog/user index. php?action = 
post&type = blog", ENDITEM, 
"Url = image/default/user/box3bg. gif", "Referer = http://192. 168. 1. 10/Blog/user . 
index.php?action - post&type - blog", ENDITEM, 
"Url = image/default/user/more2. gif", "Referer = http://192. 168. 1. 10/Blog/user _ 
index.php?action = post&type = blog", ENDITEM, 
"Url- image/default/user/btn.gif", "Referer - http://192.168.1.10/Blog/user index. 
php?action- post&type = blog", ENDITEM, 
"Url = image/smile/default/1.gif", "Referer = http://192.168.1.10/Blog/user index. 
php?action- post&type = blog", ENDITEM, 
"Url = image/smile/default/13.gif", "Referer = http://192.168.1.10/Blog/user index. 
php?action- post&type = blog", ENDITEM, 
"Url = image/smile/default/12.gif", "Referer = http://192.168.1.10/Blog/user index. 
php?action = post&type = blog", ENDITEM, 
"Url = image/smile/default/11.gif", "Referer = http://192.168.1.10/Blog/user index. 
php?action = post&type = blog", ENDITEM, 
"Url = image/smile/default/7.gif", "Referer = http://192.168.1.10/Blog/user index. 
php?action- post&type = blog", ENDITEM, 
"Url = image/smile/default/9.gif", "Referer = http://192.168.1.10/Blog/user index. 
php?action- post&type = blog", ENDITEM, 
"Url = image/smile/default/10.gif", "Referer = http://192.168.1.10/Blog/user index. 
php?action- post&type = blog", ENDITEM, 
"Url = image/smile/default/8.gif", "Referer = http://192.168.1.10/Blog/user index. 
Php?action = post&type = blog", ENDITEM, 
LAST); 
lr think time(16); 
lr rendezvous("PostLog"); 
lr start transaction("PostLog"); 
web submit data("user index.php", 
" Action = http://192. 168. 1. 10/Blog/user index. php? action = post&type = blog&job = 
add&verify = 55185844&", 
"Method = POST", 
"EncType = nultipart/form- data", 
"RecContentType - text/html", 
"Referer = http://192.168.1.10/Blog/user index.php?action = post&type = blog", 
"Snapshot - t4. inf", 
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"Mode = HTML", 

ITEMDATA, 

"Name = step", "Value = 2", ENDITEM, 

"Name- atc title", "Value- (Log title)", ENDITEM, 

"Name = atc iconidl", "Value = 0", ENDITEM, 

"Name = atc iconid2", "Value = 0", ENDITEM, 

"Name = atc autourl", "Value = 1", ENDITEM, 

"Name = atc content", "Value = (Log content)", ENDITEM, 

"Name = atc descl", "Value =", ENDITEM, 

"Name = attachment 1", "Value =", "File = Yes", ENDITEM, 

"Name = atc cid", "Value = 1", ENDITEM, 

"Name = atc, dirid", "Value = ", ENDITEM, 

"Name = dirname", "Value =", ENDITEM, 

"Name = dirorder", "Value =", ENDITEM, 

"Name = atc allowreply", "Value = 1", ENDITEM, 

"Name = atc ifhide", "Value = 0", ENDITEM, 

"Name = Submit", "Value = 提 45", ENDITEM, 

EXTRARES, 

"Url = image/default/user/bg. jpg", "Referer = http://192.168.1.10/Blog/user index. 
php?action = itemcp&type = blog", ENDITEM, 

"Url- image/default/user/g2a. jpg", "Referer - http://192.168.1.10/Blog/user index. 
php?action = itemcp&type = blog", ENDITEM, 

"Url = image/default/user/pwlogo. jpg", "Referer = http://192. 168. 1. 10/Blog/user . 

index. php?action = itemcp&type = blog", ENDITEM, 

"Url = image/default/user/btn.gif", "Referer = http://192.168.1.10/Blog/user index. 
php?action = itemcp&type = blog", ENDITEM, 

LAST); 

lr end transaction("PostLog", LR AUTO); 
return 0; 


) 


3) 上 传 照片 

上 传 照 片 的 脚本 在 此 省 略 。 

4) 查看 日 志 

在 查看 日 志 的 性 能 测试 中 ,需要 录制 两 份 测试 脚本 。 一 份 是 只 录制 用 户 查看 日 志 的 过 


程 , 另 一 份 是 录制 用 户 查 看 日 志和 发 表 评论 的 过 程 。 


6.3.4 执行 测试 
1. 设置 性 能 测试 场景 
在 LoadRunner 的 Controller 中 使 用 “手动 设置 ”方式 来 设计 场景 .其 界面 如 图 6-60 所 


示 。 在 Scenario Scripts 中 设置 要 执行 的 脚本 .并 选择 Load Generators( 虚 拟 用 户 加 载 器 )， 
即 设置 运行 测试 脚本 的 物理 机 器 。 在 Global Schedule 中 主要 设置 虚拟 用 户 的 数量 ,虚拟 用 
户 初始 化 .启动 .退出 的 方式 :以 及 满 负 载 时 的 持续 时 间 等 参数 。 


2. 虚拟 IP 的 设置 
当 运 行 场景 时 ,虚拟 用 户 使 用 它们 所 在 的 Load Generator( 虚 拟 用 户 加 载 器 ) 的 固定 的 
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Schedule Builder 


4] Schedule Name: [Defaut Schedule 


一 一 Schedule Definition 
EB (€ Schedule by Scenario. (C Schedule by Group 


Ranp Up | Duration Remp Down | Load Preview 


Stop Settings 
C. Stop all Vusers simultaneously. 
& Stop [10 EB] Vusers eve [000010 图 (HH:mm:ss) 
NOTE: These settings are relevant only if you specified 

a limited duration in the Duration lab. 


0001:00 00:01:30 00:0200 00023c 
Elapsed Time 
I Initialize all Vusers before Run. 


[selecting this option means that running begins only after all Vusers reach the Ready state] 一 ok | oce) | dee | 


图 6-60 手动 场景 设置 


IP 地 址 。 同 时 每 个 Load Generator 上 运行 大 量 的 虚拟 用 户 , 这 样 就 造成 了 大 量 的 用 户 使 用 
同一 IP 地 址 同时 访问 一 个 网 站 的 情况 ,这 种 情况 和 实际 运行 的 情况 不 符 。 为 了 更 加 真实 地 
模拟 实际 情况 ,LoadRunner 允许 运行 的 虚拟 用 户 使 用 不 同 的 IP 地 址 访问 同一 网 站 ,这 种 技 
术 称 为 “IP 欺骗 (IP Spoofer)”。 启 用 该 选项 后 ,场景 中 运行 的 虚拟 用 户 将 模拟 从 不 同 的 IP. 
地 址 发 送 请 求 。 

虚拟 IP 的 设置 过 程 请 参看 LoadRunner 使 用 指南 。 


3. 监控 各 性 能 指标 


在 性 能 测试 执行 过 程 中 .需要 关注 应 用 系统 的 各 项 响应 指标 和 系统 资源 的 各 项 指标 。 
实时 监测 能 让 测试 人 员 时 刻 了 解 应 用 程序 的 性 能 ,在 测试 执行 中 及 早 发 现 性 能 瓶颈 。 

在 LoadRunner 中 的 Controller 中 有 Windows 系统 资源 计数 器 ,Apache 计数 器 ， 
MySQL 计数 器 ,能 够 检测 系统 资源 消耗 情况 ,并 最 终 和 测试 结果 数据 合并 ,成 为 分 析 图 表 。 
测试 结果 可 在 测试 执行 完毕 后 .通过 LoadRunner 的 Analysis( 分 析 器 ) 获 得 。 


4. 执行 测试 场景 


1) 登录 个 人 主页 

按照 测试 用 例 的 要 求 设置 测试 场景 。 

场景 1: 模拟 10 个 用 户 在 同一 时 刻 登录 系统 ; 持续 时 间 为 5min。 

场景 2: 模拟 20 个 用 户 在 同一 时 刻 登录 系统 ; 持续 时 间 为 5min。 

场景 3: 模拟 50 个 用 户 在 同一 时 刻 登录 系统 ; 持续 时 间 为 5min。 

场景 4: 模拟 100 个 用 户 在 同一 时 刻 登录 系统 ; 持续 时 间 为 5min。 

场景 5: 模拟 150 个 用 户 在 逐步 登录 系统 ; 首先 10 个 用 户 登 录 , 然 后 每 隔 10s 登录 5 
个 ,持续 时 间 为 5min, 

场景 设置 完成 后 .控制 器 将 脚本 分 发 到 负载 生成 器 向 被 测 系统 发 起 负载 .同时 通过 服务 
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器 上 的 性 能 监控 器 收集 性 能 数据 。 性 能 信息 采样 频率 会 对 服务 器 的 性 能 产生 影响 ,选取 重 
要 的 性 能 计数 器 并 使 用 低 的 采样 率 . 降 低 干扰 。 执 行 测试 场景 的 界面 如 图 6-61 所 示 。 


Mts per Second - whote scenario 


080015 000030 009045 000100 e0011s 
Eapaea Tre Hour Vin Sec) 
Mare — [Ma 
cahow — T8987 


T43 
012 


200014 000030 000045 000100 009115 009130 000! 00015 000030 00094$ 090100 090115 009130 000 
Purses Te 
0000 


Eapaed Tine (cur Mn Sec) 
Cortes Sichet/sec [System] ames 

Irtenupts/sec (Processor. Tota 410159 

Avakable MBytes (Moma) (! — 120.00 naan 

Wakina Set [Process Totall 608919552000 582754304000 588083922800 7274335131 601714688 000 


[EX i 
图 6-61 执行 测试 场景 
分 别 依次 执行 以 上 5 个 测试 场景 ,并 记录 测试 数据 。 测 试 数据 如 表 6-12 所 示 。 
表 6-12 登录 测试 结果 数据 


用 例 名 称 登录 模块 性 能 测试 用 例 编号 Performance_Login 
事务 平均 事务 最 大 平均 每 秒 平均 流量 / 
并 发 用 户 数 | 。 响应 时 间 响应 时 间 | 事务 成 功率 点 击 率 (B/S) 
10 1.131 1.199 100% 9.5 66 480 
20 1.059 1.097 100% 25.9 222 879 
50 1. 379 3. 534 100% 54.8 140 484 
100 5.525 11. 125 100% 107 192 206 
150 8. 231 19. 45 100% 89.2 200 385 


【 注 〗 这 里 的 登录 成 功用 户 指 的 是 系统 接受 了 登录 请 求 , 并 建立 了 连接 。 平 均 响 应 时 
间 是 在 登录 脚本 里 设置 检测 点 .由 LoadRunner 工具 自动 获取 。 

2) 发 表 日 志 ( 不 带 附件 ) 

发 表 日 志 的 测试 场景 设置 方法 同 1) ,依次 执行 各 测试 场景 。 测 试 结果 数据 见 表 6-13。 
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表 6-13 发 表 日 志 ( 不 带 附件 ) 测 试 数据 


用 例 名 称 发 表 日 志 ( 不 带 附 件 ) 性 能 测试 用 例 编号 Performance Postlog01 
事务 平均 事务 最 大 平均 每 秒 平均 流量 / 

guido 响应 时 间 响应 时 间 i iiid 点 击 率 (B/s) 

10 2.111 2. 399 100% 18.8 59 513 

20 2.105 2.133 100% 35.8 111 331 

50 2.108 2.138 10026 76.1 236 345 

100 2.395 5.711 100% 150. 2 467 282 


3) 发 表 日 志 ( 带 附件 ) 
发 表 带 附件 的 日 志 的 测试 过 程 同上 ,测试 结果 数据 如 表 6-14 所 示 。 
表 6-14 ”发表 日 志 ( 带 附件 ) 测 试 数据 


用 例 名 称 发 表 日 志 ( 带 附件 ) 性 能 测试 用 例 编号 Performance_Postlog02 
事务 平均 事务 最 大 平均 流量 / 

并 发 用 户 数 Ma PEERS S 事务 成 功率 每 秒 点 击 率 BIS) 
10 2.125 2.146 100% 11.4 35 565 

20 2.15 2. 323 100% 23.7 73 725 

50 2.182 2.483 100% 53.3 165 883 

100 2.515 5.418 100% 102. 3 318 843 

4) 上 传 图 片 


上 传 图 片 的 测试 结果 数据 见 表 6-15。 
表 6-15 上 传 图 片 测试 数据 


用 例 名 称 上 传 图 片 性 能 测试 用 例 编号 Performance. Photo 
事务 平均 事务 最 大 平均 流量 / 
El 响应 时 间 响应 时 间 fM TEMEA (B/s) 
10 2. 232 2. 258 100% 10. 8 36 547 
20 2. 245 2.375 100% 21.2 71 573 
50 2. 262 3.89 100% 49.8 169 615 
100 8.358 16.8 100% 51.49 173 395 
5) 查看 日 志 


查看 日 志 的 测试 结果 数据 见 表 6-16 。 
表 6-16 ”查看 日 志 测试 数据 


用 例 名 称 查看 日 志 测试 用 例 用 例 编号 Performance. Readlog 
事务 平均 事务 最 大 平均 流量 / 
并 发 用 户 数 响应 时 间 响应 时 间 事务 成 功率 每 秒 点 击 率 CB/e) 
10 0. 038 0. 094 100% 35.9 146 906 
20 0. 041 0. 097 100% 68.4 280 287 
50 0. 958 4.175 100% 105.5 431173 
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组 合 业务 的 测试 结果 数据 见 表 6-17, 


表 6-17 组 合 业务 测试 用 例 


续 表 
用 例 名 称 查看 日 志 测试 用 例 用 例 编号 Performance. Readlog 

事务 平均 事务 最 大 平均 流量 / 

并 发 用 户 数 响应 时 间 响应 时 间 事务 成 功率 每 秒 点 击 率 (B/s) 

100 2.351 10.117 10026 139.6 651 185 

150 2.758 6. 497 10026 69 685 121 

200 8. 892 20. 153 10026 149.5 714 327 

6) 组 合 业务 


用 例 名 称 组 合 业务 测试 用 例 用 例 编号 Performance Combination 
采用 LoadRunner 的 VuGen 录制 以 下 4 个 业务 。 
业务 1 一 一 登录 个 人 主页 ; 
业务 2 一 一 发 表 日 志 ， 

á 业务 3 一 一 阅读 日 志 ; 

Nem 业务 4 一 一 在 相册 系统 中 上 传 照片 。 
为 每 个 业务 分 配 一 定数 目的 用 户 ,利用 LoadRunner Controller 来 执行 测试 ,收集 
测试 数据 。 其 中 ,业务 1 占 总 用 户 的 2096 ,业务 2 占 总 用 户 的 20%, 业 务 3 占 总 
用 户 的 50 中 ,业务 4 占 10% 

并 发 用 户 数 20 50 100 150 200 
事务 平 业务 1 1.125 1.072 2.720 9. 829 15. 273 
DRN 业务 2 2. 210 2.152 3.526 9. 460 12. 402 
时 间 /s 业务 3 0. 094 0. 195 0. 482 2.031 3.132 

业务 4 2.136 2.306 4. 292 9.416 12.411 
事务 最 业务 1 1.245 2.170 14. 609 28.047 30.23 
nem 业务 2 2.455 2.910 11.891 22.845 23.252 
业务 3 1. 536 5. 563 11. 031 16. 658 19. 271 
时 间 /s 
业务 4 3. 052 5. 709 13. 529 22. 217 23. 181 
业务 1 100% 100% 100% 100% 100% 
事务 业务 2 10026 100% 100% 100% 100% 
成 功率 业务 3 10026 100% 100% 100% 100% 
业务 4 100% 100% 100% 100% 100% 
平均 每 秒 点 击 率 1531 1802 1224 1043 813 
平均 每 秒 吞 吐 量 3 603 103 4 247 112 2 899 250 2460011 1928 609 

% Processor 

4 17.2 47.3 68.6 57.6 42.1 

time(CPU ) 

Available M 

1164 1194 1175 1145 1130 
Bytes( Memory) 
Avg. Disk 
Bytes/Transfer 5420 32615 24989 20198 16278 
(Physical Disk) 
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6.3.5 分 析 测 试 结果 


测试 结果 分 析 就 是 结合 测试 结果 数据 ,分 析出 系统 性 能 行为 表现 的 规律 ,并 准确 定位 系 
统 的 性 能 瓶颈 所 在 。 在 这 个 步骤 里 ,可 以 利用 数学 手段 对 大 批量 数据 进行 计算 和 统计 ,使 结 
果 更 加 具有 客观 性 。 

用 LoadRunner 的 Controller 执行 完 测试 后 ,运行 结果 数据 将 从 各 负载 生成 器 进行 汇 
总 ,产生 性 能 分 析 图 表 。 它 包括 一 些 关 键 性 能 数据 ,如 事务 响应 时 间 、 吞 吐 量 等 。 通 过 
Analysis 模块 的 输出 功能 ,可 方便 地 生成 HTML, Word 或 者 Crystal 的 报表 ,用 户 可 以 根据 
不 同 的 测试 需求 进行 定制 分析 和 再 处 理 。 

Analysis 中 生成 的 测试 结果 摘要 如 图 6-62 所 示 。 

AES wmm Y 9g 5c|Y*s 


ET 


Analysis Summary Period: 2014-9-15 15:04 - 2014-9-15 15:13 | 


suem b 


Scenario Name: 。 scenarioi 
Results in Session: Ci Documents and Settings\Administrator\Local Settings\Temp\res\res.Irr 
Duration: 8 minutes and 49 seconds 


Statistics Summary 


cranes E) 


20 
Total Throughput (bytes): 7,971,536 
Average Throughput (bytes/ second]: 15,041 
Total Hits: 3113 
Average Hits per Second: 5.874 


You can define SLA data using the SLA configuration wizard 
You can analyze transaction behavior using the A 


Transaction Summary 


Transactions: Total Passed: 79 Total Failed: O Total Stopped: 0 Average Response Time 


Transaction Name SLA Status Minimum Average Maximum Std. Deviation 90 Percent Pass Fal Stop 
oain S 1.08 1.264 1.556 0.128 1.502 79 o o 


Service Level Agreement Legend: YPrass Bral No Data 


HTTP Responses Summary 


HTTP Responses 


r Second graph. 


(D Controller OutputMessages 
[GU Complete data 


图 6-62 测试 结果 
下 面 对 测 试 过 程 中 记录 的 部 分 测试 结果 进行 分 析 。 
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和 AAA 


1. 50 个 并 发 用 户 


从 前 面 的 测试 结果 数据 可 以 看 出 .20、50 个 并 发 用 户 时 ,各 事务 的 最 大 响应 时 间 均 在 5s 
以 内 ,事务 成 功率 100% ,满足 系统 的 要 求 。 


2. 100 个 并 发 用 户 


通过 前 面 的 测试 结果 数据 .可 以 看 出 响应 时 间 有 些 变 长 .大 多 数 操作 响应 时 间 在 8s 以 
内 ,在 用 户 可 以 接受 的 范围 之 内 ,能 够 达到 系统 预定 目标 。 


I6. 4 JMeter 


6.4.1 JMeter 基础 
1. JMeter 简介 


Apache JMeter 是 Apache 组 织 的 开放 源 代码 项 目 , 是 一 个 100% £t Java 桌面 应 用 ,用 
于 压力 测试 和 性 能 测量 。 它 最 初 被 设计 用 于 Web 应 用 测试 ,但 后 来 扩展 到 其 他 测试 领域 ， 
可 用 于 对 静态 和 动态 资源 (如 静态 文件 .Servlet, Perl 脚本 ,Java 对 象 ,数据 库 查 询 ,FTP 服 
务 器 等 ) 的 性 能 进行 测试 ,也 可 用 于 对 服务 器 、 网 络 或 对 象 进行 测试 ,通过 模拟 繁重 的 负载 来 
测试 它们 的 强度 或 分 析 不 同 压力 类 型 下 的 整体 性 能 。 另 外 ,JMeter 能 够 对 应 用 程序 做 功 
能 /回归 测试 ,通过 创建 带 有 断言 的 脚本 来 验证 程序 是 否 返 回 了 期 望 的 结果 。 为 了 最 大 限度 
的 灵活 性 ,JMeter 允许 使 用 正则 表达 式 创建 断言 。 

JMeter 可 以 用 于 测试 FTP, HTTP, RPC, JUNIT, JMS, LDAP, WebService ( Soap) 
Request 以 及 Mail 和 JDBC 等 。 


2. JMeter 环境 配置 


D FÆ JMeter 软件 包 

下 载 地 址 http: //jmeter. apache. org/ download_ 
jmeter. cgi。 打 开 链 接 , 进 入 下 载 页 面 ,如 图 6-63 

M apache-jmeter-2:12 zip md5 pgp 

如 果 操 作 平 台 是 Windows. 就 下 载 apache- 
jmeter-2. 12. zip。 如 果 操 作 平 台 是 Linux. 就 下 载 [Source eneee 


Apache JMeter 2.12 (Requires Java 6 or later) 


apache-jmeter-2 12 src tgz | 
apache-jmeter-2. 12. tgz, Source 标签 下 是 JMeter mre E2 AR ee 
源码 ,有 兴趣 的 读者 可 以 下 载 阅 读 。 matum 
2) 安装 JDK 


JMeter 是 需要 JDK 环境 的 .最 新 版 JMeter 2. 12.583€ JDK 6 以 上 版 本 支持 。 
JDK 的 安装 见 4. 3. 3 节 的 介绍 。 


3) 安装 JMeter 

下 载 完 成 后 ,解压 JMeter, 并 配置 IMeter Ff 
境 变量 。 

在 桌面 上 右键 单 击 “ 计 算 机 ”( 或 者 “我 的 电 
脑 ”) 一 “属性 ”一 “高 级 系统 设置 >“ 环境 变量 设 
置 ”, 然 后 选择 “系统 变量 ”一 新建", 在 “变量 名 ” 
文本 框 中 输入 “JMETER_HOME”.“ 变 量 值 ” 文 
本 框 中 输入 “C:\apache-jmeter-2. 12”, 如 图 6-64 
所 示 。 
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SAAE 
变 里 名 0 : JMETER JDME 
BOO: C: Vapache- jneter-2. 12 


C owe J[( m J 


图 6-64 设置 环境 变量 


修改 PATH 变量 ,变量 值 中 添加 : %4 JMETER_ HOME% \ lib\ ext \ Apache] Meter _ 
core. jar; % JMETER. HOME \ lib\jorphan. jar; HJMETER_HOME% \lib\logkit-1. 2. 


jar; 然 后 确定 即 可 。 


环境 配置 完成 后 ,进入 JMeter 安装 路 径 的 bin 目录 中 ,双击 jmeter. bat 文件 。 系 统 将 
先 打 开 DOS 窗口 ,等 几 秒 钟 后 打开 JMeter 操作 界面 ,如 图 6-65 所 示 。 

打开 之 后 显示 的 是 中 文 界面 (中 文 版 翻译 不 完整 )。 如 果 要 使 用 其 他 语言 ,比如 英文 ,可 
以 单 击 菜 单 栏 中 的 “选项 ”(Options) 一 “选择 语言 "(Chose Language) 3 X" CEnglish) 。 

GEI 打开 的 时 候 会 有 两 个 窗口 ,J Meter 的 命令 窗口 和 JMeter 的 图 形 操作 界面 ,不 可 


以 关闭 命令 窗口 。 
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文件 编辑 Search 运行 选项 帮助 


(j€|d| 9t M x|co[m[«|- I|» ]|w)e o |&]*e [| 
1... 测试 计划 四 
AV [mutet 一 

注释 : 
用 户 定义 的 变量 
E i 
y Det || s&m || Ada tromcupboara || wrs || up || pown j 


L1 独立 运行 每 个 线程 组 《例如 在 一 个 组 运行 结束 后 启动 下 一 个 》 
[C Run tearDown Thread Groups after shutdown of main threads 


口 aitis 

只 有 当 你 需要 记录 每 个 请 求 从 服务 器 取得 的 数据 到 文件 时 
E M 

选择 这 个 选项 很 影响 性 能 。 

Adddirectonyorjartoclasspam | 浏览-。 || mwe || 清除 


Library 


图 6-65 JMeter 界面 
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6.4.2 JMeter 主要 部 件 


测试 计划 (CTest Plan) 用 来 描述 一 个 性 能 测试 ,包含 与 本 次 性 能 测试 所 有 相关 的 功能 。 
测试 计划 是 JMeter 测试 脚本 的 基础 :所 有 功能 元 件 的 组 合 都 必须 基于 测试 计划 。 测 试 计 划 
里 的 元 件 包 括 : 线程 组 .控制 器 ,监听 器 .定时 器 .断言 等 。 


1. 线程 组 


线程 组 (Thread Group) 是 任何 一 个 测试 计划 的 开始 点 。 所 有 的 测试 计划 中 的 元 素 
(Elements) 都 要 在 一 个 线程 组 中 。 线 程 组 元 素 控制 了 一 组 线程 ,JMeter 使 用 这 些 线程 来 执 
行 测 试 。 

在 JMeter 中 ,线程 组 用 户 有 三 种 类 型 setUp Thread Group ,tearDown Thread Group 
和 Thread Group ,如 图 6-66 所 示 。 


x zE 


2 setUp Thread Group 
ni — Cuty TestFragment | tearDown Thread Group 
Reset Gui Config Element | Thread Group 
t Timer nS 


图 6-66 线程 组 用 户 


1) setUp Thread Group 

setUp Thread Group 是 一 种 特殊 类 型 的 Thread Group, 可 用 于 执行 预测 试 操作 。 这 些 
线程 的 行为 完全 像 一 个 正常 的 线程 组 元 件 , 所 不 同 的 是 ,这 些 类 型 的 线程 执行 测试 前 进行 定 
期 线程 组 的 执行 。 

setUp Thread Group 类 似 于 LoadRunner 的 vuser_init 〇 函数 ,可 用 于 执行 预测 试 操作 。 

2) tearDown Thread Group 

tearDown Thread Group 是 一 种 特殊 类 型 的 Thread Group, 可 用 于 执行 测试 后 动作 。 
这 些 线程 的 行为 完全 像 一 个 正常 的 线程 组 元 件 ,所 不 同 的 是 ,这 些 类 型 的 线程 是 在 执行 测试 
结束 后 定期 执行 的 线程 组 。 

tearDown Thread Group 类 似 于 LoadRunner 的 vuser_end() 函 数 , 可 用 于 执行 测试 后 
动作 。 

3) Thread Group 

Thread Group 是 通常 添加 运行 的 线程 。 通 俗 地 讲 ,一 个 线程 组 可 以 看 作 一 个 虚拟 用 户 
组 ,线程 组 中 的 每 个 线程 都 可 以 理解 为 一 个 虚拟 用 户 。 线 程 组 中 包含 的 线程 数量 在 测试 执 
行 过 程 中 是 不 会 发 生 改 变 的 。 


2. 控制 器 
JMeter 有 两 种 控制 器 (Controller): 取样 器 (Samplers) 和 逻辑 控制 器 (Logical 


Controllers) 。 
1) 取样 器 
取样 器 (Sampler) 是 用 来 向 服务 器 发 起 请 求 并 且 等 待 接收 服务 器 响应 的 元 件 。 它 是 
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JMeter 测试 脚本 最 基础 的 元 件 , 所 有 与 服务 器 交互 的 请 求 都 依赖 于 取样 器 。 
取样 器 告知 JMeter 发 送 请 求 到 Server m. JMeter 支持 的 Samplers 目前 有 23 种 ,如 


6-67 所 示 。 
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E EK) 


[Ole al? Ha 


Eile Edit Search Run Options Help 


x[o[m||*[- 4|» | e] e | o || *e|*e. 二 


rr Thread Group 
(f) Worse Logic Controller ， 
Cut pem ConfipElement » 
Copy cute Timer » 
Paste Cuv PreProcessors » Access Log Sampler 
Duplicate. cesso EGR vp Sampler. UI TELE 
Reset Gui Post Processors » BeanShell Sampler = 
Remove Deiete Assertions — »| BSF Sampler F— — — —————] | 
Fun Listener >| Debug Sampler j 
Redo i 
poem HTTP Request 
lit needed Java Request 
uns JDBC Request. 
Save Selection As... 
JMS Point-to-Point 
Save Node Asimage co S Pn 
embroad entana JMS Subscriber 
Enable. JSR223 Sampler 
Disable JUD Request 
Toggle i LDAP Extended Request 
Heip LDAP Request 
Mail Reader Sampler 
MongoDB Script 
OS Process Sampler 
SMTP Sampler 
SOAP/XML-RPC Request 
TCP Sampler 
4 il. ]» Test Action 
图 6-67 JMeter 取样 器 
常用 的 取样 器 有 以 下 几 种 。 


(1) FTP Request; 
(2) HTTP Request; 
(3) JDBC Request: 


(4) Java Object Request; 


(5) LDAP Request; 


(60 SOAP/XML-RPC Request: 

(7) Web Service (SOAP) Request (Alpha Code) 4, 

不 同类 型 的 Sampler 可 以 根据 设置 的 参数 向 服务 器 发 出 不 同类 型 的 请 求 。 

Samplers 告知 JMeter 发 送 请 求 到 服务 器 。 例 如 ,如 果 和 希望 JMeter 发 送 一 个 HTTP 请 
求 ,就 添加 一 个 HTTP Request Sampler。 当 然 也 可 以 定制 一 个 请 求 .通过 在 Sampler HH 
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加 一 个 或 多 个 Configuration Elements 来 做 更 多 的 设置 。 

值得 注意 的 是 ,JMeter 按照 request 在 tree 中 添加 的 次 序 来 发 送 请 求 。 如 果 想 同时 发 
送 多 个 并 发 的 同一 种 类 的 request( 例 如 : 发 送 HTTP request 到 同样 一 台 服 务 器 ), 可 以 考 
虑 使 用 一 个 Defaults Configuration Element, ^ Controller 拥有 一 个 或 多 个 默认 元 素 。 
当然 不 要 忘记 添加 一 个 Listener 到 Thread Group 中 来 查看 和 存储 测试 结果 。 

2) 3E i p dl 88 

JMeter 的 逻辑 控制 器 (Logic Controller) 4n A 6-68 所 示 。 


N Apache JMeter (2.12 r1636949) hb c |) ees 
Elle Edit Search Run Options Help 
(Cif& | | elka] x[c[m||*]-]*]|»|w]e| o n] se|? | 
9 dà Test Pan 
(f) Worse Critical Section Controller Ėė 
Cut cmx ConfigElement »| ForEach Controller | | 
Copy Timer ^| Include Controller | 
Paste v PreProcessors »| Runtime Controller 
Duplicate cotrshinc | Sampler » Switch Controller. jest O Stop Test Now 
Reset Gui Post Processors »| While Controller [ | 
Remove Delete Assertions. >| Transaction Controller. | ] 
二 Listener >| Interleave Controller F | 
Undo ce | i ] 
Redo r Once Only Controller | —— | 
| Throughput Controller. 
Open- | | 
pem | If Controller. 
Recording Controller 
Save Selection As... 
Loop Controller. 
Save Node As Image ues 
Save Screen As Image. cesso s Tanana 
Enable ESSE 
SC M Random Order Controller. 
= = Toadle cutT 


图 6-68 逻辑 控制 器 


逻辑 控制 器 包括 两 类 元 件 .一 类 是 用 于 控制 Test Plan 中 Sampler 节点 发 送 请 求 的 逻辑 
顺序 的 控制 器 ,常用 的 有 If Controller, Switch Controller, Runtime Controller, While 
Controller( 循 环 控制 器 ) 等 。 另 一 类 是 用 来 组 织 可 控制 Sampler 节点 的 ,如 事务 控制 器 、 知 
吐 量 控制 器 等 。 

Logical Controllers 可 以 定制 JMeter 发 送 请 求 的 逻辑 。 例 如 ,可 以 添加 一 个 Interleave 
Controller 来 控制 交替 使 用 两 个 HTTP Request Samplers。 同 样 ,一 个 特定 的 Logic 
Controller 作为 Modification Manager, 可 以 修改 请 求 的 结果 。 


3. 监听 器 


监听 器 (Listeners) 是 在 测试 计划 运行 过 程 中 监听 请 求 及 相应 数据 的 .并 且 可 以 对 结果 
形成 表格 或 者 图 像 形 式 。 在 测试 计划 中 任意 位 置 均 可 添加 监听 器 。 根 据 监听 器 的 作用 域 ， 
监听 器 在 不 同 的 位 置 ,监听 的 请 求 不 同 。 

监听 器 提供 了 获取 在 JMeter 运行 过 程 中 搜集 到 的 信息 的 访问 方式 。 当 JMeter 运行 
时 ,监听 器 可 以 提供 访问 JMeter 所 收集 的 关于 测试 用 例 的 信息 。 图 像 结 果 监 听 器 在 一 个 图 
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表 里 绘制 响应 时 间 。 查 看 结果 树 监 听 器 将 显示 取样 器 的 请 求 和 响应 ,然后 以 HTML 和 
XML 格式 显示 出 来 。 其 他 的 监听 器 提供 汇总 或 组 合 信息 。 

Listeners 能 够 直接 将 搜集 到 的 数据 存 人 到 文件 中 以 备 后 用 。 任 何 一 个 Listener 都 拥 
有 一 个 设置 该 文件 存储 地 址 的 域 。Listener 能 够 加 到 测试 中 的 任何 位 置 。 它 们 将 仅 收 集 同 
级 别 和 所 有 低级 别 的 Elements 产生 的 数据 。JMeter 可 以 设置 不 同类 型 的 监听 器 ,如 
图 6-69 所 示 。 


"€ Apache JMeter (2.12 11636949) ux TA, Ee 
Eile Editt Search Run Options Help 
[C;[a | | 9 kd | Val x[|gs5[m||*[|-[4]||*|vw]e | o |$] 2 | 
* à Tess 
SE íi Thread Group 
9- (iB) wonse 
di err 
O Stop Thread © Stop Test O Stop Test Now 
—] 
Undo r Aggregate Graph 
Redo — ————] BeanShell Listener y — 
BSF Listener | 
ES i needed Comparison Assertion Visualizer 
jerge 
Save Selection As... Debet cron NUN, 
JSR223 Listener 
SaveNodeAsimage cuo TEN Ge 
Save Screen As Image. csse ota WR 
Enable - a 
mm Summary Report 
-a Save Responses to a file 
Help Graph Results 
View Results Tree 
Assertion Results. 
Generate Summary Results. 
View Results in Table 
Monitor Results 
Aggregate Report 
«Li D a x | 
图 6-69 监听 器 
4. 定时 器 


定时 器 (Timer) 可 以 使 得 JMeter 在 线程 发 送 每 个 请 求 时 有 一 个 延迟 .类似 于 
LoadRunner 里 面 的 Think_time( 思 考 时 间 )。 等 待 时 间 是 性 能 测试 中 常用 的 控制 客户 端 
QPS( 每 秒 查询 率 ) 的 手段 。 

默认 情况 下 JMeter 线程 发 送 请 求 (Requests) 时 之 间 没 有 任何 停顿 。 如 果 没 有 添加 一 
个 延迟 时 间 ,JMeter 可 能 会 在 极 短 时 间 内 发 送 大 量 的 请 求 而 引起 服务 器 (Server) 骨 省 。 因 
此 建议 指定 一 个 延迟 时 间 , 这 可 以 通过 添加 一 个 有 效 的 Timer 到 Thread Group 中 实现 。 
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如 果 添 加 了 多 个 Timer 到 一 个 Thread Group 中 时 ,JMeter 将 使 用 累计 的 延迟 时 间 。 
JMeter 的 定时 器 类 型 如 图 6-70 所 示 。 
er —— OERS 00000008 


EN NE 


一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 [| 
Eme. .SR 

Cat ConfigElement » | 
* cuta BeanShell Timer 
evt. PreProcessors » BSF Timer 
cwessec| Sampler » Constant Throughput Timer. O Stop Test Now. 


Delete 


5. 断言 


断言 (Assertions) 可 以 用 于 检查 被 测试 程序 返回 的 值 是 否 是 期 望 值 。 例 如 ,检验 回复 
字符 串 中 包含 一 些 特殊 的 文本 。 可 以 给 任何 一 个 Sampler 添加 一 个 Assertion。 例 如 ,可 以 
添加 一 个 Assertion 到 一 个 HTTP Request 来 检查 文本 。JMeter 就 会 在 返回 的 回复 中 查看 
该 文本 。 如 果 JMeter 不 能 发 现 该 文本 ,那么 将 标志 该 请 求 是 一 个 失败 的 请 求 。 为 了 查看 
Assertion 的 结果 ,需要 添加 一 个 Assertion Listener 到 Thread Group 中 ,如 图 6-71 所 示 。 


cuv 


Cue Shin c 


Test O Stop Test Now 


Delete 


e SMIME Assertion 
—€——Ó XML Schema Assertion 


esr Response Assertion 


图 6-71 断言 
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6. 配置 元 件 


配置 元 件 (Config Element) 是 配合 Sampler( 取 样 器 ) 使 用 的 ,使 脚本 易于 维护 和 操作 。 
配置 元 件 不 会 发 送 请 求 ,但 是 可 以 改变 发 送 请 求 的 各 种 参数 。 

配置 元 件 能 提供 对 静态 数据 配置 的 支持 。CSV Data Set Config 可 以 将 本 地 数据 文件 
形成 数据 池 (Data PooD ,而 对 应 于 HTTP Request Sampler 和 TCP Request Sampler 等 类 
型 的 配制 元 件 则 可 以 修改 Sampler 的 默认 数据 。 例 如 .HTTP Cookie Manager 可 以 用 于 对 
HTTP Request Sampler 的 Cookie 进行 管理 。 

JMeter 提供 的 配置 元 件 如 图 6-72 所 示 。 


N Apache JMeter (2.12 (1636949) " ` arm: 
Elle Edit Search Run Options Help 


CSV Data Set Config 
DNS Cache Manager 


FTP Request Defaults ] 
I | Timer HTTP Cache Manager | 
Pre Processors » HTTP Cookie Manager 
| Sampler » HTTP Header Manager O Stop Test Now 
| Post Processors »| HTTP Authorization Manager 
Remove. Delete. Assertions. >| HTTP Request Defaults m E 
Finas | Listener +| Java Request Defaults 
Rado Pri | oec Connection Configuration 
—€—— son Keystore Configuration 
o |I LDAP Extended Request Defaults 
pug T LDAP Request Defaults 
MongoDB Source Config 
Save Node As Image cmo Random Variable 
Save Screen As image. sese d 
Enable User Defined Variables. 
LM Login Config Element 
Toggle BEY Simple Config Element. 
Help Counter 


图 6-72 配置 元 件 


7. 前 置 处 理 器 


前 置 处 理 器 (Pre-Processor) 在 Sampler Request 被 创建 前 执行 一 些 操作 。 如 果 一 个 
Pre-Processor 被 附加 到 一 个 Sampler Element 上 ,那么 它 将 先 于 Sampler Element 运行 。 
Pre-Processor 最 主要 用 于 在 Sampler 运行 前 修改 一 些 设置 .或 者 更 新 一 些 无 法 从 Response 
文本 中 获取 的 变量 。JMeter 提供 的 前 置 处 理 器 如 图 6-73 所 示 。 


8. 后 置 处 理 器 


后 置 处 理 器 (Post-Processor) 在 Sampler Request 被 创建 后 执行 一 些 操 作 。 如 果 一 个 
Post-Processor 被 附加 到 一 个 Sampler Element 上 ,那么 将 紧 接 着 Sampler Element 运行 后 
运行 。Post-Processor 主要 用 于 处 理 回 复数 据 , 常 常用 来 从 其 中 获取 某 些 值 。JMeter 提供 
的 后 置 处 理 器 如 图 6-74 所 示 。 
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9. 元 件 的 作用 域 与 执行 顺序 
在 JMeter 中 ,元件 的 作用 域 是 靠 测试 计划 的 树 状 结构 中 元 件 的 父子 关系 来 确定 的 , 作 


用 域 的 原则 如 下 。 


| 
x[o]gi|*|-[W |] w] e| o | |s|s 
Eve Add 700000000 | Logic Controller» 
x ConfigElement » 
ë Timer » 
BeanShell PreProcessor 
Sampler >| BSF PreProcessor b 
Post Processors »| HTML Link Parser 
Assertions 中 HTTP URL Re-writing Modifier 
Listener >| JDBC PreProcessor 
] JSR223 PreProcessor 
RegEx User Parameters 
User Parameters = 
图 6-73 前 置 处 理 器 
ee o Em 
Ele Edi Search Run Options Help 
f a 
[elelal ejl e x[o[g*[-]9||» [e|] e |o ls | 
T d Test Pion 
Logic Controller » 
vgl veces mx Config Element » 
93 Copy cote Timer » 
Paste Cor PreProcessors » 
Duplicate corsnmc | Sampler * | A on Th ~ O Stop Test ow 
Reset Gui | PostProcessors &| DeanShell PostProcessor 
Remove sees | ASSertons — »| BSFPostProcessor 
Undo Listener »| CSS/JQuery Extractor. 
Redo i Debug PostProcessor 
JDBC PostProcessor 
aE 一 一 一 一 JSR223 PostProcessor - - 
ME ete Result Status Action Handler 
huc med eed a ees 
Kimm: Save Screen As Image cesse — 


图 6-74 后 置 处 理 器 


COD 取样 器 (Sampler) : 不 和 其 他 元 件 相互 作用 :因此 不 存在 作用 域 的 问题 。 

(2) 逻辑 控制 器 (Logic Controller) ; 只 对 其 子 节点 中 的 取样 器 和 逻辑 控制 器 作用 。 

CD 除 取样 器 和 逮 辑 控制 器 元 件 外 的 其 他 6 类 元 件 .如 果 是 某 个 Sampler 的 子 节点 , 则 
该 元 件 对 其 父子 节点 起 作用 。 如 果 其 父 节 点 不 是 Sampler, 则 其 作用 域 是 该 元 件 父 节点 下 


的 其 他 所 有 后 代 节 点 。 
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各 元 件 的 作用 域 如 下 。 

(OD 配置 元 件 (Config Elements): 会 影响 其 作用 范围 内 的 所 有 元 件 。 

(2) 前 置 处 理 程序 (Per-processors): 在 其 作用 范围 内 的 每 一 个 Sampler 元 件 之 前 
执行 。 

(3) 定时 器 (Timers): 对 其 作用 范围 内 的 每 一 个 Sampler 有 效 。 

(4) 后 署 处 理 程序 (Postrprocessors): 在 其 作用 范围 内 的 每 一 个 Sampler 元 件 之 后 
执行 。 

(5) 断言 (Assertions): 对 其 作用 范围 内 的 每 一 个 Sampler 元 件 执行 后 的 结果 执行 
校 验 。 

(6) 监听 器 (Listeners): 收集 其 作用 范围 的 每 一 个 Sampler 元 件 的 信息 并 呈现 。 

元 件 执行 顺序 的 规则 很 简单 ,在 同一 作用 域名 范围 内 ,测试 计划 中 的 元 件 按照 如 下 顺序 
执行 : 配置 元 件 (Config Elements) 、 前 置 处 理 程 序 (Per-processors)、 定 时 器 (Timers)、 取 样 
器 (Sampler) .后 置 处 理 程序 (Post-processors) (除非 Sampler 得 到 的 返回 结果 为 空 )、 断 言 
CAssertions) (除非 Sampler 得 到 的 返回 结果 为 空 )、 监 听 器 (Listeners) (除非 Sampler 得 到 
的 返回 结果 为 空 ) 。 

关于 执行 顺序 ,需要 注意 下 列 两 点 。 

(1) 前 置 处 理 器 .后 置 处 理 器 和 断言 等 元 件 功能 对 取样 器 作用 ,因此 ,如 果 在 它们 的 作 
用 域内 没有 任何 取样 器 , 则 不 会 被 执行 。 

(20 如 果 在 同一 作用 域 范围 内 有 多 个 同一 类 型 的 元 件 , 则 这 些 元 件 按照 它们 在 测试 计 
划 中 的 上 下 顺序 一 次 执行 。 


6.4.3 ” JMeter 基本 操作 
1. 建立 测试 计划 
一 个 测试 计划 描述 了 一 系列 JMeter 在 运行 中 要 执行 的 步骤 。 一 个 完整 的 测试 计划 包 


含 一 个 或 多 个 Thread Groups. Logic Controllers. Sample Generating Controllers. 
Listeners. Timers, Assertions 和 Configuration Elements. 

1) 添加 /删除 元 件 

添加 元 件 (Elements) 到 测试 计划 .可 以 通过 在 Tree 中 元 件 上 单 击 右键 ,然后 从 Add 列 
表 中 选择 一 个 新 的 元 件 。 同 样 ,元件 也 可 以 通过 Open 选项 从 一 个 文件 中 载 入 。 

删除 一 个 元 件 .确定 该 元 件 被 选 定 . 右 击 选择 “删除 ”选项 。 

2) 载 人 和 存储 元 件 

载 入 文件 中 的 元 件 , 在 已 有 的 Tree 中 单 击 右键 ,然后 选择 Open 选项 。 选 择 元 件 存储 
的 文件 ,JMeter 将 载 入 文件 中 的 所 有 元 件 到 Tree 中 。 

存储 Tree 的 元 件 , 选 择 一 个 元 件 然 后 右 击 . 选 择 Save 选项 ,JMeter 会 存储 选 定 的 元 
件 ,以 及 所 有 的 子 元 件 。 这 样 就 可 以 存储 测试 树 的 一 段 ,单独 的 元 件 或 者 整个 测试 计划 。 

3) 配置 Tree 的 元 件 

任何 一 个 测试 树 中 的 Element 都 可 以 在 JMeter 的 右边 框架 显示 。 这 样 便于 配置 该 测 
试 元 件 的 属性 。 能 够 配置 什么 属性 取决 于 选 定 的 元 件 的 类 型 。 
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4) 运行 测试 计划 

在 Run 菜单 中 选择 开始 "来 运行 测试 计划 。 如 果 停 止 测 试 计划 ,从 菜单 中 选择 “ 停 
IE". JMeter 不 会 自动 地 在 运行 测试 计划 时 有 任何 表现 。 一 些 Listeners 使 得 JMeter 运行 
表现 出 来 。 但 是 唯一 的 方法 是 检查 Run 菜单 中 的 Start 选项 ,如 果 是 Disable 的 ,而 且 Stop 
是 Enabled, 那 么 JMeter 就 在 运行 测试 计划 。 

5) 执行 顺序 

JMeter 测试 树 中 包含 的 元 件 是 分 级 和 有 次 序 的 。 一 些 元 件 在 测试 中 有 严格 的 等 级 要 
求 (Listeners,Config Elements, Post-Processors , Pre-Processors, Assertions, Timers) ,而 其 
他 一 些 有 Primarily Ordered 的 要 求 ( 如 Controllers. Samplers) > 


2. 添加 线程 组 


JMeter 中 每 个 测试 计划 至 少 需要 包含 一 个 线程 组 ,当然 也 可 以 在 一 个 计划 中 创建 多 个 
线程 组 。 在 测试 计划 下 面 多 个 线程 是 并 行 执行 的 :也 就 是 说 这 些 线程 组 是 同时 被 初始 化 并 
同时 执行 线程 组 下 的 Sampler 的 。 

在 测试 计划 上 单 击 右键 .弹出 下 拉 菜 单 , 在 Add—>Threads( Users) —>Thread Group 中 
选择 线程 组 即 可 ,如 图 6-75 所 示 。 


N Apache JMeter (2.12 1636949) — Lem ftn] 


Elle Edit Search Run Options Help 
olelal 9| d | 1) x 


* dà Test Plan 
bs Thread Group 
[Name: [Thread Group - 
Comments: 
Action to be taken after a Sampler error 


/€ Continue O Start Next Thread Loop O Stop Thread O Stop Test O Stop Test Now 


gia|«I-I4| [eje [5 


(f) Wontsencn 


Thread Properties. 
Number of Threads (users): |1 | 


Ramp-Up Period (in seconds): |1 | 


Loop Count: C] Forever |: 


[Z] Delay Thread creation until needed 


C Scheduler 


图 6-75 ”添加 线程 组 


Name: 线程 组 名 称 。 

Comments: 注释 /说 明 。 

Action to be taken after a Sampler error; 取样 器 发 生 错误 后 执行 的 操作 。 
(D Continue: 继续 。 

(2) Start Next Thread Loop: 执行 下 一 轮 线程 。 

(3) Stop Thread: 停止 线程 。 

(4) Stop Test: 停止 测试 。 
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(5) Stop Test Now: 立刻 停止 测试 。 

Thread Properties: 线程 属性 。 

Number of ThreadsCusers) (线程 数 ): 虚拟 用 户 数 。 一 个 虚拟 用 户 占 用 一 个 进程 或 线 
程 。 设 置 多 少 虚拟 用 户 数 在 这 里 也 就 是 设置 多 少 个 线程 数 。 每 一 个 线程 都 会 完全 和 独立 地 
执行 测试 计划 而 不 影响 其 他 线程 。 多 线程 可 以 用 于 模拟 到 服务 器 程序 的 并 发 连接 。 

Ramp-up Period(in seconds) (准备 时 长 ): 告诉 JMeter 需要 多 长 时 间 来 装载 全 部 的 线 
程 。 比 如 有 20 个 线程 被 使 用 ,如 果 Ramp-up Period 为 100s ,那么 JMeter 会 花 100s 来 使 这 
20 个 线程 运行 。 每 个 线程 将 在 上 个 线程 开始 后 5s 开始 。 测 试 时 ,可 以 设置 Thread Group 
循环 的 次 数 。 如 果 设 置 为 三 次 ,那么 JMeter 将 执行 测试 三 次 ,然后 停止 。 

Loop Count( 循 环 次 数 ): 每 个 线程 发 送 请 求 的 次 数 。 如 果 线 程 数 为 20, 循 环 次 数 为 
100 ,那么 每 个 线程 发 送 100 次 请 求 。 总 请 求 数 为 20X100 一 2000。 如 果 选 择 了 Forever 复 
选 框 ,那么 所 有 线程 会 一 直 发 送 请 求 , 一 到 选择 停止 运行 脚本 。 


3. 添加 取样 器 


对 于 JMeter 来 说 ,取样 器 (Sampler) 是 与 服务 器 进行 交互 的 单元 。 
添加 完成 线程 组 后 ,在 线程 组 上 右 击 ,选择 Addo Sampler BUE 88) 7 HTTP Request. 
将 弹出 HTTP 请 求 设置 的 窗口 ,如 图 6-76 所 示 。 


HTTP Request 

Name: [HTTP Request 

Comments: 

Web Server. Timeouts (miliseconds) 

seines port number: [ | ee ES 可 

HTTP Request 

Impiementation: [v] Pretecomuok| ] wemod [oer ~| Content encoding: | 
Pom: [ 
C Redirect Automatically 加 Folow Redirects (Z) Use KeepAve [JUsemullpariform-dataforPOST (]Browser-compalible headers 
| Parameters | Body Data 
Send Parameters With the Request: 
Name Value Encode? | Include Equals? 
Detan || Aaa || Adatromcupboara || oer |[ up j[ Down 
Send Files With the Request: 
File Path: Parameter Name | MIME Type. 
Aaa ]| Browse. || Deaete 

Proxy Server 

Server Name or P: JPort number: [ Usemame Password 

Embedded Resources trom HTML Files 

[ Retrieve All Embedded Resources [ ] Use concurrent pocl. Sire IRLs must match 

Source address. Optional Tasks 

verna m || C Use as Monitor [] Save response as MDS hash? 


图 6-76 设置 HTTP 请 求 
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一 个 HTTP 请 求 有 许多 的 配置 参数 ,下 面 详细 介绍 。 

Name( 名 称 ): 本 属性 用 于 标识 一 个 取样 器 ,建议 使 用 一 个 有 意义 的 名 称 。 

Comments( 注 释 ): 对 于 测试 没有 任何 作用 ,用 于 记录 用 户 可 读 的 注释 信息 。 

Server Name or IP( 服 务 器 名 称 或 IP 地 址 ): HTTP 请 求 发 送 的 目标 服务 器 名 称 或 IP 
地 址 。 

Port Number( 端 口号 ) : 目标 服务 器 的 端口 号 ,默认 值 为 80。 

Protocol( 协 议 ): 向 目标 服务 器 发 送 HTTP 请 求 时 的 协议 ,可 以 是 http 或 者 是 https， 
默认 值 为 http。 

Method( 方 法 ): 发 送 HTTP 请 求 的 方法 ,可 用 方法 包括 GET, POST, HEAD, PUT, 
OPTIONS,TRACE,DELETE 等 。 

Content encoding( 内 容 编码 ): 内 容 的 编码 方式 ,默认 值 为 iso8859 。 

Path( 路 径 ): 目标 URL 路 径 ( 不 包括 服务 器 地 址 和 端口 ) 。 

Redirect Automatically( 自 动 重 定 向 ): 如 果 选 中 该 选项 , 当 发 送 HTTP 请 求 后 得 到 的 
响应 是 302/301 时 .JMeter 自动 重 定向 到 新 的 页 面 。 

Use KeepAlive: 当 该 选项 被 选中 时 ,JMeter 和 目标 服务 器 之 间 使 用 Keep-Alive 方式 
进行 HTTP 通信 ,默认 选中 。 

Use multipart/from-data for POST; 当 发 送 HTTP POST 请 求 时 ,使 用 Use multipart/ 
from-data 方法 发 送 , 默 认 不 选中 。 

Send Parameters With the Request( 同 请 求 一 起 发 送 参数 ) : 在 请 求 中 发 送 URL 参数 
对 于 带 参数 的 URL,JMeter 提供 了 一 个 简单 的 参数 化 的 方法 。 用 户 可 以 将 URL 中 所 有 参 
数 设置 在 本 表 中 , 表 中 的 每 一 行 是 一 个 参数 值 对 。 

Send Files With the Request( 同 请 求 一 起 发 送 文件 ) : 在 请 求 中 发 送 文件 ,通常 ,HTTP 
文件 上 传 行为 可 以 通过 这 种 方式 模拟 。 

Embedded Resources from HTML Files( 从 HTML 文件 获取 所 有 有 内 含 的 资源 ): 当 
该 选项 被 选中 时 ,JMeter 在 发 出 HTTP 请 求 并 获得 响应 的 HTML 文件 内 容 后 ,还 对 该 
HTML 进行 解析 .并 获取 HTML 中 包含 的 所 有 资源 (图 片 、Flash 等 )。 默 认 不 选中 。 如 果 
用 户 只 希望 获取 页 面 中 的 特定 资源 .可 以 在 下 方 的 Embedded URLs must match 文本 框 中 
填 入 需要 下 载 的 特定 资源 表达 式 。 这 样 ,只 有 能 匹配 指定 正则 表达 式 的 URL 指向 的 资源 
会 被 下 载 。 

Use as Monitor( 用 作 监 视 器 ): 此 取样 器 被 当成 监视 器 ,在 Monitor Results Listener 
中 可 以 直接 看 到 基于 该 取样 器 的 图 形 化 统计 信息 。 默 认为 不 选中 。 

Save response as MD5 hash?: 若 选中 该 项 .在 执行 时 仅 记 录 服 务 端 响应 数据 的 MD5 
值 ,而 不 记录 完整 的 响应 数据 。 在 需要 进行 数据 量 非常 大 的 测试 时 ,建议 选中 该 项 以 减少 取 
样 器 记录 响应 数据 的 开销 。 


4. 添加 监听 器 


监听 器 主要 负责 脚本 运行 的 各 种 结果 监听 ,这 里 只 讲解 几 个 常用 的 。 
1) Aggregate Graph OR £r dft 45) 
Aggregate Graph 是 聚合 报告 。 创 建 线程 组 后 :在 线程 组 上 单 击 右键 .选择 Addo» 
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Listener 一 Aggregate Graph, 如 图 6-77 所 示 。 


Sm a re 
Ele Edit Search Run Options Help 


cea s [eia] 9 e (x [S [| [«] - I| | e | e] e | o | [t] 9e se iw [al 


Aggregate Graph E 
Name: [Aggregate Graph 

Comments: 

Write results to file / Read from file 

Filename | Brova. | LogiDisplay Only: [C] Errors 


Error% | Throughput 


J Min Max Eror 
08223372038 |-83223372036 | 0 00%| Oihour|| 


Label [fSamples| Average | Median | 90% Line 
AL [] l [) 


T 


图 6-77 ”聚合 报告 


添加 聚合 报告 后 ,运行 脚本 ,聚合 报告 记录 每 个 请 求 的 各 种 指标 (在 作用 范围 内 ) 。 
Label: 所 监控 记录 的 Sampler 名 称 。 

# Samplers: 当前 Sampler 执行 成 功 的 总 数 。 

Average: 平均 的 响应 时 间 。 

Median; 50% 的 用 户 的 响应 时 间 都 小 于 或 等 于 此 值 。 

90% Line; 90% 的 用 户 的 响应 时 间 都 小 于 或 等 于 此 值 。 

Min: 最 小 的 响应 时 间 。 

Max: 最 大 的 响应 时 间 。 


Error%: 设置 了 断言 之 后 ,断言 失败 的 百分比 ,也 就 是 说 如 果 没 有 设置 断言 这 里 就 


是 0。 
Throughput: 春 吐 量 一 一 默认 情况 下 表示 每 秒 完成 的 请 求 数 。 
KB/sec: 每 秒 从 服务 端 接收 到 的 数据 量 。 
2) Simple Data Writer 


Simple Data Writer 监听 器 可 以 将 请 求 过 程 中 的 数据 写 入 到 一 个 文件 ,可 以 当 作 脚本 运 
行 的 简易 日 志 。 创 建 线程 组 后 .在 线程 组 上 单 击 右 键 ,选择 Addo» Listener * Simple Data 


Writer, 弹 出 窗口 ,如 图 6-78 所 示 。 可 以 通过 选择 选项 来 保存 想 要 的 信息 。 


Sm T ens] 


lel a ^e [x[c]a |*]-]4] |» [e]e |o [o e Jua 


Simple Data Writer 

Name: [Simple Data Writer 

Comments: 

Write results to file / Read from file 

Filename Swwse.. |LogDisplayOnly: [C] Errors [C] Successes | Configure 


E H I 1j 


图 6-78 ”添加 Simple Data Writer 
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Log/Dispaly Only: 有 两 个 复 选 框 Errors 和 Successes ,都 不 选择 就 是 将 成 功 和 失败 的 
都 记录 ,任意 选择 其 中 一 个 就 只 保存 选择 的 那个 。 

3) Save Responses to a file 

Save Responses to a file 是 保存 响应 到 文件 。 创 建 线程 组 后 ,在 线程 组 上 单 击 右键 , 选 
TÉ Add-~Listener-~Save Responses to a file, 弹 出 窗口 .如 图 6-79 所 示 。 
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Elle Edit Search Run Options Help 


(cea etl 
9 dà Test Plan 
$- Ep mead croup 
Aggregate Graph 
Simple Data Writer 


[E Bave Responses ti 


(f) werBench 


x[e[m)|[x] -[4| |» |] e| o [5] *. 
Save Responses to a file | 


E |saveResponsestoame o o 1 1 Oel 


[ Save Failed Responses only 

[ Save Successful Responses only. 
[ Don't add number to prefix 

DD Don't add suffix 

加 Add timestamp 


Minumum Length of sequence number E 


图 6-79 添加 Save Response to a file 


在 Filename prefix 文本 框 中 输入 文件 名 ,选择 Save Failed Responses only( 只 保存 失败 
的 响应 ) 复 选 框 ,脚本 运行 过 程 中 如 果 有 失败 的 就 会 在 "D:/log "目录 下 生成 以 “test_" 开 头 
的 文件 ,比如 test_l test2、…。 

【注意 】 Save Failed Responses only 和 Save Successful Responses only 不 能 同时 选 
择 , 如 果 同 时 选择 这 两 项 则 不 会 生成 文件 。 

下 面 三 项 均 可 以 与 Save Failed Responses only 或 者 Save Successful Responses only 
选项 同时 选择 。 

Don't add number to prefix: 选择 此 项 后 只 会 生成 一 个 文件 ,不 会 自动 在 前 级 后 加 数 
字 来 区 分 .保存 的 一 个 文件 只 保存 最 后 一 次 的 响应 数据 。 

Don't add suffix; 选择 此 项 则 生成 的 文件 没有 后 缀 名。 

Add timestamp; 选择 此 项 则 生成 的 文件 会 自动 加 上 当前 时 间 戳 。 

Minumum Length of squence number: 指 自动 生成 的 自 增 长 的 位 数 。 


5. 创建 测试 脚本 


JMeter 的 Web 测试 脚本 可 以 通过 JMeter 代理 录制 脚本 和 Badboy 录制 脚本 ,也 可 以 
自己 添加 请 求 参数 。 

下 面 介绍 JMeter 自 带 的 HTTP 代理 服务 器 录制 脚本 的 过 程 和 步骤 。 

1) 建立 JMeter 测试 计划 (Test Plan) 

打开 JMeter. 将 看 到 左边 显示 一 个 空 的 测试 计划 ,将 测试 计划 改名 为 TestPlan | 


example。 


第 6 章 “性 能 测试 


在 测试 计划 中 添加 线程 组 。 右 键 单 击 该 测试 计划 ,在 弹出 的 菜单 中 选择 Add( 添 加 ) 一 
Thread Group (线程 组 ) ,添加 一 个 线程 组 ,改名 为 TestGroup_example, 如 图 6-80 所 示 。 


File Edit Search Run Options Help 
一 = | ] 
olal eiw xlblol+]-|4]|»]»|@|o || | ss 
T Es | Thread Group 
[i] WerkBench [Testoroup. example 


O Start Next Thread Loop O Stop Thread © StopTest O Stop Test Now 
Thread Properties 


Number of Threads (users): [1 


| Ramp-Up Period (in seconds): [1 


Loop Count: [C] Forever [1 


图 6-80 ”添加 线程 组 


在 线程 组 里 添加 HTTP Request Defaults。 右 键 单 击 , 在 弹出 的 菜单 中 选择 Add—> 
Config Element>HTTP Request Defaults ,将 弹出 HTTP Request Defaults 窗口 ,在 Web 
Server: Server Name or IP 输入 框 中 填写 “jmeter. apache. org". All] 6-81 所 示 。 

Eie Edit Search Run Options Help 
Iu 3 EC] 


$^ dà TestPlon example 


(x[e[&i|*[- We [m] e | o | 


9 E Testoroup exampie HTTP Request Defaults 
dig HIP RequestDefsus| | Name: [HTTP Request Defaults 
(f) WorkBencn = 
Comments: 
Web Server 


Server Name or IP: [meter apache org 


图 6-81 添加 HTTPRequest Defaults 


在 线程 组 里 添加 录制 控制 器 。 在 线程 组 TestGroup example 上 单 击 右键 .在 弹出 的 菜 


单 中 选择 Add- Logic Controller Recording Controller ,线程 组 里 面 将 增加 一 个 录制 控制 
器 Recording Controller, 如 图 6-82 所 示 。 


Ele Edi Search Run Options Help 
IC 3E REID x[simi«[-ITi» [e| eo Imes: 
T *g- ME rid Recording Controller 

di HTTP Request Defauts Name: [Recording Controller 

道 Recoráng Controler) | 


| 
国 wertBencn Comments: 


图 6-82 添加 录制 控制 器 
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2) 设置 并 启动 JMeter 代理 服务 器 


右键 单 击 WorkBench( 工 作 台 ) .在 弹出 的 菜单 中 选择 Add Non-Test Elements GEW 
WICH) HTTP(S)Test Script Recorder (HTTP 脚本 录制 器 ) ,如 图 6-83 所 示 o 


N Apache JMeter (212 11636949) 


"A 


Clalal ?ly 


Ele Edi Search Run Options Help 


x[o[m|*[-|4 |» [e| e o ht 


$ d TestPn example 
9- Ep TestGroup_exampie 
dll HTTP Request Defauts 
dif, Recording Controler 


WorkBench 


Name: [WorkBench 


Comments: 


图 6-83 添加 HTTP 脚本 录制 器 
设置 该 HTTP 脚本 录制 器 的 “目标 控制 器 (Target Controller)”, 选 择 刚才 建立 的 线程 
组 (TestPlan_example->TestGroup_ example-* Recording Controller). 
针对 HTTP 脚本 录制 器 可 进行 一 些 设置 。 在 URL Patterns to Include 中 , 单 击 Add 
按钮 ,将 弹出 一 行 空 白 栏 ,在 里 面 填 入 “. * \. html”, URL Patterns to Exclude 表示 需要 过 
滤 的 文件 ,录制 脚本 时 不 进行 捕捉 。HTTP 脚本 录制 器 的 设置 如 图 6-84 所 示 。 


P dà TesPan example 


PETIT [lmsTestserptRecorder — RH 
Fi HTTP Request Defauts | | Name: [HTTP(S) Test Script Recorder 
di Recording Controter 

+ (i) woneencn Comments] 


d HrrPS)TesiScrptRecorde| | | Global Settings 

Port: (3080 | HTTPSDomains: 
Test plan content 一 

Target Controller: 


TestPlan. example > TestGroup. example > Recording Controller 
Grouping: [Do not group samplers 


- 


[e Capture HTTP "| 


HTTP Sampler settings 

Type: ~| [Redirect Automatically 网 Follow Redirects 四 Use| 

Content-type filter 

Include: | | Exclude: | 

URL Patterns to Include —1 
URL Patterns to Include 

[Di 


6-84 添加 HTTP 脚本 录制 器 

右键 单 击 HTTP(s) Test Script Recorder, 在 弹出 的 菜单 中 选择 Add-» Listener View 
Results Tree, 然 后 返回 HTTP Test Script Recorder 窗口 。 

完成 上 述 设置 后 . 接 下 来 需要 设置 浏览 器 代理 ,此 时 不 要 关闭 JMeter, 

3) 设置 IE 的 代理 服务 器 配置 

打开 IE 界面 ,选择 菜单 栏 中 的 Tools (工具 ) 一 Internet Options (Internet 选项 ) 一 
Connections (IE f£) LAN Settings (局 域 网 设置 ) .如 图 6-85 所 示 。 
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Local Area Network (LAN) Settings —— 


Automatic configuration 
Automatic configuration may override manual settings. To ensure the 
use of manual settings, disable automatic configuration. 


[F] Automatically detect settings 
加 Use automatic configuration script. 


Proxy server 


(gj Use a proxy server for your LAN (These settings wil not apply to 
dial-up or VPN connections). 


Address: bocapost Pot [Ba | 


[V Bypass proxy server for local addresses 


图 6-85 局域网 设置 


在 局 域 网 设置 CLAN Settings) 界面 中 ,选择 Use a proxy server for your LAN (为 
LAN 使 用 代理 服务 器 ) ,设置 Address Giht) Jy "localhost". Port. (端口 ) 为 8080, 单 击 OK 
按钮 ,设置 完成 。( 如 果 8080 已 经 被 占用 了 .那么 就 在 HTTP 代理 服务 器 修改 默认 端口 为 
其 他 端口 号 ,并且 与 浏览 器 设置 代理 时 的 端口 保持 一 致 。) 

在 JMeter 界面 上 ,选择 HTTP 脚本 录制 器 , 单 击 右 侧 窗口 下 面 的 Start 按钮 。 接 下 来 
就 可 以 在 IE 浏览 器 上 进行 操作 了 。 

4) 录制 脚本 

在 浏览 器 的 URL 栏 中 输入 需要 测试 的 地 址 “http://jmeter. apache. org/index. html", 
然后 在 页 面 上 进行 操作 。 操 作 完 毕 后 , 单 击 "HTTP 脚本 录制 器 ” 右 侧 窗口 下 面 的 Stop f 
钮 ,将 能 看 到 Recording Controller 中 已 经 录制 了 刚才 操作 的 内 容 。 录 制 的 脚本 如 图 6-86 
所 示 。 


N Apache JMeter (2.12 r1636949) —. CER — [m1] 


Elle Edit Search Run Options Help - 


(je dj ?lay x|oim«[-[v|»|wje |o Se 
9 dà TestPlan example = 
$ Ep mreadcroup_exanpe HTTP Request 
dif HTTP Request Defauts 
ÉD Recording Controler 
- 


Name: [23 usermanual/get-started html 
Comments: 


9- Uf 28 user Tm | Web Server 
© Jf 31 iusermanualicomponent reference. Server Name or IP: | Port Number: | 
9? (f) woneench 
$- dl HTTP(s) Test Script Recorder 
View manta roe Implementation: | [=| Protocoi [httpy: [ntp z 
(K rj Di» rj i] 


图 6-86 录制 脚本 


录制 好 脚本 之 后 :保存 测试 计划 。 单 击 菜单 栏 中 的 File Save Test Plan as, 将 弹出 “ 保 
存 文件 ”对话 框 ,指定 测试 计划 名 称 , 并 保存 到 相应 的 路 径 下 。 
完成 录制 后 一 定 记 得 将 浏览 器 代理 设置 还 原 。 
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6. 添加 断言 


如 何 验证 请 求 结果 是 正确 的 ? JMeter 的 断言 (Assertion) 可 以 完成 此 任务 。 在 需要 验 
证 的 请 求 后 面 添加 响应 断言 ,再 添加 一 个 监听 器 来 监听 此 断言 运行 的 结果 ,在 响应 断言 之 后 


添加 “断言 结果 ”监听 器 。 


下 面 示例 中 的 脚本 是 使 用 Badboy 工具 录制 的 LxBlog 博客 系统 登录 和 查看 日 志 操 作 


的 脚本 ,以 此 介绍 断言 的 添加 和 查看 过 程 。 
1) 添加 断言 


右键 单 击 要 添加 断言 的 页 面 ,在 弹出 的 菜单 中 选择 Add > Assertion > Response 


Assertion( 响 应 断言 ) ,将 弹出 响应 断言 的 设置 窗口 。 
2) 设置 断言 信息 
断言 设置 窗口 如 图 6-87 所 示 。 


Response Assertion 


Name: [Response Assertion 


(Comments: 
Apply to: 


C) Main sample and sub-samples (& Main sample only C Sub-samplesonly O JMeter Variable. 


Response Field to Test 
® TextResponse O Document (text) O URL Sampled O Response Code O Response Message O Response Headers 
Pattern Matching Rules 
O Contains O Matches O Equals (& Substring [] Not 
Patterns to Test - 
Patterns to Test 


C ignore Status 


lan 


| 


图 6-87 设置 断言 信息 


Name: 断言 的 名 称 。 

Comments; 注释 。 

Apply to: 应 用 到 。 

(1) Main sample and sub-samples: 主 取 样 器 和 子 取样 器 。 
(2) Main sample only; 只 有 主 取样 器 。 

(3) Sub-samples only: 只 有 子 取样 器 。 

(4) JMeter Variable: JMeter 变量 。 
Response Field to Test; 要 测试 的 响应 字段 。 
(1) Text Response: 响应 文本 。 

(2) Document(text) : 文档 。 

(3) URL Sampled; URL 样本 。 

(4) Response Code: 响应 代码 。 

(5) Response Message: 响应 信息 。 
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(6) Response Headers; 响应 信息 头 。 

(7) Ignore Status: 忽略 状态 。 

Pattern Matching Rules: 模式 匹配 规则 。 

(D Contains: 包括 。 

(2) Matches: 匹配 。 

(3) Equals: 相等 。 

(4) Substring: 子 字符 串 。 

(5) Not: ffi. 

Patterns to Test; 要 测试 的 模式 。 

单 击 Patterns to Test 下 面 的 Add 按钮 ,将 增加 一 行 空白 栏 , 在 此 栏 中 添加 要 测试 的 模 
式 。 在 其 中 输入 预期 内 容 (请 求 发 送 后 的 响应 数据 包含 的 数据 ) ,然后 可 以 根据 需要 来 选择 
匹配 规则 。 例 如 ,本 例 中 ,以 “lan” 用 户 登 录 , 登 录 成 功 后 ,页面 会 显示 “你 好 ,lan”。 因 此 在 
Patterns to Test 中 添加 “lan” 作 为 测试 对 象 。 在 Pattern Matching Rules( 匹 配 规则 中 选择 ) 
中 ,选择 Contains (包括 ) ,就 是 响应 数据 只 要 包括 所 输入 的 内 容 即 认为 成 功 。 

3) 添加 断言 结果 

右键 单 击 要 添加 断言 的 页 面 ,在 弹出 的 菜单 中 选择 Add—> Listener > Assertion Results, 将 
弹出 断言 结果 的 窗口 。 

比如 ,在 线程 组 中 设置 三 个 用 户 , 单 击 运行 。 由 于 没有 参数 化 ,因此 这 三 个 用 户 是 同一 
个 用 户 。 查 看 断言 结果 ,如 图 6-88 所 示 ,此 时 的 断言 是 成 功 的 。 

Name; 断言 结果 名 称 。 

Comments: 注释 。 

Write results to file/Read from file; 结果 写 入 文件 /从 文件 读 。 

Log/Display Only: 仅 在 后 面 选 择 的 情况 下 记录 日 志 / 显 示 。Errors: 出 错 ; Successes: 
成 功 。 


AN Script_Testjmx (CAScript. Testjm») - Apache JMeter (2.12 r1636949) zc c) ms 
Elle Edit Search Run Options Help 


| 
Iu 1^ ICI] 
$ dà Test Pen 
P Ep mresa Group 
dis HTTP Cookie Manager 
H$ User Defined Variables 
dl HTTP Header Manager 
$ d step1 
f htpvnsz16811orabeindexphp 
AP htpy192 168.1.10/8lg/ogin.php. 
AP ntinsz see 1 10/969 
$- f httoiris2 168.1 10/909/user. index php 
Z% Response Asserton 


ix [omi [«[- [vie [m] e o i] te 


Name: [Assertion Results 


Comments: 
Write results to file / Read from file 
Bronse. LogiDisplay Only: [C] E 


Assertions: 
tp 1192.168.1.10/Blogluser_index php 
1!p.//192 168.1 10/Blog/user index php 
itp://192 168.1 10/Blog/user. index php. 


Resuts| 
ff htpy192 168.1. 10/Blognogin php. 
f nttsinz 169.1. 10/969 
[i] Workbench 
4T 0 » 


器 I T>] 


图 6-88 断言 结果 (Ca) 
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Assertions; 断言 ; 运行 脚本 后 .在 此 文本 域 中 将 显示 断言 结果 。 
更 改 断 言 的 位 置 ,将 断言 位 置 设置 在 用 户 已 退出 的 页 面 : 此 时 页 面 中 没有 字符 串 “lan”， 
因此 断言 应 该 失败 。 再 次 执行 测试 ,查看 断言 结果 ,如 图 6-89 所 示 。 此 时 可 以 看 到 断言 失 


败 的 信息 : Response Assertion; Test failed:text expected to contain/lan/。 


N Script_Testjmx (CA\Script_Testjmx) - Apache JMeter (2.12 r1636949) ey 
Elle Edit enn Run Options Help. 
Bur Y EIC 


$ dà Test Pen 


[x[ cm) [*] - [4] [e] w] e o [S] *e | 2o [Ml 


$E Thread Group Assertion Results - 
gii HTTP Cookie Menager Name: [Assertion Results 
User Defined Variables 
dif user arit E 


dif HTTP Header Manager 
$ 495 step1 
f ntipins2.168.1.10/809/ndex php. 
ff. ntipiri92. 168.1 10/8009/o9in php. 
f ntipir92.168.1.10/80g 
f nitpins2.168.1.:10/809/user. Index.php. 
$7 Mf ntipinis2.168.1.10/809/09i php. 
f? Response Assertion 
[E] Assertion Resuts 
A apmns216811oBbe 
国 Workbench 


Write results to file / Read from file. 


Filename Browse. |LogiDisplayOnty: C Errors 口 sl 


!ttp.J/192 168.1.10/8log/login php 


Response Assertion : Test failed: text expected to contain /lan/ 
1tp://192 168.1.10/Blog/togin.php 


Response Assertion : Test failed: text expected to contain /lan/ 
!ttp.J/192.168.1.10/8log/login php 


Response Assertion : Test failed: text expected to contain /lan/ 
«I n I [e 


图 6-89 断言 结果 (b) 
7. 集合 点 


在 JMeter 中 是 以 定时 器 元 件 CTimer) 的 Synchronizing Timer 来 实现 集合 点 .可 以 设置 
线程 数量 达到 一 定数 量 时 一 起 发 送 请 求 。 

在 需要 插 和 集合 点 的 请 求 上 , 单 击 右键 .在 弹出 的 菜单 中 选择 Add 一 Timer 一 
Synchronizing Timer, 将 弹出 Synchronizing Timer 设置 窗口 ,如 图 6-90 所 示 。 


$ d TestPon 
$E Thread Group Synchronizing Timer 
dlük HTTP Cookie Manager Name: [Synchronizing Timer | 
扩 user Defined Variables. | 3 
dil HTTP Header Manager i= 
$4 step1 Grouping 
AP ntpynsz 168.1. 10/8o9/ndex php. Number of Simulated Users to Group by: [| | 
q- Mf htp192 168.1 10/8log/ogin php. Timeout in milliseconds: 0 | 
T. Synchronizing Timer. 
Pl http.//192.168.1.10/Blog. 
9- AP ntpuri92.168.1.10/0o9/user. index. 
1 0 IT» 


图 6-90 设置 集合 点 
Name: 集合 点 的 名 称 。 
Comments: 注释 。 
Number of Simulated Users to Group by: 集合 点 用 户 数量 。 
Timeout in milliseconds; 超时 时 间 ( 单 位 为 ms). 
添加 成 功 后 ,选中 Synchronizing Timer 将 其 用 鼠标 拖 到 请 求 之 前 ( 放 在 请 求 之 后 是 没 
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有 效果 的 ) ,并 且 设 置 集合 线程 数量 。 比 如 线程 组 线程 数量 设置 为 50 个 ,如 果 和 希望 50 个 都 
准备 好 后 一 起 发 送 请 求 , 那 么 集合 点 就 设置 为 50。 如 果 和 希望 每 等 待 5 个 线程 就 一 起 请 求 ， 
那么 集合 点 设置 成 5 即 可 。 

需要 注意 的 是 : 集合 点 设置 的 数字 满足 下 面 两 个 条 件 脚本 才能 正常 运行 。 

COD 集合 点 设置 数 和 线程 组 的 线程 数量 。 如 果 集 合 点 数量 大 于 线程 组 线程 数量 ,将 永 
远 也 到 不 了 集合 点 。 

(20 线程 组 的 线程 数量 是 集合 点 设置 数 的 整数 倍 。 如 果 分 组 有 余数 ,最 后 一 组 永远 也 
达 不 到 集合 点 。 

如 果 集 合 点 的 位 置 不 对 ,可 以 通过 拖 动 的 方式 来 调整 集合 点 的 位 置 。 


8. 参数 化 


参数 化 是 指 在 进行 性 能 测试 的 过 程 中 使 用 不 同 的 参数 来 模拟 系统 的 处 理性 能 ,从 而 使 
压力 测试 结果 更 加 接近 实际 情况 。 比 如 录制 一 个 登录 操作 的 脚本 .需要 输入 用 户 名 和 密码 ， 
如 果 系 统 不 允许 相同 的 用 户 名 和 密码 同时 登录 ,或 者 想 更 好 地 模拟 多 个 用 户 来 登录 系统 ,这 
时 就 需要 对 用 户 名 和 密码 进行 参数 化 ,使 每 个 虚拟 用 户 都 使 用 不 同 的 用 户 名 和 密码 进行 
访问 。 

JMeter 中 参数 化 主要 有 以 下 几 种 方式 。 

1) 使 用 配置 元 件 CSV Data Set Config 

CSV Data Set Config 可 以 将 数据 由 CSV 格式 文件 中 读 出 ,并 保存 为 变量 ,以 便 测试 工 
程 师 在 脚本 过 程 中 调用 。 添 加 CSV Data Set Config 的 步骤 是 : 在 线程 组 上 , 单 击 右键 ,在 
弹出 的 菜单 中 选择 Add—> Config Element CSV. Data Set Config ,将 弹出 CSV Data Set 
Config 窗口 ,如 图 6-91 所 示 。 


$ dà Testen 


T E Thresa Group CSV Data Set Config | 
dil HTTP Cookie Manager Name: [CSV Data Set Config ll 
dl User Defined Variables 
dif HTTP Header Manager Comments: 
$ 4 step: Configure the CSV Data Source 
ff nttpi/192.168.1.10/80o9/ndex php. Filename: E 


$- f ntiois2.168.1.10/809/09n. php. 
TU Synchronizing Timer 
ff htpyls2.168.110Bbe 
9. Mf nitoirisa 168.1.10/8logfuser. Index 
f^? Response Assertion 


File encoding: 
Variable Names (comma-delimited): userhame password 
Delimiter (use "t' for tab): 

Allow quoted data?: 


Assertion Resuhs 
AP ntpynsz16811oBbenogn php 
ff. htpynsz.168.110Boe 

dif. CSV Data Set Config =| 
* 四 IT i 


Recycle on EOF ?: 
Stop thread on EOF ?: 
Sharing mode: 


图 6-91 CSV Data Set Config 


Name: 名 称 。 

Comments: 注释 。 

Configure the CSV Data Source: 
(1) Filename; 数据 文件 的 文件 名 。 
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(2) File encoding: 数据 文件 的 编码 格式 .默认 是 UTF-8, 

(3) Variable NamesCcomma-delimited) : 参数 变量 名 称 , 多 变量 时 使 用 逗号 分 隔 不 同 
变量 ; 参数 文件 里 有 几 列 这 里 就 有 几 个 变量 ,并 且 顺 序 与 参数 文件 里 的 每 一 列 相 对 应 。 

(4) Delimiter(use'\t'for tab); 数据 文件 中 数据 的 分 隔 符 。 

(5) Allow quoted data?: 是 否 允 许 使 用 引用 的 数据 。 

(6) Recycle on EOF?: 当 数 据 文件 中 的 数据 使 用 完毕 .是 否 循环 使 用 这 些 数据 。 

(7) Stop thread on EOF?; 当 数 据 文件 中 的 数据 使 用 完毕 ,是 否 终 止 线程 。 

(8) Sharing mode; 共享 模式 。 

配置 完成 后 就 可 以 在 脚本 中 使 用 定义 好 的 变量 ,使 用 方法 是 $ {变量 名 }。 比 如 在 
HTTP 请 求 中 ,参数 化 登录 页 面 的 用 户 名 和 密码 时 ,就 可 以 使 用 已 经 定义 好 的 变量 。 

【注意 〗 数据 文件 必须 和 测试 计划 文件 (x* .jmx) 保 存在 同一 目录 下 ,J Meter 才 可 以 正 
确 读 取 数 据 。 

2) 使 用 JMeter 自 带 函数 获取 参数 值 

JMeter 中 可 以 获取 参数 值 的 有 _Random( ，，)， threadNum， CSVRead( , ),_ 
StringFromFile( ，，,)4 个 函数 。 

(1) Random 

使 用 函数 助手 对 话 框 ,可 打开 此 函数 设置 窗口 。 菜 单 栏 上 ,选择 Options» Function 
Helper Dialog ,将 弹出 Function Helper( 函 数 助手 ) 对 话 框 ,在 Choose a function 列表 框 中 
选择 _Random, 如 图 6-92 所 示 。 


国 Function Helper Ll 


T 


Name: Value 


in which to store the result (optional) 


Detail Add Add from Clipboard. Delete 


Copy and paste function string Generate 


图 6-92 Random 函数 


Function ParametersC PG 330 An F. 

第 一 个 参数 : 一 个 范围 内 的 最 小 值 , 即 随机 数 的 最 小 值 。 

第 二 个 参数 : 一 个 范围 内 的 最 大 值 , 即 随机 数 的 最 大 值 。 

第 三 个 参数 : Name of variable in which to store the resultCoptional ,定义 随机 取 到 的 
值 存储 的 变量 名 (是 选 填 的 ) ,比如 请 求 的 时 候 使 用 了 随机 函数 :然后 响应 断言 的 时 候 需 要 用 
到 此 随机 值 , 即 可 使 用 自 定义 的 变量 ,如 ${value)。 此 函数 的 使 用 形式 为 $ _ Random 
(paraml , param2 , param3) ,前 两 个 参数 是 随机 数 的 开始 (最 小 值 ) 和 结束 值 (最 大 值 ) ,最 后 
一 个 参数 是 此 函数 随机 生成 的 值 所 保存 的 变量 。 
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(2) threadNum 

—threadNum 使 用 时 没有 任何 参数 ,只 是 生成 当前 线程 的 线程 编号 ,使 用 方法 是 : $ L 
threadNum) ,如 响应 断言 中 加 入 这 个 函数 ,在 断言 结果 中 查看 到 。 

(3) CSVRead 

_CSVRead( , ); 通过 列 读 取 文件 。 

打开 Function Helper (函数 助手 ) XJ ii HE. 在 Choose a function 列表 框 中 选择 
_CSVRead, 如 图 6-93 所 示 。 


[CSV file to gs values from | "alias 
CSV 文件 列 号 | nex "alias 


Copy and paste function string | 


6-93  CSVRead 函数 


Function Parameters PR Zi 5 450 H Wj 4-4 Tc 

(D CSV file to get values from| * alias; 要 读 取 的 参数 文件 路 径 。 注 意 这 里 必须 是 绝 
对 路 径 。 

© CSV 文件 列 号 |next| x alias: 要 读 取 的 文件 列 , 从 第 0 列 开 始 ,0 即 文件 中 第 一 列 。 
如 果 要 读 取 文 件 中 的 第 二 列 ,需要 设置 为 1。 

(4) StringFromFile 

-StringFromFileC , . . 0: 从 文件 读 取 内 容 。 

打开 Function Helper (函数 助手 ) X} Wi HE. E Choose a function 列表 框 中 选择 
_StringFromFile, 如 图 6-94 所 示 。 


Ls] Function Helper. E  TCHA =a =) 


Name: | Value 


Final file sequence number (opt) 


Detail [aaa | Add from Clipboard. Delete. 
Copy and paste function string. ]| Generate 


图 6-94  StringFromFile 函数 
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_StringFromFile 有 4 个 参数 。 

CD 输入 文件 的 全 路 径 ,注意 是 绝对 路 径 。 

© Name of variable in which to store the result(optional) ,此 函数 读 取 的 值 所 保存 的 
变量 ,可 以 用 在 后 续 脚本 里 ,比如 $${Svalue)} 。 

@ Start file sequence numberCopO : 文件 开始 的 序列 号 (用 于 从 多 个 文件 读 取 参数 值 ) 。 

@ Final file sequence numberCopO : 文件 结束 的 序列 号 (用 于 从 多 个 文件 读 取 参 数值 ) 。 

只 有 第 一 个 参数 是 必 填 ,其 他 参数 可 根据 情况 选 填 。 


9. JMeter 结果 处 理 


D 查看 结果 树 (View Results Tree? 

为 了 更 详细 地 了 人 解 脚本 运行 的 情况 .可 以 添加 一 个 查看 结果 树 (View Results Tree), 
在 测试 初期 ,工程 师 调 试 脚 本 并 观察 运行 脚本 的 执行 效果 都 是 通过 查看 结果 树 (View 
Results Tree) 进 行 的 。 

右键 单 击 待 查看 的 页 面 ,在 弹出 的 菜单 中 选择 Addo» Listener >View Results Tree, 将 
弹出 查看 结果 树 的 窗口 。 

执行 脚本 ,再 次 打开 查看 结果 树 的 窗口 :将 看 到 脚本 运行 的 详细 信息 ,如 图 6-95 所 示 。 


View Results Tree 


Name: view Results Tree 
Comments: 
Write results to file / Read from file. 


Filename [Care | too/Display Only: C Errors 口 successes | Contigure 


Sampler result | Request | Response data 


Thread Name: Thread Group 1-1 E 
dà hitp.//192 168.1. 10/Blog/index php. F pA un S Ct 
hitp./192.168.1.10/Blog/index ph z 
& http: logAindex php Latency: 30 


A hitp/192.168.1.10/Blog/index php |=| 
i) http.//192.168.1.10/Blog/login.php. 
Â hitp://192 168.1.10/Blog/login.php. 
ih http.//192.168.1.10/Blog/login.php. 
diy htp192168.110Blog 

A http://192.168.1.10/Blog/login. d 


Size in bytes: 25958 
Headers size in bytes: 356 
Body size in bytes: 25602 
Sample Count 1 

Error Count 0 

Response code: 200 


d htp192168.110/Blognogin php pun DIOK 


Â http:/1192.168.1.10/Blog/user. ind 
di hitp//192.168.1.10/Blog 


A http:/192.168.1.10/8l0q Ficoponon ROUES: 
A hitp//192 168.1. 10/Blog t DER a 
hítp://192.168.1.10/Blog/login.php |»! CECI x 
E 一 i »] 1 [is n] n 
[ Scroll automatically? Raw | Parsed | 


图 6-95 查看 结果 树 


Name: 名 称 。 

Comments: 注释 。 

Write results to file/Read from file: 结果 写 入 文件 /从 文件 读 。 

Log/Display Only: 仅 在 后 面 选择 的 情况 下 记录 /显示 日 志 。Errors: 出 错时 记录 日 
志 ; Successes: 成 功 时 记录 日 志 ; 
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查看 结果 树 的 右 侧 窗 口中 .包含 下 列 三 种 视图 。 

(1) Sampler result( 取 样 器 结果 ): 用 于 查看 HTTP 请 求 (HTTP Request) 的 执行 情况 。 

(2) Request (请 求 ): 查看 HTTP 请 求 发 送 情况 ,可 以 在 这 里 查看 POST 参数 和 
Cookie 的 内 容 信 息 。 

(3) Response data( 响 应 数据 ): 可 以 查看 客户 端 所 得 到 的 响应 数据 (网 页 ) 内 容 , 可 以 
文本 模式 查看 ,也 可 以 使 用 网 页 等 形式 查看 。 

2) 聚合 报告 (Aggregate Report) 

右键 单 击 待 查看 的 页 面 或 者 循环 控制 器 ,在 弹出 的 菜单 中 选择 Addo» Listener 一 
Aggregate Report ,将 弹出 聚合 报告 的 窗口 。 

运行 测试 脚本 后 ,再 次 打开 聚合 报告 ,将 看 到 详细 的 测试 数据 ,如 图 6-96 所 示 o 


Aggregate Report 

Name: [Aggregate Report 

Comments: 

Write results to file / Read from file 

Filename | | [ eos] Logmispiay Only: C Errors 口 Successes | Configure 

Label /& Samples| Average| Median| 90% Line| Min | Max | Emor%] Throughput| KB/sec 
|http.//192.168.1.10/BlogAndex php. 5| 28| 25| 27| 24| 43| 0.0096 6.0/sec 152.0| 
hitp.//192.168.1.10/Blog/login php. 10| 53| 54| 71 25| 92| 0.0096] 35 8/sec| 317 9| 
http 192 188.1 10/Blog do s| 51 68| 330| 103| 0009|  345/se 877.1 
|nttp./182.168.1-10/8log/us er index php. 引 47 39 64| 268|  70| 0.009|  38.8/sec 1312] 
30| 48| 41 70| 24| 103| 0.0096 25 9/sec| 418.8| 
[ Include group name in label? [V] Save Table Header 


图 6-96 ”聚合 报告 


Label: Sample 的 标签 。 

# Samples: 同名 Label 的 个 数 。 

Average: 平均 响应 时 间 。 

Median: 50% 的 请 求 所 用 的 时 间 不 超过 该 值 。 

90% Line; 90% 的 请 求 所 用 的 时 间 不 超过 该 值 。 

Min: 最 小 响应 时 间 。 

Max: 最 大 响应 时 间 。 

Error %: 错误 率 。 

Throughput: 吞吐 量 . 即 每 秒 多 少 请 求 。 

KB/sec: 看 吐 量 , 每 秒 多 少 KB。 

3) 聚合 图 (Aggregate Graph) 

Aggregate Graph 使 测试 人 员 可 以 查看 测试 计划 中 所 有 的 取样 (Sampler) 的 响应 时 间 
的 均值 ,并 可 以 将 数据 保存 为 文本 格式 和 图 像 格 式 。 聚 合 图 的 详细 内 容 如 图 6-97 和 图 6-98 
所 示 。 

使 用 聚合 图 需要 注意 下 列 两 点 。 

(1) Aggregate Graph 通过 每 一 个 取样 器 (Sampler) 的 名 字 进 行 归 类 .所 以 在 录制 完成 
脚本 后 ,要 根据 统计 需要 重新 对 各 Sampler 命名 以 保证 数据 准确 。 
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Write results to file | Read from file 


Filename Bmw. |LogiDisplay Only: C] Error: 
Label Samples Average | Median |  909&Line Min Max | Emor% | Throughput 
hp 1 92 168.1 TU/Blog/index php. 3| 31 27 z7| 22 56 0.00%] 5 8isec 
fip 71921681 10/Bloglogir php T0 50 45, 70; 28 sol 0.00%| 28 .4secd 
Inttp./192 168.1 10/Blog 30 57| $1 81 22 90| 0.00%| 30.2/sed| 
ttp 192 168.1 10/BIogNs er_index php 本 $6 73 86 20 87 0.00%] 318/sec 
[TOTAL zo| 52 53 56| 20 0| 6.00] 24 Tisec 
Settings | Graph 
Display Graph. SaveGraph || SaveTab 
Column settings 


Columns to display: [v Average mmm (7| Median ME [7] 90% Line mumm [v] Min Max WE | Foregrounc cotor 


Value font: [Sans Serif | v | size: [10 | | Styte: [normai | = | ivi Draw outiines bar? [7] Show number grouping? [Z] Value labels vertical? 


[£] Column label selection: 


Graph size 
[Z] Dynamic graph size Width: Height: 
图 6-97 REAA 
Settings | Graph 
Aggregate Graph 
m Average m Median 四 90% Line s Min m Max 
1,000 
[ 
S —500 
s 
A E 
8 8 8 
2 2 I 
& Şi Şi 
z2 2 2 


6-98 ”聚合 图 (b) 


(2) Aggregate Graph 在 每 次 执行 测试 计划 的 时 候 不 能 自动 清空 ,可 单 击 工具 栏 上 的 
Clear All RIERA) ,清空 数据 。 如 不 清空 会 造成 测试 结果 数据 的 累加 ,所 以 需要 测试 人 员 在 
执行 测试 计划 前 手动 清空 其 中 的 数据 。 


6.4.4 Badboy 录制 脚本 
Badboy 是 一 款 免 费 Web 自动 化 测试 工具 .利用 它 可 以 很 方便 地 录制 脚本 .并 且 录 制 的 
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脚本 可 以 直接 保存 为 JMeter 可 用 的 文件 。 
使 用 Badboy 录制 脚本 .需要 下 载 和 安装 Badboy, Badboy 的 下 载 地 址 是 : http:// 


www. badboy. com. au/ 。 安 装 Badboy 如 同一 般 的 Windows 应 用 程序 一 样 ,按照 提示 一 步 
步 操作 即 可 安装 成 功 。 


安装 完成 后 ,打开 Badboy, 其 录制 初始 界面 如 图 6-99 所 示 。 


(Cup UR LII 


fie Edi View Tools Preferences Help 
DG: cc6&?t?'s(SP»PHM-»NHamDOs:mRS 


So 
他 Welcome to Badboy! 


You are using Badboy 22! Read the Overview to see what's new! 


Seript | 
3 Test Suite 1 
SM Tesi 
* Step1 


到 
Summary | Variables | Graph | Toots | cinili 
As always, Badboy is COMPLETELY FREE to many users, and cheap for 


Summary everyone! 
bres ML e E Need Help? Badboy has an Online Forum where you can discuss Badboy 
munna Dor mn 0 with other users! The forum is the best place to go for free support and a 
(epis A Eeen M great way to leam about Badboy. If youre new to Badboy, take the tutorial in the 


Help menu. And don't forget, the Feedback Page is always available for your 
thoughts and comments! 


Recording 


图 6-99 Badboy 界面 
使 用 Badboy 录制 脚本 的 步骤 如 下 。 
1. 录制 脚本 
打开 Badboy, 默 认 启 动 就 已 经 是 录制 模式 了 。 在 地 址 栏 中 输入 被 测试 项 目的 地 址 ,如 
"http; //jmeter. apache. org/index. html”, 按 回 车 键 ,Badboy 将 自动 打开 网 页 。Badboy 的 


右 侧 窗 格 将 显示 网 站 页 面 。 对 网 站 进行 操作 ,工具 就 会 记录 所 有 请 求 。 录 制 界 面 如 
图 6-100 所 示 。 


D. Script - Badboy - (recording) "HR UU [En 
fle Edit View Tools Preferences Help 
Dé: -6& t. 1 
O O Nhe /pmete soece oghsermanusi/ndex hmi -o 
s Apache F 
sei The m 
S eee Apache JMeteg 
| Ep Software Foundation E 
| http://www.apache.org/ E 
be stepi 
di. Hp jwwnw apache.org/ada button html 
i$ 中 htp/fjmeterapache org/usermanual/index ht nm 
* CI ^ About | 
2 WM User's Manual 
Summary | Variables | Graph | Tools | Checks | References | p" 
E the section. Click on the 
E relevant section of the de 
Pland n NUR o al where you can select ind 
Succeeded 0 Wamings 0 
Falled o Timeouts — 0 [Section Summary E 
Malimeims) — 0 — waxumeima) U ili iL LOS -— m . 
| Recording. 


图 6-100 录制 脚本 
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录制 完成 后 : 单 击 工具 栏 上 的 红色 按钮 ,结束 录制 。 在 左边 窗 格 中 ,以 树 的 形式 显示 录 
制 的 脚本 , 单 击 脚本 左边 的 “十 ”, 将 看 到 详细 的 信息 ,如 图 6-101 所 示 。 


Script | 
BO ite 1| 
Sm Testi 
Se Stepi 
日 中 http://www.apache.org/ads/button.html 
EB * 1Responses 
» Response (30 ms,10.8k/11.0k.22:28:30 31 Jan) 
日 http;//jmeter.apache.org/usermanual/index.html 
BS 1 subrequest(s) 
c httpi//www.apache.org/ads/button.html 
日 * 1Responses 
> Response (82 ms,21.2k/21.5k,22:28:53 31 Jan) 
Go http/wiki.apache.org/jmeter/)MeterCommitters. 
G- * 1Responses 
> Response (3512 ms,16.6k22:29:48 31 Jan) 


图 6-101 脚本 视图 


2. 保存 脚本 

选择 菜单 栏 上 的 File Export to Jmeter, 将 弹出 文件 保存 窗口 ,设置 要 存储 的 文件 名 
称 ,文件 后 级 名 为 .jmx, 将 文件 保存 到 相应 的 路 径 下 。 

3. 打开 脚本 


启动 JMeter, 单 击 菜单 栏 中 的 File->Open, 选 择 刚才 保存 的 文件 (. jmx 类 型 ) ,将 文件 


导入 ,如 图 6-102 所 示 。 
【注意 】 录制 的 脚本 一 定 要 添加 HTTP Cookie Manager. 和 否则 脚本 运行 失败 。 


N exaple jmeterjmx (C\Users\toshiba\Desktop\exaple jmeterjmx) - Apache JMeter (2.12 r1636949) o beks 
Ele Edi Search Run Options Help 


L;€[a| * iH M 
q dà Testen 
v ss 
dil HTTP Cookie Manager 
dl User Defined Variables 
dl HTTP Header Manager 
?名 step1 
A http www apache orgladshbuton html 
AP http meter apache orgiusermanuslindex html 
fA tp www apache org/ads button himi 
f tp I whi apache orgimeter JMeterCommiters 
($ 工作 


x|s[m*[-]*| |e [e] e |o |]*e* [Td 


Thread Group 
(Name: [Thread Group 


Comments: 
Action to be taken after a Sampler error 


/€ Continue O Start Next Thread Loop O Stop Thread O Stop Test 


[ Thread Properties 
Number of Threads (users): |1 
Ramp-Up Period (in seconds): [1 


Loop Count: [C] Forever | 


Isi 


四 »| 


图 6-102 JMeter 中 打开 脚本 
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6.4.5 JMeter 性 能 测试 案例 


下 面 以 LxBlog 博客 系统 登录 模块 为 例 , 介 绍 JMeter 测试 过 程 。LxBlog 博客 系统 的 相 
关 信 息 见 附录 C。 


1. 录制 脚本 


打开 Badboy, 在 地 址 栏 中 输入 被 测试 项 目的 地 址 “http://192. 168. 1. 10/Blog/index. 
Php”, 按 回 车 键 ,Badboy 将 自动 打开 网 页 。 在 网 站 中 ,进行 登录 操作 : 输入 用 户 名 、 密 码 和 
验证 码 , 单 击 “ 登 录 ” 按 钮 ,进入 博客 系统 。 单 击 “ 相 册 ” 链 接 , 查 看 照片 ,然后 退出 登录 。 在 博 
客 系统 的 页 面 中 操作 完成 后 , 单 击 Badboy 的 红色 按钮 ,停止 录制 。 然 后 回放 脚本 ,脚本 执 
行 通过 ,如 图 6-103 所 示 。 


(D Script - Badboy mom 
File Edit View Tools Preferences Help 
aA ES AA b b M v» N a i v $ IE 
O © È nt:/192.158.1.10/809/ Sá 
x i E 
sein | E3 LXBLOG 
-eb Step 1 ^. 
di http//192.168.1.10/8og/index.php. 
5 E 
Sb /8log/legin.php. | 
&-*5 1 subrequests) | i iai RON 
由 * 2 Responses | 
9 jumpurl-http;//192.168.1.10/8log 司 zem | 
Q step-2 z2 \ sA + 
Q forward= z > 
P pwtypen=username ^1 发 表 日 志 结交 朋友 b 
9 pwtypevzadmin 
Q9 pwpwd-i23456 
Q gdcode-1234 ~ 
热点 专题 
Summary | Variables | Graph | Tools | Checks | Ria Jie 
summary 5 MENS 
Played 2 Assertions 0 3 
Succeeded 2 Wamings 0 l 
Failed o Timeouts D 最 新 加 入 E 
Avg Time (ms) 77  MaxTime (ms) 96 kd [| m ; 
图 6-103 使 用 Badboy 录制 脚本 
2. 增强 脚本 


为 了 模拟 不 同 的 用 户 登录 系统 .在 此 需要 参数 化 用 户 名 和 密码 。 

在 脚本 框 格 下 面 的 信息 窗 格 中 : 单 击 Variables 标签 :然后 在 空白 处 单 击 鼠 标 右键 ,选择 
Add Variable 命令 ,将 弹出 Variable Properties 对 话 框 ,如 图 6-104 所 示 。 

在 Enter a name for the variable 文本 框 中 ,输入 参数 的 名 称 ( 如 name? ,在 Current 
Value 文本 框 中 输入 参数 的 值 ( 如 lan) ,然后 单 击 Add 按钮 , 刚 输 入 的 参数 值 将 添加 到 
Value List 列表 中 。 如 果 要 继续 添加 参数 的 值 .在 Current Value 文本 框 中 输入 新 的 值 , 单 
ibi Add 按钮 .新 的 值 将 添加 在 Value List 中 。 添 加 完 参 数 的 值 后 ,选择 Save this Variable 
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[V] Save this Variable wih the Script 


[V] Automaticalty ink new tems to this variable. 


图 6-104 Variable Properties 对 话 框 


with the Script 和 Automatically link new items to this variable 复 选 框 。 然 后 单 击 OK 按钮 。 
在 本 例 中 ,为 用 户 名 和 密码 分 别 添加 参数 : name 和 password. 
在 脚本 中 ,找到 登录 页 面 (/blog/login. php) .展开 脚本 树 ,选中 pwtypev 一 admin, 单 击 
鼠标 右键 ,在 弹出 的 菜单 中 选择 Properties ,将 弹出 Item Properties 对 话 框 , 如 图 6-105 所 
示 。 在 Value 文本 框 中 ,删除 以 前 的 值 ,输入 之 前 新 建 的 参数 : $ (name), 


f Script - Badboy 
File Edit View Tools Preferences Help 


DSA LAAS? 1520WN PP M»Ham v $ mi 
| Q © € htip://192.168. 1. 10/Bi09/ 


>ole] x J 


Script | 
G-eb Step 1 
di httpy//192.168.1.10/Blog/i 
Se /Blog/login.php 


S 1 subrequest(s) 


ih- o 2 Responses [s 二 一 用 参数 代 


9 jumpurl-http;//192.168; SEHSOKOS IG 


9 step-2 


D Automatic 

99 forward= ) Send as VRL Parameter 

@ pwtypen-userna @ Send as POST data (POST requests or 
9 pwtypevzadmi: 


P pwpwd-123456 Options 


El Aways Send Equals Sio 
Summary Variables l Graph | Tools | c 


Variable Value 
name lan 
password lan123 


图 6-105 Item Properties 对 话 框 
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在 脚本 树 中 ,选中 pwpwd 王 123456 .进行 
上 面 类 似 的 操作 ,在 Value 文本 框 中 ,删除 以 
前 的 值 ,输入 之 前 新 建 的 参数 : $ (password) 。 

在 Script 窗 格 中 ,选中 Stepl1, 单 击 鼠 标 右 
键 ,在 弹出 的 菜单 中 ,选择 Properties 命令 ,将 
弹出 Item Properties 对 话 框 ,如 图 6-106 所 
示 。 选 择 For each value of variable 选项 ,在 
下 拉 列 表 中 选择 name。 脚 本 执行 时 将 以 
name 参数 中 的 值 进行 迭代 。 

回放 脚本 ,检查 脚本 是 否 能 够 正常 回放 。 


3. 保存 脚本 


选择 菜单 栏 上 的 File Export to Jmeter, 将 弹出 文件 保存 窗口 ,设置 要 存储 的 文件 名 
称 , 将 文件 保存 到 相应 的 路 径 下 。 


4. JMeter 中 执行 测试 


1) 导入 脚本 

启动 JMeter( 在 C:\apache-jmeter-2.12\bin 中 ,执行 jmeter. bat, 即 可 启动 JMeter), 选 
Tf File->Open, 选 择 刚才 保存 的 文件 (. jmx 类 型 ) ,将 文件 导入 进来 。 单 击 脚本 中 的 http:// 
127. 0. 0. 1/blog/ login. php ,在 右 侧 窗 格 中 将 看 到 HTTP 请 求 的 详细 信息 .在 Parameters 
中 ,可 以 看 到 之 前 参数 化 的 信息 ,如 图 6-107 所 示 。 


nemperes 08 MESI 
Bep [reine [Documentation] 


Nane: Step 1 


Repeat 


© Fixed number of tir 


@ For each value of vari 


[V|Increment variable automati 
Increment all variables from same dat 


图 6-106 Item Properties 对 话 框 
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图 6-107 HTTP Request 信息 
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单 击 Thread Group. 在 右 侧 窗 格 中 设置 Thread Properties (线程 的 属性 )。 


设置 


Number ofThreads( 线 程 数 ) ,Ramp-Up Period( 启 动 时 间 ) 和 Loop Count( 循 环 次 数 ), 如 


6-108 所 示 。 


Thread Group 


各 HTTP Cookie Manager 


dil User Defined Variables 
dl HTTP Header Manager 
$- d step1 


| Name: [Thread Group. 
Comments: 


AP ntipirto2 168 1.10/8,9/ndex. /& Continue 
AP nttpiris2 168. .110/Bognogm J 
AP nttpi92.168.1.10/89 r Thread Properties 


Action to be taken after a Sampler error 
© Start Next Thread Loop O Stop Thread O StopTest OS| 


Number of Threads (users): [10 


AP ntpirs2 168.1. 10/809/cate. 


AP ntpans2 68. mei 


AP napyrisz1ea11o0Boonom Ramp-Up Period (in seconds): [1| 


f pns2 168 110/809 Loop Count: C] Forever [5 


工作 台 


CO Scheduler 


[ Delay Thread creation until needed 


图 6-108 Thread Group 信息 


2) 添加 监听 器 
选中 Thread Group. 单 击 右 键 , 选 择 Add 一 
Listener 一 View Results Tree, 在 脚本 的 下 面 将 增加 一 


个 图 标 (View Results Tree), 。 同 样 可 以 继续 添加 监听 
器 : Aggregate Report 和 Graph Results. i 
图 6-109 所 示 o 

3) 执行 测试 

单 击 JMeter 工具 栏 上 的 绿色 三 角形 图 标 ,JMeter 
将 自动 执行 脚本 ,并 记录 测试 数据 。 

4) 查看 结果 


单 击 左 侧 窗 格 的 脚本 树 中 的 Aggregate Report. 
将 在 右 侧 窗 格 中 显示 聚合 报告 的 内 容 , 如 图 6-110 
所 示 。 


j Aggregate Report 


fà 
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图 6-109 添加 监听 器 
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[ Include group name in label? 回 Save Table Header 


图 6-110 Aggregate Report 
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单 击 左 侧 窗 格 的 脚本 树 中 的 View Results Tree, 将 在 右 侧 窗 格 中 显示 View Results 
Tree 的 内 容 , 如 图 6-111 所 示 。 


View Results Tree 
Name: |View Results Tree 
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Write results to file / Read from file 
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图 6-111 View Results Tree 


6.5 性 能 测试 实验 


1. 实验 目的 


(1) 掌握 性 能 测试 的 流程 ; 
(2) 能 用 性 能 测试 工具 对 Web 应 用 程序 进行 性 能 测试 ; 
(3) 理解 性 能 指标 ,能 对 测试 数据 进行 简单 分 析 。 


2. 实验 环境 
Windows 环境 ,LoadRunner 或 其 他 性 能 测试 工具 ,Office 办 公 软 件 。 
3. 实验 内 容 


COD 请 选择 一 种 性 能 测试 工具 ,建立 性 能 测试 环境 ,并 熟悉 该 测试 工具 的 测试 流程 和 业 
务 功能 。 

(2) 通过 一 个 待 测试 软件 ,完整 地 实施 性 能 测试 流程 。 

COD 针对 待 测试 软件 ,撰写 性 能 测试 报告 。 


4. 实验 步 又 
(1) 安装 性 能 测试 工具 .如 LoadRunner; 
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(2) 熟悉 性 能 测试 工具 的 测试 流程 和 业务 功能 ; 
C30 针对 待 测试 软件 ,实施 性 能 测试 ,收集 测试 数据 ,并 对 测试 数据 进行 分 析 ; 
(4) 撰写 性 能 测试 报告 。 


5. 实验 思考 题 


(1) 简 述 性 能 测试 的 流程 。 

(2) 什么 是 场景 ?性 能 测试 中 如 何 设置 场景 ? 

C3) 响应 时 间 和 吞吐 量 之 间 的 关系 是 什么 ? 

(4) 如 何 识 别 性 能 瓶颈 ? 

(5) 以 线程 方式 运行 虚拟 用 户 有 哪些 优点 ? 

(6) 什么 是 集合 点 ? 设置 集合 点 有 什么 意义 ? LoadRunner 中 设置 集合 点 的 函数 是 
哪个 ? 

CT) LoadRunner 中 如 何 监控 Windows 资源 ? 


Web 安 全 性 测试 


6.1 Web 安全 测试 基础 


7.1.1 Web 常见 攻击 
1. 跨 站 点 脚本 攻击 


跨 站 点 脚本 攻击 (Cross-Site Scripting,XSS) 是 指 恶意 攻击 者 往 Web 页 面 里 插入 恶意 
HTML 代码 , 当 用 户 浏览 该 页 时 ,嵌入 其 中 的 HTML 代码 会 被 执行 ,从 而 达到 恶意 用 户 的 
特殊 目的 。Web 页 面 经 常 在 应 用 程序 中 对 用 户 的 输入 进行 回 显 , 一 般 而 言 , 在 预先 设计 好 
的 某 个 特定 域 中 输入 的 纯 文 本 才能 被 回 显 , 但 是 HTML 并 不 仅 支持 纯 文 本 ,还 可 以 包含 多 
种 客户 端的 脚本 代码 ,以 此 来 完成 许多 操作 .诸如 验证 表单 数据 ,或 者 提供 动态 的 用 户 界面 
元 素 。 这 样 就 为 恶意 攻击 者 提供 了 可 乘 之 机 。 

XSS 漏洞 可 能 造成 的 后 果 包 括 窃 取 用 户 会 话 ,. 窃 取 敏 感 信 息 , 重 写 Web 页 面 , 重 定向 用 
户 到 钓鱼 网 站 等 ,尤为 严重 的 是 ,XSS 漏洞 可 能 使 得 攻击 者 能 够 安装 XSS 代理 ,从 而 使 攻击 
者 能 够 观察 到 该 网 站 上 所 有 用 户 的 行为 .并 能 操控 用 户 访问 其 他 的 恶意 网 站 。 

目前 , 跨 站 点 脚本 攻击 是 最 大 的 安全 威胁 ,其 导致 的 后 果 极 其 严重 ,影响 面 也 十 分 广泛 。 


2. SQL 注入 


SQL 注入 (SQL Injection) 就 是 攻击 者 把 SQL 命令 插入 到 Web 表单 的 输入 域 或 页 面 请 
求 的 查询 字符 串 ,欺骗 服务 器 执行 恶意 的 SQL 命令 以 达到 对 数据 库 的 数据 进行 操控 。 如 果 
应 用 程序 使 用 权限 较 高 的 数据 库 用 户 连 接 数据 库 , 那 么 通过 SQL 注入 攻击 很 可 能 就 直接 得 
到 系统 权限 ,控制 服务 器 操作 系统 ,获取 重要 信息 。 

SQL 注入 攻击 的 特点 是 攻击 耗 时 少 、 危 害 大 。SQL 注入 可 能 带 来 的 风险 如 下 。 

CD 探知 数据 库 的 结构 ,为 进一步 发 动 攻击 做 准备 ; 

(2) 窃取 数据 ,泄漏 数据 库 内 容 ; 

(3) 取得 系统 更 高 权限 后 ,可 以 增加 、 删 除 和 修改 数据 库 内 部 表 结 构 和 数据 ; 

CD 执行 操作 系统 命令 ,进而 控制 服务 器 ; 

(5) 在 服务 器 上 挂 上 木马 ,影响 所 有 访问 该 服务 器 的 主机 。 
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SQL 注入 是 前 几 年 国内 最 流行 的 Web 攻击 方式 ,国内 大 部 分 的 网 站 被 入 侵 都 是 由 于 
SQL 注入 攻击 造成 的 。 近 两 年 ,SQL 注入 漏洞 研究 已 经 从 显示 的 URL. 直接 注入 到 表单 ， 
再 到 HTTP 头 的 各 个 字段 的 SQL 注入 。SQL 注入 根据 应 用 程序 和 使 用 数据 库 的 不 同 , 攻 
击 的 方式 也 存在 各 种 差别 。 

常见 的 SQL 攻击 的 过 程 如 图 7-1 所 示 。 

CD 应 用 程序 展示 给 攻击 者 一 个 用 户 登 录 的 表单 。 

(2) 攻击 者 在 表单 中 注入 恶意 SQL 代码 。 

G) 应 用 程序 根据 用 户 输入 形成 一 个 包含 攻击 的 SQL 查询 ,并 向 数据 库 提交 。 

COD 数据 库 解释 执行 包含 攻击 的 SQL 查询 并 向 应 用 程序 返回 查询 结果 。 

(5) 应 用 程序 向 攻击 者 返回 查询 结果 。 


1. 用 户 登 录 的 表单 
2. 注 入 恶意 SQL 代码 


攻击 者 应 用 程序 数据 库 


图 7-1 SQL 注入 的 攻击 过 程 


3. 跨 站 请 求 伪造 


跨 站 请 求 伪造 (Cross-Site Request Forgery, CSRF) 是 一 种 对 网 站 的 恶意 利用 ,可 以 在 
受害 者 毫 不 知情 的 情况 下 以 受害 者 名 义 伪造 请 求 发 送 给 受 攻 击 站 点 ,从 而 在 未 授权 的 情况 
下 执行 在 权限 保护 之 下 的 操作 ,具有 很 大 的 危害 性 。 

OWASP 对 CSRF 的 定义 为 : CSRF 攻击 迫使 通过 验证 的 终端 用 户 在 毫 无 察觉 的 情况 
下 向 Web 应 用 提交 不 必要 的 动作 。 甚 攻击 过 程 简单 地 说 ,就 是 攻击 者 在 社会 工程 帮助 下 
(比如 通过 电子 邮件 /聊天 发 送 的 连接 ) ,伪造 一 个 合法 用 户 请 求 , 该 请 求 不 是 该 用 户 想 发 起 
的 请 求 , 而 对 服务 器 或 服务 来 说 这 个 请 求 是 完全 合法 的 ,但 是 却 完成 了 一 个 攻击 者 所 期 望 的 
操作 ,比如 添加 一 个 用 户 到 管理 者 的 群 组 中 ,或 将 一 个 用 户 的 积分 转 到 另外 的 一 个 账户 中 。 
一 个 成 功 的 CSRF 攻击 的 目标 是 普通 用 户 时 . 它 可 能 会 危害 终端 用 户 的 数据 和 操作 。 如 果 
CSRF 攻击 的 目标 是 管理 员 用 户 时 , 它 可 能 会 损害 整个 Web 应 用 程序 。 

CSRF 攻击 原理 比较 简单 ,如 图 7-2 Bros. Xp. Web A 为 存在 CSRF 漏洞 的 网 站 ， 
Web B 为 攻击 者 构建 的 恶意 网 站 ,User C Jy Web A 网 站 的 合法 用 户 。 

COD 用 户 C 打开 浏览 器 ,访问 受信 任 网 站 A .输入 用 户 名 和 密码 请 求 登录 网 站 A。 

(2) 在 用 户 信息 通过 验证 后 ,网 站 A 产生 Cookie 信息 并 返回 给 浏览 器 .此 时 用 户 登 录 
网 站 A 成 功 , 可 以 正常 发 送 请 求 到 网 站 A。 

(3) 用 户 未 退出 网 站 A. 之 前 ,在 同一 浏览 器 中 ,打开 一 个 新 页 访问 网 站 Bo 

(4) 网 站 B 接收 到 用 户 请 求 后 ,返回 一 些 攻击 性 代码 .并 发 出 一 个 请 求 要 求 访问 第 三 方 
站 点 A。 

(5) 浏览 器 在 接收 到 这 些 攻击 性 代码 后 ,根据 网 站 B 的 请 求 . 在 用 户 不 知情 的 情况 下 携 
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网 站 A( 存 在 CSRF 漏 洞 ) 


了 访问 恶意 网 站 B 


用 户 浏览 器 Ra ü O 


网 站 B( 恶 意 网 站 ) 
图 7-2 CSRF 攻击 原理 


带 Cookie 信息 ,向 网 站 A 发 出 请 求 。 网 站 A 并 不 知道 该 请 求 其 实 是 由 B 发 起 的 ,所 以 会 根 
据 用 户 C 的 Cookie 信息 以 C 的 权限 处 理 该 请 求 , 导 致 来 自 网 站 B 的 恶意 代码 被 执行 。 


4. 拒绝 服务 攻击 


DoS Denial of Service) 即 拒绝 服务 。 造 成 DoS 的 攻击 行为 称 为 DoS 攻击 (拒绝 服务 攻 
击 )。 拒 绝 服 务 攻击 是 攻击 者 利用 大 量 的 数据 包 “ 淹 没 " 目 标 主 机 , 耗 尽 可 用 资源 乃至 系统 崩 
溃 ,而 无 法 对 合法 用 户 做 出 响应 。Web 应 用 程序 非常 容易 遭受 拒绝 服务 攻击 ,这 是 由 于 
Web 应 用 程序 本 身 无 法 区 分 正常 的 请 求 通信 和 恶意 的 通信 数据 。 

分 布 式 拒 绝 服务 攻击 (Distributed Denial of Service. DDoS) 是 攻击 者 利用 网 络 上 成 百 
上 千 的 代理 端 机 器 ( 仇 偏 机 ) 一 一 即 被 利用 主机 ,对 攻击 目标 发 动 威力 巨大 的 拒绝 服务 攻击 。 
其 目标 是 “次 痪 敌人 ”, 而 不 是 传统 的 破坏 和 窍 密 。 

攻击 者 在 客户 端 通过 Telnet 之 类 的 常用 连接 软件 ,向 主 控 端 (Master) 发 送 对 目标 主机 
的 攻击 请 求 命令 。 主 控 端 侦 听 接收 攻击 命令 ,并 把 攻击 命令 传 到 代理 端 .代理 端 是 执行 攻击 
的 角色 , 收 到 命令 立即 发 起 Flood 攻击 。 分 布 式 拒 绝 服务 攻击 的 原理 如 图 7-3 所 示 。 


图 7-3 DDoS 攻击 原理 
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常见 的 拒绝 服务 攻击 如 下 。 

1) SYN Foold 

SYN Flood(SYN 洪水 攻击 ) 是 当前 最 流行 的 拒绝 服务 攻击 方式 之 一 。 它 是 利用 TCP 
协议 缺陷 ,发 送 大 量 伪 造 的 TCP 连接 请 求 , 使 被 攻击 方 资源 耗 尽 (CPU 、 内 存 等 资源 ) 的 攻击 
方式 。 

2) UDP 洪水 攻击 

攻击 者 利用 简单 的 TCP/IP 服务 ,如 Chargen 和 Echo 来 传送 毫 无 用 处 的 占 满 带宽 的 数 
据 。 通 过 伪造 与 某 一 主机 的 Chargen 服务 之 间 的 一 次 UDP 连接 ,回复 地 址 指向 开 着 Echo 
服务 的 一 台 主 机 ,这 样 就 生成 在 两 台 主 机 之 间 存 在 很 多 的 无 用 数据 流 , 这 些 无 用 数据 流 就 会 
导致 带宽 的 服务 攻击 。 

3) IP 欺骗 拒绝 服务 攻击 

IP 欺骗 性 攻击 是 利用 RST 位 来 实现 的 。 假 设 有 一 个 合法 用 户 已 经 同 服务 器 建立 了 正 
常 的 连接 ,攻击 者 构造 攻击 的 TCP 数据 ,伪装 自己 的 IP 与 合法 用 户 的 IP 一致 ,并 向 服务 器 
发 送 一 个 带 有 RST 位 的 TCP 数据 段 。 服 务 器 接收 到 这 样 的 数据 后 ,认为 从 合法 用 户 发 送 
的 连接 有 错误 ,就 会 清空 缓冲 区 中 建立 好 的 连接 。 这 时 ,如 果 合 法 用 户 再 发 送 合 法 数据 , 服 
务 器 就 已 经 没有 这 样 的 连接 了 ,该 用 户 就 必须 重新 开始 建立 连接 。 攻 击 时 ,攻击 者 会 伪造 大 
量 的 IP 地 址 ,向 目标 发 送 RST 数据 ,使 服务 器 不 对 合法 用 户 服务 ,从 而 实现 了 对 受害 服务 
器 的 拒绝 服务 攻击 。 

4) Smurf 攻击 

Smurf 是 一 种 具有 放大 效果 的 DoS 攻击 ,具有 很 大 的 危害 性 。 这 种 攻击 形式 利用 了 
TCP/IP 中 的 定向 广播 的 特性 。Smurf 攻击 过 程 中 有 三 个 角色 : 受害 者 ,帮凶 (放大 网 络 , 即 
具有 广播 特性 的 网 络 ) 和 攻击 者 。 攻 击 者 用 广播 的 方式 发 送 回复 地 址 为 受害 者 地 址 的 
ICMP 请 求 数据 包 , 由 于 广播 的 原因 .每 个 收 到 这 个 数据 包 的 主机 都 进行 回应 ,大 量 的 回复 
数据 包 发 给 受害 者 ,从 而 导致 受害 主机 不 堪 重 负 而 崩溃 。 

如 果 在 网 络 内 检测 到 目标 地 址 为 广播 地 址 的 ICMP 包 , 证 明 内 部 有 人 发 起 了 这 种 攻击 
(或 者 是 被 用 作 攻 击 ,或 者 是 内 部 人 员 所 为 )。 如 果 ICMP 包 的 数量 在 短 时 间 内 上 升 许多 ( 正 
常 的 ping 程序 每 隔 一 秒 发 一 个 ICMP echo 请 求 ) .证 明 有 人 在 利用 这 种 方法 攻击 系统 。 为 
了 防止 被 攻击 .在 防火 墙 上 过 滤 掉 ICMP 报 文 .或 者 在 服务 器 上 禁止 ping, 并 且 只 在 必要 时 
才 打 开 ping 服务 。 

5) Land 攻击 

Land 攻击 是 用 一 个 特别 打造 的 SYN 包 . 它 的 源 地 址 和 目标 地 址 都 被 设置 成 某 一 个 服 
务 器 地 址 。 此 举 将 导致 接收 服务 器 向 它 自 己 的 地 址 发 送 SYN 十 ACK 消息 ,结果 这 个 地 址 
又 发 回 ACK 消息 并 创建 一 个 空 连接 。 被 攻击 的 服务 器 每 接收 一 个 这 样 的 连接 都 将 保留 ， 
直到 超时 ,这 将 耗费 系统 大 量 资源 。 预 防 Land 攻击 最 好 的 办 法 是 配置 防火 墙 , 对 那些 在 外 
部 接口 入 站 的 含有 内 部 源 地 址 的 数据 包 进 行 过 滤 。 

6) ping 洪流 攻击 

由 于 在 早期 阶段 ,路 由 器 对 包 的 最 大 尺寸 都 有 限制 。 许 多 操作 系统 对 TCP/IP 栈 的 实 
现在 ICMP 包 上 都 是 规定 64KB. 并 且 在 对 包 的 标题 头 进行 读 取 之 后 ,要 根据 该 标题 头 里 包 
含 的 信息 来 为 有 效 载荷 生成 缓冲 区 。 当 产生 畸形 的 :声称 自己 的 尺寸 超过 ICMP 上 限 的 包 
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也 就 是 加 载 的 尺寸 超过 64KB 上 限时 .就 会 出 现 内 存 分 配 错误 ,导致 TCP/IP 堆栈 崩溃 , 致 
使 接收 方 死机 。 


5. Cookie 欺骗 


为 了 方便 用 户 浏览 或 准确 收集 访问 者 信息 ,很 多 网 站 都 采用 了 Cookie 技术 。Cookie 
是 Web 服务 器 存放 在 客户 端 计 算 机 的 一 些 信息 ,主要 用 于 客户 端 识别 或 身份 识别 等 。 

Cookie 欺骗 是 攻击 者 通过 修改 存放 在 客户 端的 Cookie 来 达到 欺骗 服务 器 认证 目的 。 
Cookie 欺骗 实现 的 前 提 条 件 是 服务 器 的 验证 程序 存在 漏洞 .并且 冒充 者 要 获得 被 冒充 的 人 
的 Cookie 信息 。 

实现 基于 HTTP Cookie 攻击 的 前 提 是 目标 系统 在 Cookie 中 保存 了 用 户 ID, 凭 证 , 状 
态 等 其 他 可 以 用 来 进行 攻击 的 信息 。 通 常 的 攻击 方式 有 以 下 三 种 。 

(1) 直接 访问 Cookie 文件 查找 想 要 的 机 密 信息 。 
(2) 在 客户 端 和 服务 器 端 进行 Cookie 信息 传递 时 进行 截取 ,进而 冒充 合法 用 户 进行 
操作 。 

G) 攻击 者 修改 Cookie 信息 (逻辑 判断 信息 .数字 类 型 信息 ) ,在 服务 器 端 接收 到 客户 
端 获取 的 Cookie 信息 的 时 候 , 就 会 对 攻击 者 伪造 过 的 Cookie 信息 进行 操作 。 

获取 Cookie 信息 的 主要 途径 如 下 。 

(1) 直接 读 取 磁盘 的 Cookie 文件 。 

(2) 使 用 网 络 嗅 探 器 来 获取 网 络 上 传输 的 Cookie. 

(3) 使 用 一 些 Cookie 管理 工具 获取 内 存 或 者 文件 系统 中 的 Cookie。 

(4) 使 用 跨 站 脚本 来 盗 取 Cookie, 


6. 缓冲 区 溢出 


缓冲 区 溢出 是 指 当 计 算 机 向 缓冲 区 内 填充 数据 时 超过 了 缓冲 区 本 身 的 容量 ,部 分 数据 
就 会 溢出 到 堆栈 中 。 缓 冲 区 溢出 攻击 是 攻击 者 在 程序 的 缓冲 区 中 写 超 出 其 长 度 的 内 容 , 造 成 
缓冲 的 溢出 ,从 而 破坏 程序 的 堆栈 ,使 程序 转 而 执行 攻击 者 预 设 的 指令 .以 达到 攻击 的 目的 。 

缓冲 区 溢出 攻击 可 以 导致 程序 运行 失败 .系统 崩溃 。 更 为 严重 的 是 ,可 以 利用 它 执行 非 
授权 指令 ,甚至 可 以 取得 系统 特权 .进而 进行 各 种 非法 操作 。 

造成 缓冲 区 溢出 问题 通常 有 以 下 两 种 原因 。 

一 是 设计 空间 的 转换 规则 的 校 验 问题 。 即 缺乏 对 可 测 数 据 的 校 验 ,导致 非法 数据 没有 
在 外 部 输入 层 被 检查 出 来 并 丢弃 。 非 法 数据 进入 接口 层 和 实现 层 后 .由 于 它 超出 了 接口 层 
和 实现 层 的 对 应 测试 空间 或 设计 空间 的 范围 :从 而 引起 溢出 。 

二 是 局 部 测试 空间 和 设计 空间 不 足 。 当 合法 数据 进入 后 .由 于 程序 实现 层 内 对 应 的 测 
试 空间 或 设计 空间 不 足 , 导 致 程序 处 理 时 出 现 溢出 。 


7. XML 注入 


和 SQL 注入 原理 一 样 ,XML 是 存储 数据 的 地 方 , 如 果 在 查询 或 修改 时 ,没有 做 转 义 , 直 
接 输入 或 输出 数据 ,都 将 导致 XML 注 和 漏洞。 攻击 者 可 以 修改 XML 数据 格式 ,增加 新 的 
XML 节点 :对 数据 处 理 流 程 产生 影响 。 
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8. 文件 上 传 漏洞 


Web 应 用 程序 在 处 理 用 户 上 传 的 文件 时 ,没有 判断 文件 的 扩展 名 是 否 在 允许 的 范围 
内 ,或 者 没 检测 文件 内 容 的 合法 性 ,就 把 文件 保存 在 服务 器 上 ,甚至 上 传 带 木 马 的 文件 到 
Web 服务 器 上 ,导致 黑客 直接 控制 Web 服务 器 。 


9. 目录 遍历 漏洞 


由 于 变量 过 滤 不 严 与 服务 器 的 配置 失误 ,导致 黑客 利用 该 文件 的 文件 操作 函数 对 任意 
文件 进行 访问 。 如 果 存 在 目录 遍历 漏洞 .攻击 者 就 可 以 获取 数据 库 连 接 文件 源码 ,获得 系统 
敏感 文件 内 容 , 甚 至 对 文件 进行 写 和 人、 删除 等 操作 。 


7.1.2 Web 安全 测试 简介 


安全 性 测试 (Security Testing) 是 有 关 验 证 应 用 程序 的 安全 服务 和 识别 潜在 安全 性 缺 
陷 的 过 程 。 安 全 性 测试 的 目的 是 查找 程序 设计 中 存在 的 安全 隐患 ,并 检查 应 用 程序 对 非法 
入 侵 的 防范 能 力 。 系 统 要 求 的 安全 指标 不 同 , 其 安全 测试 策略 也 不 同 。 

Web 安全 测试 方法 主要 包括 功能 验证 ,漏洞 扫描 、 模 拟 攻击 和 侦 听 技术 。 


1. 功能 验证 


功能 验证 是 采用 软件 测试 当中 的 黑 盒 测试 方法 ,对 涉及 安全 的 软件 功能 ,如 用 户 管理 模 
块 、. 权 限 管理 模块 ,加密 系统 .认证 系统 等 进行 测试 .主要 验证 上 述 功能 是 否 有 效 , 具 体 方法 
可 使 用 黑 盒 测试 方法 。 


2. 漏洞 扫描 


漏洞 扫描 通常 借助 于 特定 的 漏洞 扫描 器 来 完成 。 漏 洞 扫 描 器 是 一 种 自动 检测 远程 或 本 
地 主机 安全 性 弱点 的 程序 。 漏 洞 扫描 可 以 用 于 日 常安 全 防护 ,也 可 以 作为 对 软件 产品 或 信 
息 系统 进行 测试 的 手段 .可 以 在 安全 漏洞 造成 严重 危害 前 :发现 漏洞 并 加 以 防范 。 

目前 Web 安全 扫描 器 针对 XSS、SQL injection, OPEN redirect, PHP File Include 漏洞 
的 检测 技术 已 经 比较 成 熟 。 商 业 软 件 Web 安全 扫描 器 有 IBM Rational AppScan, 
Weblnspect, Acunetix WVS 等 。 免 费 的 扫描 器 有 W3af、Skipfish 等 。 

测试 时 ,可 以 先 对 网 站 进行 大 规模 的 扫描 操作 .工具 扫描 确认 没有 漏洞 或 者 漏洞 已 经 修 
复 后 ,再 进行 手工 检测 。 


3. 模拟 攻击 


模拟 攻击 是 使 用 自动 化 工具 或 者 人 工 的 方法 模拟 黑客 的 攻击 方法 ,对 应 用 系统 进行 攻 
击 性 测试 ,从 中 找 出 系统 运行 时 所 存在 的 安全 漏洞 ,验证 系统 的 安全 防护 能 力 。 这 种 测试 的 
特点 是 真实 有 效 ,一 般 找 出 来 的 问题 都 是 正确 的 .也 是 较为 严重 的 。 但 模拟 攻击 测试 有 一 个 
致命 的 缺点 就 是 模拟 的 测试 数据 只 能 到 达 有 限 的 测试 点 ,覆盖 率 很 低 。 

模拟 攻击 测试 的 内 容 包 括 冒 充 、 重 演 、 消 息 臭 改 、 拒 绝 服 务 、 内 部 攻击 、 外 部 攻击 、 木 
马 等 。 
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4. 侦 听 技术 


侦 听 技术 实际 上 是 在 数据 通信 或 数据 交互 过 程 ,对 数据 进行 截取 分 析 的 过 程 。 目 前 最 
为 流行 的 是 网 络 数据 包 的 捕获 技术 ,通常 称 为 Capture, 黑 客 可 以 利用 该 项 技术 实现 数据 的 盗 
用 ,而 测试 人 员 同 样 可 以 利用 该 项 技术 实现 安全 测试 。 该 项 技术 主要 用 于 对 网 络 加 密 的 验证 。 


7.1.3 Web 安全 测试 工具 


常用 的 安全 测试 工具 有 HP 公司 的 Weblnspect. IBM 公司 的 Rational AppScan， 
Google 公司 的 Skipfish,Acunetix 公司 的 Acunetix Web Vunlnerability Scanner 等 。 还 有 
一 些 免 费 或 开源 的 安全 测试 工具 ,如 WebScarab, WebSecurify. Firebug. Netsparker. 
Wapiti 等 。 


1. Weblnspect 


HP WebInspect 是 建立 在 Web 2. 0 技术 基础 上 .可 以 对 Web 应 用 程序 进行 网 络 应 用 
安全 测试 和 评估 。WeblInspect 提供 了 快速 扫描 功能 .并 能 进行 广泛 的 安全 评估 ,并 给 出 准 
确 的 Web 应 用 程序 安全 扫描 结果 。 它 可 以 识别 很 多 传统 扫描 程序 检测 不 到 的 安全 漏洞 。 
利用 创新 的 评估 技术 ,例如 ,同步 扫描 和 审核 (Simultaneous Crawl and Audit. SCA) 及 并 发 
应 用 程序 扫描 ,可 以 快速 而 准确 地 自动 执行 Web 应 用 程序 安全 测试 和 Web 服务 安全 测试 。 

WebInspect 的 主要 功能 如 下 。 

CD 利用 创新 的 评估 技术 检查 Web 服务 及 Web 应 用 程序 的 安全 ; 

(2) 自动 执行 Web 应 用 程序 安全 测试 和 评估 ; 

(3) 在 整个 生命 周期 中 执行 应 用 程序 安全 测试 和 协作 ; 

(4) 通过 最 先进 的 用 户 界面 轻松 运行 交互 式 扫描 ; 

(5) 利用 高 级 工具 (HP Security Toolkit) 执 行 渗透 测试 。 

网 站 地 址 : http://www8. hp. com/cn/zh/software-solutions/enterprise-software- 


products-a-z, html? view= list 
2. AppScan 


Rational AppScan 是 IBM 公司 推出 的 一 款 Web 应 用 安全 测试 工具 ,是 对 Web 应 用 和 
Web Services 进行 自动 化 安全 扫描 的 黑 盒 工具 。 它 不 但 可 以 简化 企业 发 现 和 修复 Web 应 
用 安全 隐患 的 过 程 ,还 可 以 根据 发 现 的 安全 隐患 ,提出 针对 性 的 修复 建议 ,并 能 形成 多 种 符 
合法 规 . 行 业 标准 的 报告 ,方便 相关 人 员 全 面 了 解 企 业 应 用 的 安全 状况 。 

Rational AppScan 采用 黑 盒 测试 的 方式 .可 以 扫描 常见 的 Web 应 用 安全 漏洞 .如 SQL 
注入 、 跨 站 点 脚本 攻击 、 缓 冲 区 溢出 等 安全 漏洞 的 扫描 。Rational AppScan 还 提供 了 灵活 的 
报表 功能 。 在 扫描 结果 中 ,不仅 能 够 看 到 扫描 的 漏洞 .还 提供 了 详尽 的 漏洞 原理 ,修改 建议 、 
手动 验证 等 功能 。AppScan 支持 对 扫描 结果 进行 统计 分 析 . 支 持 对 规范 法 规 遵循 的 分 析 ， 
并 提供 Delta AppScan 帮助 建立 企业 级 的 测试 策略 库 比 较 报 告 . 以 比较 两 次 检测 的 结果 ,从 
而 作为 质量 检验 的 基础 数据 。 

网 站 地 址 : http://www. ibm. com/developerworks/ cn/downloads/r/appscan/ learn. html 
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3. Acunetix Web Vulnerability Scanner 


Acunetix Web Vulnerability Scanner 是 一 个 网 站 及 服务 器 漏洞 扫描 软件 , 它 包 含 收费 
和 免费 两 种 版 本 。Acunetix Web Vulnerability Scanner 的 功能 如 下 。 

CD 自动 的 客户 端 脚本 分 析 器 ,允许 对 Ajax 和 Web 2. 0 应 用 程序 进行 安全 性 测试 ; 

(2) 先进 且 深 入 的 SQL 注入 和 器 站 脚本 测试 ; 

(3) 高 级 渗透 测试 工具 ,例如 HTTP Editor 和 HTTP Fuzzer; 

(4) 可 视 化 宏 记 录 器 ,可 帮助 用 户 轻松 测试 Web 表格 和 受 密 码 保 护 的 区 域 ; 

(5) 支持 含有 Capthca( 验 证 码 ) 的 页 面 ,单个 开始 指令 和 Two Factor( 双 因素 ) 验 证 机 制 ; 

(6) 丰富 的 报告 功能 ; 

CD 高 速 的 多 线程 扫描 器 轻松 检索 成 千 上 万 个 页 面 ; 

(8) 智能 疏 行 程序 检测 Web 服务 器 类 型 和 应 用 程序 语言 ; 

(9) Acunetix 检索 并 分 析 网 站 ,包括 Flash 内 容 .SOAP 和 Ajax: 

(10) 端口 扫描 Web 服务 器 并 对 在 服务 器 上 运行 的 网 络 服务 执行 安全 检查 。 

网 站 地 址 : http://www. acunetix. com/ 


4. Nikto 


Nikto 是 一 款 开源 的 (GPL)Web 服务 器 扫描 器 。 它 可 以 对 Web 服务 器 进行 全 面 的 多 
种 扫描 ,包含 超过 3300 种 有 潜在 危险 的 文件 CGIs, 超 过 625 种 服务 器 版 本 ,以 及 超过 230 
种 特定 服务 器 问题 。 

网 站 地 址 : http://www. cirt. net/nikto2 


5. WebScarab 


WebScarab 是 由 开放 式 Web 应 用 安全 项 目 (OWASP) 组 开发 的 .用 于 测试 Web 应 用 安 
全 的 工具 。 

WebScarab 利用 代理 机 制 ,可 以 截获 Web 浏览 器 的 通信 过 程 ,获得 客户 端 提交 至 服务 
器 的 所 有 HTTP 请 求 消息 .还 原 HTTP 请 求 消息 (分 析 HTTP 请 求 信 息 ) 并 以 图 形 化 界面 
显示 其 内 容 , 并 支持 对 HTTP 请 求 信息 进行 编辑 修改 。 

网 站 地 址 : https://www. owasp. org/index. php/Category: OWASP _WebScarab_Project 


6. WebSecurify 


WebSecurify 是 一 款 开 源 的 跨 平台 网 站 安全 检查 工具 .能 够 精确 地 检测 Web 应 用 程序 
安全 问题 。 

WebSecurify 可 以 用 来 查找 Web 应 用 中 存在 的 漏洞 .如 SQL 注入 、 本 地 和 远程 文件 包 
含 、 跨 站 脚本 攻击 、 跨 站 请 求 伪 造 、 信 息 泄漏 、 会 话 安全 等 。 

网 站 地 址 : http://www. websecurify. com/ 


7. Wapiti 
Wapiti 是 一 个 开源 的 安全 测试 工具 ,可 用 于 Web 应 用 程序 漏洞 扫描 和 安全 检测 。 
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Wapiti 是 用 Python 编写 的 脚本 , 它 需 要 Python 的 支持 。Wapiti RARA D RHAITH. 
而 不 需要 扫描 Web 应 用 程序 的 源 代 码 。Wapiti 通过 扫描 网 页 的 脚本 和 表单 .查找 可 以 注入 
数据 的 地 方 。Wapiti 能 检测 以 下 漏洞 : 文件 处 理 错误 ; 数据 库 注 入 (包括 PHP/JSP/ASP 
SQL 注入 和 XPath 注入 ); 跨 站 脚本 注入 (XSS 注入 ); LDAP 注入 ; 命令 执行 检测 (如 eval() ， 
systemO ,passtru() 等 ); CRLF 注入 等 。 

Wapiti 被 称 为 轻 量 级 安全 测试 工具 ,因为 它 的 安全 检测 过 程 不 需要 依赖 漏洞 数据 库 ， 
因此 执行 的 速度 会 更 快 些 。 

网 站 地 址 : http://sourceforge. net/projects/wapiti/ 


8. Firebug 


Firebug 是 浏览 器 Mozilla Firefox 下 的 一 款 插 件 . 它 集 HTML 查看 和 编辑 、JavaScript 
控制 台 、 网 络 状 况 监 视 器 于 一 体 ,是 开发 JavaScript、CSS、HTML 和 Ajax 的 得 力 助 手 。 
Firebug 如 同一 把 精巧 的 瑞士 军刀 ,从 各 个 不 同 的 角度 剖析 Web 页 面 内 部 的 细节 层面 ,给 
Web 开发 者 带 来 很 大 的 便利 。Firebug 也 是 一 个 除 错 工具 ,用 户 可 以 利用 它 除 错 、 编 辑 甚至 
删改 任何 网 站 的 CSS. HTML,DOM 以 及 JavaScript 代码 。 


6.2 AppScan 


7.2.1 AppScan 概述 
1. AppScan 简介 


IBM Rational AppScan 是 一 种 自动 化 Web 应 用 程序 安全 性 测试 引擎 ,能 够 连续 .自动 
地 审查 Web 应 用 程序 ,测试 安全 性 问题 .并 生成 包含 修订 建议 的 行动 报告 .简化 修复 过 程 。 

IBM Rational AppScan 提供 下 列 功 能 。 

CD 核心 漏洞 支持 : 包含 WASC 隐患 分 类 中 已 识别 的 漏洞 :如 SQL 注入 、 跨 站 点 脚本 
攻击 和 缓冲 区 溢出 。 

(2) 广泛 的 应 用 程序 覆盖 : 包含 集成 Web 服务 扫描 和 JavaScript 执行 (包括 Ajax) 与 
解析 。 

(3) 自 定 义 和 可 扩展 功能 : AppScan eXtension Framework 运行 用 户 社区 共享 和 构建 
开源 插件 。 

(4) 高 级 补救 建议 : 展示 全 面 的 任务 清单 ,用 于 修订 扫描 过 程 中 揭示 的 问题 。 

(5) 面向 渗透 测试 人 员 的 自动 化 功能 : 高 级 测试 实用 工具 和 Pyscan 框架 作为 手动 测试 
的 补充 ,提供 更 强大 的 力量 和 更 高 的 效率 。 

(6) 法 规 遵从 性 报告 : 40 种 开 箱 即 用 的 遵从 性 报告 .包括 PCI Data Security Standard, 
ISO 17799 和 ISO 27001 以 及 Basel II. 


2. AppScan 扫描 原理 
AppScan 扫描 包括 三 个 阶段 : 探测 阶段 、 测 试 阶段 .扫描 阶段 。 
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1) 探测 阶段 

在 探测 阶段 ,AppScan 将 模仿 一 个 用 户 对 被 访问 的 Web 应 用 或 Web 服务 站 点 进行 探 
测 访 问 ,通过 发 送 请 求 对 站 点 内 的 链接 与 表单 域 进行 访问 或 填写 ,以 获取 相应 的 站 点 信息 。 
然后 ,AppScan 的 分 析 器 将 会 对 已 发 送 的 每 一 个 请 求 后 的 响应 做 出 判断 ,查找 出 可 能 潜在 
风险 的 地 方 , 并 针对 这 些 可 能 会 隐 含 风险 的 响应 ,确定 将 要 自动 生成 的 测试 用 例 。 对 于 探测 
过 程 中 ,所 采用 的 测试 策略 可 以 选择 默认 的 或 自 定 义 的 。 用 户 可 根据 测试 需求 采用 不 同 的 
测试 策略 。 测 试 策略 库 是 AppScan 内 置 的 ,用 户 可 以 定义 适当 的 组 合 , 来 检测 可 能 存在 的 
安全 隐患 。 

AppScan 测试 策略 库 是 针对 WASC 和 OWASP 这 两 大 安全 组 织 所 认为 的 安全 风险 定 
制 的 。 测 试 策略 库 就 如 同 病 毒 库 一 般 , 时 刻 保持 着 最 新 的 状态 ,可 以 通过 对 策略 库 的 更 新 ， 
来 检测 最 近 发 现 的 Web 漏洞 。 

探测 阶段 完成 后 ,这 些 高 危 区 域 是 否 真 的 隐 含 着 安全 缺陷 或 应 做 更 好 的 改良 ,以 及 这 些 
隐 含 的 风险 是 处 于 什么 程度 ,需要 在 测试 执行 完成 后 ,才能 最 终 得 出 结论 。 

2) 测试 阶段 

探测 阶段 后 ,AppScan 已 经 分 析出 可 能 潜在 安全 风险 的 站 点 模型 ,并 知道 需要 生成 多 
少 的 测试 用 例 , 此 阶段 主要 是 生成 这 些 已 经 计划 好 的 测试 用 例 。AppScan 是 通过 测试 策略 
库 中 对 相应 安全 隐患 的 检测 规则 而 生成 对 应 的 测试 输入 ,这 些 测试 输入 ,将 在 扫描 执行 阶段 对 
系统 进行 验证 。 通 常 对 一 个 系统 的 测试 ,将 会 生成 上 万 甚至 几 十 万 上 百 万 的 测试 用 例 输入 。 

3) 扫描 阶段 

在 扫描 阶段 ,AppScan 才 真正 地 工作 起 来 。 它 把 测试 阶段 的 测试 用 例 产生 的 服务 请 求 
陆续 发 送出 去 ,然后 再 检测 分 析 服 务 的 响应 结果 .从 而 判断 该 测试 用 例 的 输入 是 否 造成 了 安 
全 隐患 或 安全 问题 。 接 着 再 通过 测试 用 例 生 成 的 策略 , 找 出 该 安全 问题 的 描述 ,以 及 该 问题 
的 解决 方案 ,同时 还 报告 相关 参数 的 请 求 发 送 以 及 响应 结果 。 

扫描 阶段 完成 以 后 ,AppScan 中 将 统计 相应 的 安全 问题 的 检测 结果 ,可 以 再 进行 检测 结果 
的 报告 导出 等 .继而 对 检测 出 的 问题 进行 逐个 的 分 析 . 并 可 依据 报告 对 问题 进行 修复 或 改良 。 

AppScan 安全 测试 模式 如 图 7-4 所 示 。 


Http Request 
E 攻击 特征 库 目 

X ` E 

eS Http Response : 

分 析 判 断 是 。 pp - 

否 存在 漏洞 X" 数据 库 

Rational 

AppScan 中 间 层 数据 层 


图 7-4 AppScan 安全 测试 模式 
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3. AppScan 典型 工作 流程 


AppScan 是 一 个 交互 式 的 工具 ,其 测试 范围 和 测试 程度 取决 于 用 户 对 它 进 行 的 相应 配 
置 。 因 此 ,在 使 用 AppScan 之 前 ,应 先 对 其 进行 相应 的 配置 ,以 满足 用 户 不 同 范围 和 程度 的 
需求 。 当 然 ,用 户 也 可 以 通过 默认 的 内 置 定义 进行 测试 ,此 时 AppScan 将 会 按照 默认 的 设 
置 进行 测试 。 

通常 情况 下 ,AppScan 操作 流程 如 图 7-5 所 示 。 


1. 为 新 扫描 选择 模板 
2. 选择 应 用 程序 或 Web Service 扫 描 
3. 扫描 配置 向 导 
应 用 程序 : Web Service : 
(01) 输入 起 始 URL ; (01) 输入 WSDL 文 件 的 位 置 ; 
(2) 执 行 手动 登录 ; (2X( 可 选 ) 复 审 测试 策略 ; 
(G3X( 可 选 ) 复 审 测试 策略 。 (3) 通 过 GSC 发 送 请 求 
i ils 
4. 运行 扫描 专家 
4. 启动 自动 扫描 
(rx ] 描 专 HE 
5. 启动 自动 扫描 和 调整 配置 动 
(可 选 ) 允 许 结 家 在 扫描 完 
成 时 ， 将 问题 信息 添加 到 结果 。 
6. 运行 结果 专家 
7. 复审 结 | 5. 复审 结果 


图 7-5 AppScan 基本 工作 流程 


(1) Template Selection( 模 板 选择 ) 。 

可 以 预先 定义 一 套 模 板 .或 者 选择 系统 默认 的 设置 模板 。 预 定义 模板 可 以 通过 先 选择 
默认 模板 ,完成 向 导 后 先 暂时 不 执行 测试 ,然后 再 对 当前 的 扫描 任务 进行 自 定义 ,定义 为 想 
要 的 模板 样式 ,在 Scan Configuration 中 选择 另存 ,保存 模板 。 在 创建 新 的 扫描 时 ,就 可 以 
选择 这 个 定义 好 的 扫描 模板 。 

(2) Application or Web Service Scan( 选 择 应 用 或 Web Service 扫描 )。 

打开 配置 向 导 :根据 需要 选择 测试 的 对 象 是 Web 应 用 程序 还 是 Web Service。 

(3) Scan Configuration( 扫 描 配 置 ) 。 

在 进行 扫描 配置 时 .需要 设置 将 要 访问 的 应 用 或 服务 .设置 登录 验证 ,选择 测试 策略 。 
也 可 以 使 用 默认 的 配置 或 加 载 修 改 适合 需要 的 配置 。 

扫描 Web 应 用 步骤 如 下 。 

CD 填 人 开始 的 URL; 
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© (推荐 ) 手 动 执行 登录 指南 ; 

© (可 选 ) 检 查 测试 策略 。 

扫描 Web Service 的 步骤 如 下 。 

(D 输入 WSDL 文件 位 置 ; 

© (可 选 ) 检 查 测试 策略 ; 

© 在 AppScan 录制 用 户 输入 和 回复 时 ,用 自动 打开 的 Web 服务 探测 器 接口 发 送 请 求 
到 服务 端 。 

(4) 运行 扫描 专家 (可 选 , 仅 Web 应 用 )。 

CD 打开 扫描 专家 来 检查 用 户 为 应 用 扫描 配置 的 效果 ; 

© 复审 建议 的 配置 更 改 , 并 选择 性 地 应 用 这 些 更 改 。 

Dt) 启动 扫描 时 ,可 以 配置 “扫描 专家 ”以 执行 分 析 , 然 后 在 开始 扫描 时 应 用 它 的 部 分 
建议 。 

(5) 启动 自动 扫描 。 

(6) 运行 结果 专家 (可 选 ) 。 

运行 结果 专家 以 处 理 扫描 结果 ,并 向 “问题 信息 ”选项 卡 添加 信息 。 

(7) 复审 结果 。 

复审 结果 用 于 评估 站 点 的 安全 状态 。 还 可 以 执行 下 列 操作 。 

D 为 没有 发 现 的 链接 额外 执行 手工 的 扫描 ; 

© 打印 报告 ; 

O 复审 修复 任务 。 


7.2.2 AppScan 窗口 


AppScan 主 窗 口 包 括 一 个 菜单 栏 、 工 具 栏 和 视图 选择 ,还 有 三 个 数据 窗口 : 应 用 树 、 结 
果 列 表 和 细节 。AppScan 主 窗口 如 图 7-6 所 示 。 窗 口 顶 部 是 菜单 栏 和 工具 栏 ,左边 窗 格 是 
应 用 程序 树 ,右上 窗 格 是 结果 列表 . 右 下 窗 格 是 详细 信息 窗 格 ,最 下 面 是 状态 栏 。 

菜单 栏 (Menu) : 涵盖 了 AppScan 中 的 所 有 可 用 功能 。 

工具 栏 (Tools): 常用 功能 的 快捷 菜单 ,如 开始 扫描 、 扫 描 配 置 、 扫 描 专 家 等 。 

应 用 程序 树 (Application Tree): 在 扫描 过 程 中 AppScan 会 按照 一 定 的 层次 组 织 显示 
站 点 结构 图 。 默 认 是 按照 URL 层次 进行 组 织 , 用 户 可 以 在 扫描 配置 中 更 改 这 一 设置 。 

视图 选择 器 (View Selector). 单 击 三 个 按钮 中 的 其 中 一 个 ,以 选择 在 三 个 主 窗 格 中 显 
示 的 数据 类 型 。 

结果 列表 (Result List): 在 此 视图 中 列 出 检测 到 的 所 有 安全 缺陷 。 

详细 信息 窗 格 (Detail Pane): 此 视图 的 内 容 与 安全 问题 显示 视图 相关 ,用 来 显示 某 特 
定安 全 问题 的 详细 信息 .包括 问题 介绍 .修复 建议 、 测 试 数据 等 。 

状态 栏 (Status Bar): 实时 显示 AppScan 状态 信息 。 

下 面 详细 介绍 菜单 栏 和 工具 栏 .其 余 界面 信息 在 后 面 的 使 用 过 程 中 介绍 。 


1. Xe 
(D File MenuC* XPH RA): 进行 创建 .打开 和 保存 扫描 。 
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图 7-6 AppScan 主 窗口 


(D New: 创建 一 个 新 的 扫描 。 

© Open: 打开 一 个 保存 的 扫描 或 者 扫描 模板 。 

© Save; 保存 一 个 当前 的 扫描 或 者 扫描 模板 。 

@ Save As: 另存 为 一 个 当前 的 扫描 或 扫描 模板 。 

( Export Scan Results; 以 XML 或 数据 库 文件 形式 保存 并 导出 扫描 结果 。 

© Import Explore Data: 加 载 一 个 导出 的 手工 探测 文件 。 

(D Print Preview: 打开 一 个 预览 窗口 显示 应 用 树 或 结果 清单 .这 些 将 会 在 执行 “打印 ” 
命令 时 被 打印 。 

Page Setup: 为 打印 操作 定义 纸张 尺寸 , 来源. 方向 和 页 边 距 。 

(9) Print; 打印 当前 应 用 树 和 结果 清单 。 

四 Exit: 退出 AppScan。 

Q filenames: 最 近 被 使 用 的 文件 。 

(2) Edit Menul“ 编 辑 " 菜 单 ): 提供 定制 扫描 结果 功能 。 

(D Delete: 删除 被 选择 的 问题 或 修复 任务 。 

@ Severity: 对 被 选择 的 问题 自 定义 严重 程度 ( 仅 在 问题 视图 被 激活 )。 

@ Priority: 为 修复 任务 更 改 优先 级 别 ( 仅 在 修复 视图 被 激活 )。 

@ Find: 在 当前 扫描 结果 集 查 找 strings. IDs. HTTP code 等 。 

(3) View Menu “WEA RH). 让 用 户 决定 主 窗口 的 数据 如 何 显示 。 

(D Security Issues: 显示 安全 问题 视图 。 

© Remediation Tasks: 显示 修复 任务 视图 。 
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@ Application; 显示 应 用 数据 视图 。Arrange By 为 Result List 选择 一 种 排序 方法 。 
CD Resize Panes : 调整 主 窗口 中 各 窗 格 的 大 小 。 

C) View Selector: 隐藏 /显示 视图 选择 器 。 

(4) Scan menu (“HM 3E 90, 用 来 控制 扫描 。 

(D Start Scan/Continue Scan; 开始 扫描 /继续 扫描 。 

© Stop Scan: 停止 当前 扫描 。 

O Re-Scan: 重新 运行 当前 扫描 或 扫描 阶段 (探测 阶段 或 测试 阶段 )。 
@ Manual Explore; 手工 探测 站 点 。 

© Explore Web Service: 探索 Web Service. 

© Scan Log: 打开 在 扫描 期 间 由 AppScan 提供 的 操作 日 志 。 

@ Scan Configuration: 扫描 配置 ,定义 扫描 属性 。 


2. 工具 栏 


工具 栏 上 的 图 标 按钮 提供 了 对 常用 功能 的 快速 访问 。 当 然 这 些 功能 也 可 以 从 菜单 打 
工具 栏 上 的 图 标 如 图 7-7 所 示 。 


o. b € pg?» o. 


Scan T Manual Explore Configuration Report Find Scan Log PowerTools 
图 7-7 AppScan 工具 栏 


工具 栏 按钮 功能 特性 如 表 7-1 所 示 。 
表 7-1 AppScan 工具 栏 按 钮 功能 


图 标 名 称 do xk 
o bed 仅 当 已 装 入 并 配置 扫描 后 此 按钮 才 可 用 
2 Pause 暂停 当前 扫描 。 注意 : 仅 当 扫描 正在 执行 时 ,该 按钮 才 是 活 
(暂停 ) 动 的 
Manus Explore | 打开 浏览 器 ,进入 应 用 程序 的 URL, 手 动 浏览 该 站 点 , 像 用 户 
W ARA 一 样 填 和 人 参数 ,AppScan 为 该 站 点 创建 测试 时 ,会 将 该 探索 数 
据 添加 到 其 本 身 自动 收集 的 探索 数据 中 
na Configuration s A 
E RD 打开 扫描 对 话 框 ,以 配置 扫描 
Report 
回 i 使 用 当前 扫描 数据 来 创建 报告 
p Find 查找 问题 ,打开 AppScan 搜索 引擎 
a (查找 ) 
a Scan Log 显示 扫描 期 间或 扫描 之 后 的 扫描 日 志 , 列 出 扫描 期 间 
(扫描 日 志 ) AppScan 执行 的 所 有 操作 
打开 AppScan 提供 的 某 个 Power Tool 应 用 程序 ,并 完成 各 项 
o PowerTools 任务 
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7.2.3 AppScan 操作 
1. 创建 扫描 


1) 启动 AppScan 

启动 AppScan, 在 屏幕 中 央 将 会 出 现 一 个 对 话 框 ,如 图 7-8 所 示 。 在 此 对 话 框 中 ,可 以 
单 击 Getting Started(PDF) 链 接 , 查 看 IBM Rational AppScan 的 “新 手 入 门 帮助 文档 ”。 也 
可 以 单 击 Create New Scan 按钮 来 创建 Web 安全 扫描 任务 。 


IBMe Security AppScan Standard 


BY Open... Q Welcome to Appscan 


E Create New Scan... 
Recent Scans | Appscan's knowledge On-Demand 


O) demo.testfire.net. 
Ml Dorrioad Extensions 


49) Getting Started (POF) 


IBM Application Security Insider 


[Z]Display this screen when AppScan launches 


图 7-8 启动 AppScan 


2) 新 建 扫描 
单 击 Create New Scan 按钮 ,在 屏幕 中 央 会 出 现 New Scan 对 话 框 , 如 图 7-9 所 示 。 


Recent Templates 
D SEE 
(Ph Browse... 


[V] Launch Sean Configuration Wizard 


图 7-9 新 建 扫描 


下 面 以 常规 扫描 为 例 。 单 击 右 侧 预定 义 模板 中 的 Regular Scan, 将 出 现 “ 扫 描 配 置 向 
导 ” 窗 口 。AppScan 提供 了 Web 应 用 程序 和 Web 服务 的 扫描 (如 果 需 要 Web Server 的 扫 
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描 必 须 先 下 载 ) 。 

CD 扫描 Web 应 用 

在 应 用 的 情况 下 , 它 会 在 开始 的 URL 和 注册 认证 方面 进行 充分 的 安全 扫描 以 保证 能 
够 测试 站 点 。 如 果 有 必要 也 可 以 手动 运行 站 点 ,以 扩大 安全 扫描 到 只 有 用 户 手 动 才 能 涉及 
的 范围 。 

(2) 扫描 Web 服务 

在 Web 服务 的 情况 下 ,IBM 特殊 工具 Web Services Explorer 创建 一 个 简单 的 界面 显 
示 可 连接 的 服务 和 输入 参数 及 结果 。 过 程 是 AppScan 录制 和 为 服务 创建 测试 。 

在 本 例 中 ,选择 Web Application Scan .进入 下 一 步 , 将 弹出 扫描 配置 对 话 框 。 

3) 配置 扫描 

使 用 AppScan 进行 扫描 过 程 中 ,需要 配置 扫描 属性 。 具 体 配置 步骤 如 下 。 

(1) 配置 URL 和 Servers 

URL 和 Servers 的 配置 窗口 如 图 7-10 所 示 。 


Scan C 


Lar s ©) Starting URL 
Login pme! Start the scan from this URL 
Test Policy 


http://192, 168. 1. 10/Blog/index. php — 


[Sean only links im and below this directory 


4) Case-Sensitive Path 
[Trest 11 paths as case-sensitive (Unix, Linux, etc.) 


©) Additional Servers and Domains 
Include the following additional servers and domains in this sean: 


General Tasks [ 1 need to configure additional connectivity settings (proxy, WITP Authentication) 
JÈ Ful Scan Configuration a 


ses Cem 


图 7-10 配置 URL 和 Servers 


(D Starting URL 

Start the scan from this URL: 从 该 URL 启动 扫描 。 

© Case-Sensitive Path 

Treat all paths as case-sensitive: 将 所 有 路 径 区 分 大 小 写 来 处 理 CUNIX,Linux 等 ) 。 

( Additional Servers and Domains 

Include the following additional servers and domains in this scan; 在 该 扫描 中 包含 以 
下 其 他 服务 和 域 。 

在 Start the scan from this URL 文本 框 中 :输入 要 扫描 的 站 点 的 URL。 比 如 ,在 本 例 
使 用 LxBlog 系统 进行 安全 测试 ,其 URL 地 址 为 http://192. 168. 1. 10/Blog/index. php. 

配置 好 后 , 单 击 Next 按钮 ,将 进入 登录 管理 配置 。 
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(2) 配置 登录 管理 

配置 登录 管理 的 窗口 如 图 7-11 所 示 。 

Login Method: 登录 方法 。 

(D Use the following method to log in to the application; 使 用 以 下 方法 登录 应 用 
程序 。 

© Recorded(Recommended) : 记录 (推荐 ) 。 

(3 Prompt: 提示 。 

(D Automatic; 自动 。 

© None: X. 


© Login Method. 
Use the following method to log in to the application 
Test Policy 


© Recorded (Recommended) © Becord .. J[ Wu Inpert 
O Prompt 


O intonatie Log in to the application using the following login 
sequence. 


Ote Mp 7/192 168.1 I0/Bisg/ index phr 


dtp: //192. 169. 1. 10/Blog/1ogin. php 

http://192. 166.1. 10/Blog 

http: //192. 168. 1. 10/Blog/ 

http: //192. 168. 1. 10/Blog/1ogin. phy?ectioncquit 
http //192. 168 1 10/Blog 

Mtp //192 168 1 10/Blog/ 


General Tasks | 口 nent to configure IncSeszion detection options 
JÈ Ful Scan Configuration 


es Cum] 


图 7-11 登录 管理 


在 本 例 中 , 单 击 Record 按钮 ,AppScan 将 自动 打开 浏览 器 ,进入 LxBlog 网 站 的 登录 页 
面 .录制 一 段 正确 的 登录 操作 (输入 正确 的 用 户 名 和 密码 ) ,然后 关闭 浏览 器 。 在 会 话 信息 对 
话 框 中 ,检查 登录 流程 ,然后 单 击 OK 按钮 。 接 下 来 单 击 Next 按钮 ,此 时 将 进入 测试 策略 
配置 。 

(3) 选择 测试 策略 

测试 策略 配置 窗口 如 图 7-12 所 示 。 在 这 一 步 中 需要 检查 扫描 运用 的 测试 策略 ,即使 用 
哪 种 扫描 类 别 。 

注意 : 系统 默认 所 有 非 侵 入 性 测试 将 被 执行 。 

(D Test Policy: 测试 策略 。 

Use this Test Policy for the scan: 使 用 该 测试 策略 进行 扫描 。 

@ Policy Files, 策略 文件 。 

Recent Policies: 最 近 的 策略 。 

Predefined Policies: 预定 义 策略 。 

其 中 ,预定 义 策略 的 详细 描述 如 表 7-2 所 示 。 
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URL and servers 
Login Management 


DÈ Ful Scan Configuration. 
wro 


€) test policy [Defaut 
Wee this Test Policy for the sean 


Feti [rra BENAS 


司 oefew 
Qr Browse... 
Predefined Policies. 
Bossa 

E) spicwononv 
El Infrastructure Onty 
Tred Party-Only 


Sei tests an login snd legent pages 
[Clear session identifiers before testing login pages 


Ce ] Ce 


图 7-12 配置 测试 策略 
表 7-2 预定 义 策略 描述 


策略 名 称 Wo a 
Deau ORANO | PORNE E A A E - E BEA CRUEL UU BERN RAT 
Application-Only ; " y 
ums, | 该 策 略 包含 所 有 应 用 程序 级 别 测试 ,但 侵入 式 和 端口 俩 听 器 测试 除外 
Infrastructure-Only y J| 
tumore | 该 策 略 包含 所 有 基础 结构 级 别 测试 ,但 侵入 式 和 端口 俩 听 器 测试 除外 
mU cg, | 该 策略 包含 所 有 第 三 方 级 别 的 测试 ,但 侵入 式 和 端口 俩 听 器 测试 除外 
Invasive EASO | 该 策略 三 舍 所 有 侵入 式 测试 ( 即 可 能 会 叉 响 服务 器 稳定 性 的 测试 ) 
Complete( 完 成 ) | 该 策略 包含 所 有 AppScan 测试 ,但 端口 侦 听 器 测试 除外 
Web Services 
O SSS | 该 策略 包含 所 有 SOAP 相关 的 非 侵入 式 测试 
The Vital Few — | 该 策略 包含 一 些 成 功 可 能 性 极 高 的 测试 的 精 选 。 这 在 时 间 有 限时 可 能 对 站 点 评 
(少数 关键 的 ) | 估 有 所 帮助 
Developer Essentials g 
v 此 人 $ 
ee | 用 户 自 定义 的 (包含 一 些 成 功 可 能 性 极 高 的 应 用 程序 测试 的 精 选 


(4) 完成 配置 向 导 
在 上 一 步 中 单 击 Next 按钮 .完成 扫描 配置 向 导 .如 图 7-13 所 示 。 
(D Complete Scan Configuration Wizard: 完成 扫描 配置 向 导 。 
How do you want to start? 您 想 要 如 何 启动 ? 
Start a full automatic scan: 启动 全 面 自动 扫描 。 
Start with automatic Explore only: 仅 使 用 自动 “探测 ”. 不 自动 进入 测试 阶段 。 
Start with Manual Explore: 使 用 “手动 探测 ”。 
I will start the scan later: 稍 后 启动 扫描 ; 关闭 向 导 后 再 手动 开始 扫描 。 
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Scan Configuration Wizard 
URL and Servers AREE A 
Login Management 
s 3 You have successfully completed the Scan Configuration Wizard. 
How do you want to start? 

回 stert a full automatic scan 

O Start with automatic Explore only 

start with Manual Explore 

OI vill start the scan later 


[Z]Stert Scan Expert when Scan Configuration Wizard is complete 


JÅ Ful Scan Configuration. 
€) rep 


图 7-13 完成 配置 向 导 

© Start Scan Expert when Scan Configuration Wizard is complete: 当 结 束 向 导 时 启动 
扫描 专家 。 

选择 Start a full automatic scan, 并 选择 Start Scan Expert when Scan Configuration 
Wizard is complete 选项 , 单 击 Finish 按钮 ,关闭 向 导 。 

单 击 Finish 按钮 后 ,将 弹出 自动 保存 对 话 框 。 单 击 Yes 按钮 ,将 立即 保存 扫描 。 单 击 
No 按钮 ,将 仅 对 该 扫描 禁用 “在 扫描 过 程 中 自动 保存 ”"。 单 击 Disable 按钮 ,将 对 该 扫描 及 
以 后 的 扫描 禁用 “在 扫描 过 程 中 自动 保存 ”。 


2. 执行 扫描 


D 启动 扫描 

CD 从 扫描 配置 向 导 启 动 扫 描 

完成 扫描 配置 向 导 后 ,就 可 以 启动 扫描 。 

(2) 从 扫描 菜单 或 工具 栏 启动 扫描 

当 打 开 AppScan 时 ,可 以 使 用 当前 配置 从 扫描 菜单 或 工具 栏 来 启动 扫描 。 在 扫描 菜单 
上 ,或 从 工具 栏 上 的 扫描 按钮 中 ,选择 下 列 任 一 操作 。 

(D 全 面 扫描 : 运行 全 面 扫描 。 继 续 探 索 应 用 程序 ,直到 不 再 有 未 访问 的 URL 为 止 , 然 
后 自动 继续 测试 阶段 。( 如 果 配 置 了 多 阶段 扫描 .请 根据 需要 完成 多 个 阶段 。) 

C) 仅 探 索 : 探索 应 用 程序 ,但 不 继续 测试 阶段 。 在 继续 测试 阶段 之 前 ,该 操作 允许 先 
检查 探索 结果 ,如 果 需 要 .会 执行 手动 探索 。 

© 仅 测试 : 基于 现 有 探索 结果 来 测试 站 点 。 注 意 : 站 点 已 探索 时 才 是 活动 的 。 

(3) 从 “欢迎 ”对 话 框 启动 扫描 

启动 AppScan 时 会 出 现 “ 欢 迎 ” 对 话 框 。 
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SN 


扫描 时 ,进度 栏 (在 界面 上 部 显示 ) 和 状态 栏 ( 在 界面 的 下 部 显示 ) 提 供 扫描 的 详细 信息 。 
在 处 理 过 程 中 , 窗 格 会 显示 实时 结果 。 在 执行 Web 安全 扫描 任务 的 过 程 中 ,可 以 随时 查看 
已 经 检测 出 的 Web 安全 问题 。 

2) 进度 栏 

进度 栏 显 示 当 前 阶段 的 扫描 ,以 及 正在 进行 测试 的 URL 和 参数 ,如 图 7-14 所 示 。 


Scanning... 1% complete 


[s ] 
Testing: http://192, 168. 1. 10/Blog/aj ax. php 06:14 


图 7-14 AppSan 扫描 进度 栏 


进度 栏 上 将 显示 下 列 信息 。 

(1) 当前 被 探索 或 测试 的 URL; 

(2) 测试 阶段 完成 的 百分比 ; 

(3) 如 果 这 是 后 续 测 试 阶段 ,会 显示 当前 的 阶段 号 ; 

(4) 自 扫描 开始 的 时 间 量 (mm:ss 或 hh:mm:ss 或 dd:hh:mm:ss)。 

如 果 在 扫描 的 过 程 中 发 现 新 的 链接 (并 且 启 用 了 多 阶段 扫描 ) ,会 在 先前 的 阶段 完成 后 
自动 启动 其 他 扫描 阶段 。 新 阶段 可 能 比 前 一 阶段 短 很 多 ,因为 仅 会 扫描 新 链接 。 在 进度 栏 
上 还 可 能 会 显示 报警 ,如 服务 器 关闭 。 扫 描 完 成 时 进度 栏 关闭 。 

3) 状态 栏 

状态 栏 在 界面 的 底部 ,显示 当前 运行 扫描 读 取 的 详细 信息 (实时 显示 ) ,如 图 7-15 所 示 。 

(1) Visited Pages( 已 访问 页 面 数 ): 已 访问 的 页 面 数量 /要 访问 的 页 面 总 数 。 

随 着 发 现 某 些 页 面 ,然后 因为 不 需要 扫描 这 些 页 面 而 拒绝 此 类 页 面 .第 二 个 数字 可 能 会 
在 扫描 期 间 增 加 ,然后 减少 。 扫 描 结束 时 .这 两 个 数字 应 该 是 相等 的 。 

(2) Tested Elements( 已 测试 元 素数 量 ): 已 测试 元 素数 量 / 要 测试 的 元 素 总 数 。 

随 着 发 现 要 测试 的 元 素 , 第 二 个 数字 会 在 “探索 阶段 ”增加 。 测 试 阶段 ,第 一 个 数字 将 增 
加 。 扫 描 结束 时 ,这 两 个 数字 应 该 相等 。 

(3) HTTP Requests( 发 送 的 HTTP 请 求 数量 )。 

该 数字 代表 发 送 的 所 有 请 求 数 ,包括 会 话 内 检测 请 求 、 服 务 器 关闭 检测 请 求 .登录 请 求 、 
多 步骤 操作 和 测试 请 求 。 因 此 ,在 扫描 期 间 ,该 数量 是 A ppScan 正在 工作 的 指示 符 ,但 是 扫 
描 期 间或 扫描 结束 后 ,实际 数量 不 具有 任何 特殊 意义 。 

(4) Security Issues( 安 全 问题 数量 ) 。 

各 个 类 别 中 发 现 的 安全 问题 总 数 ( 后 跟 数量 ) : 高 .中 、 低 和 参考 。 


| Visited Pages: 548/548 | | Tested Elements: 2396/2396 —— 4* HITP Requests f 318 Security Issues 加 28 


图 7-15 AppScan 状态 栏 


4) 导出 扫描 结果 
扫描 完成 后 ,结果 将 显示 在 主 窗口 上 。 用 户 可 以 以 XML 文件 或 者 相关 数据 库 的 形式 
输出 完成 扫描 的 结果 。 
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输出 一 个 报告 文档 的 步骤 如 下 。 

CD 单 击 菜单 栏 中 的 File Export; 

(2) 输入 文档 名 称 ; 

(3) 选择 XML 或 者 Relational DB 格式 ; 
(4) 保存 。 


3. 扫描 结果 


1) 结果 视图 

扫描 结果 可 在 三 个 视图 中 显示 : Data( 应 用 程序 数据 )、Issues( 安 全 问题 )、Tasks( 补 救 
任务 )。 在 工具 栏 上 可 选择 需要 的 视图 (默认 为 问题 视图 )。 这 三 个 视图 中 显示 的 数据 会 随 
着 所 选择 的 视图 不 同 而 改变 。 结 果 视 图 的 详细 说 明 见 表 7-3。 


表 7-3 结果 视图 信息 


图 标 名 称 描 述 
应 用 程序 视图 显示 来 自 探索 步骤 的 脚本 参数 、 交 互 式 URL. 已 访问 的 
URL、 中 断 链 接 \ 已 过 滤 的 URL ,注释 、JavaScript 和 Cookie. 
CO 应 用 程序 树 : 显示 URL 和 文件 节点 。 
Data D 结果 列表 : 对 结果 列表 栏 上 面 可 选 列表 进行 过 滤 , 以 确定 显示 哪 一 
hd 应 用 程序 数据 视图 | 项 的 详细 信息 。 
© 详细 资料 栏 : 结果 列表 中 所 选项 的 详细 信息 。 
与 其 他 两 个 视图 不 同 的 是 : 即使 AppScan 仅 完成 了 探索 步骤 ,应 用 程 
序数 据 视 图 也 可 用 
安全 问题 视图 从 宏观 到 特定 的 请 求 /响应 显示 发 现 的 实际 问题 。 一 般 
情况 下 ,安全 问题 视图 是 默认 视图 。 
CO 应 用 程序 树 : 完整 应 用 程序 树 。 计 数 器 显示 每 一 项 所 发 现 的 问 
Issues 题 数 。 
e 安全 问题 视图 © 结果 列表 : 显示 所 选 树 中 节点 的 问题 列表 ,以 及 每 个 问题 的 优先 
级 别 。 
© 详细 信息 栏 : 显示 在 结果 列表 上 所 选 问题 的 顾问 信息 、 修 改建 议 . 请 
求 /响应 (包括 所 使 用 的 所 有 变 体 ) 
补救 任务 视图 将 提供 一 个 修复 扫描 中 发 现 问题 的 详细 修改 意见 表 , 以 
修订 扫描 中 所 发 现 的 问题 。 
CO 应 用 程序 树 : 完成 应 用 程序 树 。 计 数 器 显示 每 一 项 所 提供 的 修改 建 
Tasks 议 数 量 。 
© 补救 任务 视图 © 结果 列表 : 列 出 应 用 程序 树 中 所 选 节点 的 修订 任务 ,以 及 每 项 任务 
的 优先 级 。 
图 详细 资料 栏 : 显示 结果 栏 中 所 选 定 的 修复 任务 的 详细 信息 ,以 及 该 
修复 将 解决 的 问题 详细 分 析 


应 用 程序 数据 视图 如 图 7-16 所 示 。 
安全 问题 视图 如 图 7-17 所 示 。 
补救 任务 视图 如 图 7-18 所 示 。 
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图 7-18 补救 任务 视图 


2) 严重 等 级 

结果 列表 会 显示 应 用 树 中 所 选择 节点 的 问题 。 这 些 问题 分 为 下 列 几 种 级 别 。 

CD 基本 级 : 显示 所 有 站 点 问题 。 

(2) 页 面 级 : 显示 所 有 页 面 问题 。 

(3) 参数 级 : 显示 所 有 特定 页 面 特定 请 求 的 问题 。 

AppScan 给 每 一 个 发 现 的 问题 分 配 安全 级 别 。 其 中 ,安全 级 别 分 为 4 个 严重 等 级 ,如 
表 7-4 所 示 。 


表 7-4 严重 等 级 
图 标 名 称 d xk m A 
应 、 
E 高 严重 级 别 eem Web 服务 器 或 拒绝 服务 
尽管 数据 库 和 操作 系统 没有 危险 ， 
y 中 严重 级 别 但 会 通过 未 授权 的 访问 威胁 私有 | 脚本 源 代码 泄漏 
区 域 
o 低 严重 级 别 允许 未 授权 的 侦 测 服务 器 路 径 泄漏 
ü) 报告 安全 问题 应 当 了 解 的 问题 ,未 必 是 安全 问题 | 启用 了 不 安全 的 方法 
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【注意 〗 分 配给 任何 问题 的 严重 级 别 都 可 以 通过 右键 单 击 节点 来 进行 手动 更 改 。 

3) 安全 问题 选项 卡 

在 安全 问题 视图 中 ,会 在 4 个 选项 卡 的 详细 信息 窗 格 中 显示 选 定 问题 的 漏洞 详细 信息 。 
每 个 选项 卡 的 内 容 如 表 7-5 所 示 。 


表 7-5 安全 问题 选项 卡 内 容 


选项 卡 描述 
Issue Information | 显示 由 结果 专家 添加 的 信息 ,此 信息 包括 针对 问题 的 CVSS 度量 值 评分 和 相关 
(问题 信息 ) 屏幕 快照 ,这 些 可 以 与 结果 一 起 保存 并 包含 在 报告 中 
ires 选 定 问题 的 技术 详细 信息 ,以 及 更 多 信息 的 链接 ,必须 修订 的 内 容 和 原因 
Fix Recommendation | 为 保障 Web 应 用 程序 不 会 出 现 选 定 的 特定 问题 而 应 完成 的 具体 任务 
(修订 建议 ) 
显示 发 送 到 应 用 程序 及 其 响应 的 特定 测试 (可 以 为 HTML 格式 或 在 Web 浏览 
器 中 查看 ) 
Request/Response | 变 体 : 如 果 存 在 变 体 ( 发 送 到 同一 个 URL 的 不 同 参 数 ) ,可 通过 单 击 选项 卡 顶部 
(请 求 /响应 ) 的 “< 一” 和 “过 "按钮 来 对 其 进行 查看 。 
该 选项 卡 右边 的 两 个 选项 卡 能 够 查看 变 体 详细 信息 ,并 添加 将 与 结果 一 同 保存 
的 快照 


安全 问题 选项 卡 如 图 7-19 所 示 。 
(O issue Inforastion | € Advisory | v Fix Recemmendation| sw Requezt/Response| 


Cè SQL Injection (2) 


@ maxid — http-W192.168.1.10/Blog/ajax php 
© pwtypen http.//192.168.1.10/Blog/login php 


Use the NextPrevious arrows to navigate through the detailed information for 
individual issues. 


图 7-19 安全 问题 选项 卡 
4) 结果 专家 
结果 专家 通常 在 全 面 扫描 之 后 自动 运行 :但 是 也 可 以 在 全 面 或 部 分 扫描 结果 上 随时 手 
动 运行 。 如 果 测 试 时 间 有 限 ,而 且 结果 数量 很 大 .可 以 不 使 用 结果 专家 。 


4. 结果 报告 
1) 报告 类 型 
AppScan 评估 了 站 点 的 漏洞 后 .可 用 生成 针对 组 织 中 各 种 人 员 而 配置 的 定制 报告 ， 


开发 者 内 部 审计 员 、 安 全 测试 员 到 经 理 和 主管 。 工 具 栏 上 的 报告 图 标 使 用 户 可 以 选择 报告 
模板 .并且 设置 生成 报告 模板 的 内 容 和 布局 。 报 告 描 述 如 表 7-6 所 示 。 


名 称 
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表 7-6 报告 类 型 


描 述 


安全 报告 


扫描 中 发 现 的 安全 问题 报告 。 安 全 信息 可 能 非常 广泛 ， 
可 根据 用 户 的 需要 进行 过 滤 。 包 括 6 个 标准 模板 ,根据 
需要 ,每 个 模块 都 可 轻易 调整 ,以 包括 或 排除 信息 类 别 。 
安全 报告 有 下 列 可 选项 。 

CD 概要 : 图 表 和 表格 形式 的 统计 概要 。 

Q 细节 : 在 概要 中 增加 所 有 细节 。 

© 修改 : 要 求 修改 的 工作 列表 ,以 决定 发 现 的 问题 。 

图 开发 : 问题 列表 ,修改 工作 和 应 用 资料 。 

( QA. 报告 列表 和 修改 建议 ,应 用 资料 和 访问 的 URL. 
© 站 点 清单 : 站 点 列表 和 应 用 资料 


ES 
zaj 
Industry Standard 


行业 标准 报告 


应 用 程序 针对 选 定 的 行业 委员 会 标准 (比如 OWASP 
Top10、SANS Top 20, WASC 等 ) 定 制 的 报告 。 如 果 有 必 
要 用 户 可 以 创建 并 根据 自己 习惯 检查 标准 检查 列表 ( 详 
见 用 户 指 导 ) 


Regulatory Conpliance 


合 规 一 致 性 报告 


应 用 程序 针对 规范 或 法 律 标准 的 大 量 选项 提供 其 内 容 
(比如 HIPAA、GLBA、COPPA、SOX、 加 州 SB1386 和 
AB1950、 欧 洲 的 1995/46/EC)。 
如 果 有 必要 ,用 户 可 以 创建 并 根据 自己 习惯 检查 标准 并 
修改 标准 模板 ( 详 见 用 户 指导 ) 


m 
Dalta Anslysis 


增 量 分 析 报 告 


增 量 分 析 报 告 比 较 了 两 组 扫描 结果 ,并 显示 了 发 现 的 
URL 和 /或 安全 问题 中 的 差异 


Tamplate Based 


基于 模板 的 报告 


2) 生成 安全 报告 
扫描 完成 后 , 即 可 生成 安全 报告 。 安 全 报告 会 提供 扫描 期 间 发 现 的 安全 问题 信息 。 生 
成 安全 报告 的 步骤 如 下 。 


(1) 创建 报告 


报告 的 一 种 形式 ,包括 用 户 规定 的 数据 和 用 户 规定 的 文 
件 格式 ,采用 微软 公司 的 Word . doc 格式 


单 击 工具 栏 上 的 国 图 标 , 或 者 单 击 菜单 栏 上 的 Tools-~Report,' 可 打开 创建 报告 的 对 话 


框 ,如 图 7-20 所 示 。 


单 击 对 话 框 上 面 的 图 标 可 选择 报告 类 型 。 默 认 情 况 下 ,打开 的 是 安全 报告 (Security)。 
本 例 中 ,选择 安全 报告 。 
(2) 选择 报告 类 型 


(D 选择 模板 


安全 报告 中 提供 了 6 种 报告 模板 : 管理 综合 报告 、 详 细 报 告 (Detailed Report) , f & f£ 
务 、 开 发 者 (Developer)、QA、 站 点 目录 (Site Inventory)。 安 全 报告 模板 的 详细 信息 见 


P 


383, 


L 
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Create Report 


F 


Security | Industry Standard — Regulatory Compliance Delta Analysis 


Report Type [Layout] 


Temolate 


Min. Severity: 
Test Type: 


Sort by: 


Ow. 


[Limit number of variants per issue 


Max Variante 


D] Adà page break after sach Insue (DE) 


Vie when done 


[5 


图 7-20 ”创建 报告 


表 7-7 安全 报告 模板 
报告 模板 描 x 


管理 综合 报告 高 级 别 的 综合 报告 ,突出 显示 在 Web 应 用 程序 中 找到 的 安全 风险 以 及 扫描 结果 
(Executive Summary) | 统计 信息 ,其 格式 为 表 和 图 表 


详细 报告 包含 “管理 综合 报告 ”安全 问题 ( 受 影 响 的 URL、 威 胁 类 、 严 重 性 等 ) .注释 、 咨 
(Detailed Report) 询 、 修 订 建议 .修复 、. 应 用 程序 数据 和 URL. 
修复 任务 为 处 理 扫描 中 所 发 现 的 问题 而 设计 的 操作 
开发 者 
安全 问题 . 变 体 、 咨 询 和 修订 建议 .不 需要 “管理 综合 报告 "或 “修复 任务 ”部 分 
(Developer) 
QA 安全 问题 .咨询 和 修订 建议 .应 用 程序 数据 ,不 需要 详细 变 体 信息 “管理 综合 报 
告 " 或 “修复 任务 ”部 分 
站 点 目录 


仅 应 用 程序 数据 


(Site Inventory) 


DEI 可 以 按照 所 需要 的 内 容 , 在 右 侧 树 中 选择 报告 所 要 体现 的 内 容 。 
本 例 中 .在 Report Type 标签 中 .Template 下 拉 列 表 中 选择 Detailed Report, 
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如 果 Template 中 提供 的 这 6 种 模板 不 能 满足 需要 ,可 以 采用 自 定义 的 方式 ,在 右边 窗 
格 中 ,选择 报告 中 需要 的 内 容 。 然 后 单 击 Save Report 按钮 ,此 时 AppScan 将 弹出 文件 对 话 
框 , 在 对 话 框 中 选择 报告 存储 的 位 置 ,填写 报告 文档 的 名 称 。 

© 严重 级 别 

从 Min Severity( 最 低 严 重 性 ) 列 表 中 ,选择 要 包含 在 报告 中 的 问题 最 低 严 重 性 级 别 。 

(3) 保存 报告 

单 击 Save Report 按钮 .保存 报告 。AppScan 将 自动 生成 报告 。 生 成 报告 需要 一 定 的 
时 间 ,请 耐心 等 待 。 随 后 AppScan 将 以 PDF 的 格式 展示 报告 内 容 。 

报告 内 容 非常 丰富 。 报 告 中 包含 介绍 、 管 理 综合 报告 、 按 问题 类 型 分 类 的 问题 .修订 建 
议 、 咨 询 和 应 用 程序 数据 。 

【 注 】 IBM Rational AppScan 试用 版 可 以 在 IBM 的 官网 上 下 载 ,下 载 地 址 为 http:// 


www. ibm. com/developerworks/cn/downloads/r/appscan/ 


0.3 Web 安全 测试 案例 
— 
本 案例 采用 AppSan 工具 对 LxBlog 博客 系统 进行 安全 性 测试 。LxBlog 博客 系统 的 相 
关 信 息 见 附录 C. 
7.3.1 创建 扫描 
启动 AppScan, 创 建 Web 安全 扫描 任务 ,选择 Web Application Scan, 单 击 “ 下 一 步 ” 按 
钮 ,将 弹出 扫描 配置 对 话 框 ,如 图 7-21 所 示 。 


© Starting URL 
Start the scan from this VRL: 


[Mt tp:77192. 169. 1. 10/71og/ index php 


[Sean only links in and below this directory 


O) Case-Sensitive Path 
Oe an paths ss cesecsensitive (nix, Linus, ete.) 


©) Additional Servers and Domains 
Include the following edditional servers end domains in this scan. 


JÈ Full Scan Configuration 
© Hel 
E721 扫描 配置 


在 Start the scan from this URL 文本 框 中 ,输入 要 扫描 的 站 点 的 URL。 比 如 ,在 本 例 
中 使 用 LxBlog 博客 系统 进行 安全 测试 ,其 URL 地 址 为 http://192. 168. 1. 10/Blog/index. 


385 


s 


386 


NA 
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php。 配 置 好 后 , 单 击 Next 按钮 ,将 进入 登录 管理 配置 。 

配置 登录 管理 如 图 7-22 所 示 。 在 本 例 中 ,选择 Recorded. AppScan 将 自动 打开 浏览 器 ， 
进入 LxBlog 网 站 的 登录 页 面 , 录 制 一 段 正 确 的 登录 操作 (输入 正确 的 用 户 名 和 密码 ), 然 后 
关闭 浏览 器 。 在 会 话 信息 对 话 框 中 ,检查 登录 流程 ,然后 单 击 OK 按钮 。 接 下 来 单 击 Next 
按钮 ,将 进入 测试 策略 配置 。 


Scan Configuration Wizard 
URL and Servers ©) Login Method 
Use the following method to log in to the application 


© Recorded (Recommended) © iecerd Ji eor 
O ront 

EA Log im to the application using the following login 
O Automat: Pm 
Own 


http //192 188.1. 10/Blog/ index php 


Ms /fi 108.1: /Blog/ Login. phy?ectionsquit 
http //192. 188. 1. 10/Blog 
http 710192 188. 1: 10/Blog/. 


[Generat Tasks [| C) t vant to configure Imrseszion detection options 
DÈ Ful Scan Configuration e 
Spree CJC] 


图 7-22 登录 管理 


在 这 一 步 中 需要 检查 扫描 运用 的 测试 策略 ,即使 用 哪 种 扫描 类 别 。 系 统 默 认 执行 所 有 
非 侵入 性 测试 。 


7.3.2 执行 扫描 
1. 从 扫描 配置 向 导 启动 扫描 


完成 扫描 配置 向 导 后 .就 可 以 启动 扫描 。 
2. 从 扫描 菜单 或 工具 栏 启 动 扫描 


当 打开 AppScan 时 ,可 以 使 用 当前 配置 从 扫描 菜单 或 工具 栏 来 启动 扫描 。 在 扫描 菜单 
上 ,或 从 工具 栏 上 的 扫描 按钮 中 .选择 下 列 任 一 操作 。 

1) 全 面 扫 描 

运行 全 面 扫描 。 继 续 探索 应 用 程序 .直到 不 再 有 未 访问 的 URL 为 止 , 然 后 自动 继续 测 
试 阶段 。( 如 果 配 置 了 多 阶段 扫描 ,请 根据 需要 完成 多 个 阶段 。) 

2) 仅 探 索 

探索 应 用 程序 ,但 不 继续 测试 阶段 。 在 继续 测试 阶段 之 前 .该 操作 允许 用 户 先 检查 探索 
结果 ,如果 需 要 .会 执行 手动 探索 。 

30 仅 测试 

基于 现 有 探索 结果 来 测试 站 点 。 需 要 注意 的 是 : 站 点 已 探索 时 才 是 活动 的 。 
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扫描 时 ,进度 栏 和 状态 栏 提供 扫描 的 详细 信息 。 在 处 理 过 程 中 . 窗 格 会 显示 实时 结果 。 
在 执行 Web 安全 扫描 任务 的 过 程 中 .可 以 随时 查看 已 经 检测 出 的 Web 安全 问题 。 


7.3.3 扫描 结果 


扫描 完成 后 ,结果 将 显示 在 主 窗口 上 。 扫 描 结果 可 在 三 个 视图 中 显示 : Data( 应 用 程序 
数据 )、Issues( 安 全 问题 )、Tasks( 补 救 任务 )。 默 认为 问题 视图 ,如 图 7-23 所 示 。 


{aa AppServ index.php Cross- 
Site Scripting (1) 


@ index php http/192 168 1 107 


Use me NexPrevio to navigate through the detailed 
information for indivi 


see 


E à m | El ET 


7 Wisi tud Pager 547/547 Tested Elment: 2382/2382 oP MH E 25 Secwrity Deme On War Ore Di C Dese Licenee 


图 7-23 问题 视图 


7.3.4 结果 报告 


AppScan 评估 了 站 点 的 漏洞 后 .可 生成 针对 组 织 中 各 种 人 员 而 配置 的 定制 报告 ,从 开 
发 者 、 内 部 审计 员 、 安 全 测试 员 到 经 理 和 主管 。 工 具 栏 上 的 报告 图 标 使 用 户 可 以 选择 报告 模 
板 , 并 且 设置 生成 报告 模板 的 内 容 和 布局 。 

博客 系统 的 安全 测试 报告 内 容 丰 富 , 其 中 包括 管理 综合 报告 . 按 问 题 类 型 分 类 的 说 明和 
应 用 程序 数据 ,各 项 内 容 描述 详细 :报告 共 372 页 。 下 面 简要 介绍 博客 系统 安全 测试 报告 中 
的 内 容 。 

在 管理 综合 报告 中 包括 问题 类 型 有 漏洞 的 URL 修订 建议 .安全 风险 、 原 因 和 WASC 
威胁 分 类 。 


1. 问题 类 型 
博客 系统 的 安全 测试 报告 中 指出 问题 类 型 有 28 个 ,如 图 7-24 所 示 。 
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AppServ index-php 跨 站 脚本 编制 1 
SQL 注入 2 
a 2 
跨 站 点 脚本 编制 6 
局 已 解密 的 登录 请 求 1 
目录 列表 17 
通过 框架 钓鱼 3 
Apache Multiviews 攻 击 13 
Concretes taiti 1 
Drupal"keys" 路 径 泄 漏 1 
PHP phpinfo.phpf;t £i 
Robots.txt 文 件 Web 站 
发 现 Web 应 用 程序 
发 现 数据 库 错误 模式 3 
各 种 基于 PHP 的 应 用 程序 中 的 路 径 泄漏 2 
检测 到 隐藏 目录 9 
1 
2 


在 参数 值 中 找到 了 电子 邮件 地 址 模式 
在 参数 值 中 找到 了 内 部 IP 公 开 模 式 
直接 访问 管理 页 面 1 
自动 填写 未 对 密码 字段 禁用 的 HTML 属 性 5 
HTML 注 释 敏 感 信 
发 现 电子 邮件 地 址 模式 13 
发 现 可 能 的 服务 器 路 径 汇 漏 模式 9 
发 现 内 部 IP 泄 潮 模 式 1 
检测 到 HTTP 请 求 转发 (Web 代 理 ) 1 
测 到 应 用 程序 测试 脚本 1 
1 
2 


京 京 京 京 京 京 京 京 京 京 京 京 如 号 


低 


户 端 (JacaScripDCookie 引 导 
应 用 程序 错误 


图 7-24 博客 系统 安全 问题 类 型 


2. 有 漏洞 的 URL 
博客 系统 中 有 漏洞 的 URL 共 188 条 .在 此 省 略 。 
3. 修订 建议 


安全 测试 报告 中 给 出 了 修订 建议 ,具体 内 容 如 下 。 

(高 ) 查看 危险 字符 注入 的 可 能 解决 方案 ; 

(高 ) 发 送 敏感 信息 时 ,始终 使 用 SSL 和 POST( 主 体 ) 参 数 ; 
(中 ) 修改 服务 器 配置 以 拒绝 目录 列表 ; 

( 低 ) 除去 HTML 注释 中 的 敏感 信息 ; 

( 低 ) 除去 Web 站 点 中 的 电子 邮件 地 址 ; 


有 类 型 问题 数量 
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AR) 除去 Web 站 点 中 的 内 部 IP 地 址 ; 

( 低 ) 除去 Web Server 中 的 源 代码 文件 ; 

( 低 ) 除去 服务 器 中 的 测试 脚本 ; 

( 低 ) 除去 客户 端 中 的 业务 逻辑 和 安全 逻辑 ; 

〈 低 ) 从 站 点 中 除去 phpinfo. php 脚本 和 其 他 所 有 默认 脚本 ; 

( 低 ) 对 禁止 的 资源 发 布 *404 - Not Found” 响 应 状态 代码 ,或 者 将 其 完全 除去 ; 
AR) 将 “autocomplete" 属 性 正确 设置 为 “off”: 

( 低 ) 将 服务 器 配置 修改 为 禁用 Multiviews 功能 ; 

( 低 ) 将 敏感 内 容 移 至 隔离 位 置 ,以 避免 Web 机 器 人 搜索 到 此 内 容 ; 

( 低 ) 将 适当 的 授权 应 用 到 管理 脚本 ; 

( 低 ) 禁用 HTTP 请 求 转发 (Web 代理 ) 功 能 ; 

( 低 ) 验证 参数 值 是 否 在 其 预计 范围 和 类 型 内 ,不 要 输出 调试 错误 消息 和 异常 。 


4. 安全 风险 
博客 系统 安全 测试 报告 中 指出 了 15 条 安全 风险 ,如 图 7-25 所 示 。 
问题 数量 
可 能 窃取 或 操纵 客户 会 话 和 cookie， 可 能 用 于 模仿 合法 用 户 ， 使 


黑客 能 够 以 该 用 户 身份 查看 或 : 用 户 记 录 以 及 执行 相关 操作 
PEZET 、 修 改 或 删除 数据 


出 可 能 窃取 诸如 用 户 和 k: 即 发 送 的 用 户 登 录 信 息 
可 能 会 查看 和 下 载 特定 Web 应 用 程序 虚拟 目录 的 内 容 ， 其 中 
可 能 包含 受 限 文件 


可 能 会 劝说 初级 用 户 提供 诸如 用 户 名 、 密 码 、 信 用 卡号 、 社 
会 保险 号 等 敏感 信息 
可 能 检索 Web 服务器 安装 的 绝对 路 径 、 这 可 能 帮助 攻击 者 开 
展 进一步 攻击 和 获取 有 关 Web 应 用 程序 文件 系统 结构 的 信息 
可 能 会 泄漏 服务 环境 ， 这 可 能 会 帮助 攻击 者 开展 针对 
Web 应 用 程序 的 进一步 攻 

c. 可 能 会 检索 有 关 站 点 文件 系统 结构 的 信息 ， 这 可 能 会 帮助 攻 


。 可 能 会 检索 服务 器 端 脚本 的 源 代码 ， 这 可 能 会 泄漏 应 用 程序 
逻辑 及 其 他 诸如 用 户 名 和 密码 之 类 的 敏感 信息 


可 能 会 收集 有 关 Web 应 用 程序 的 敏感 信息 ， 如 用 户 名 、 密码、 
机 器 名 或 敏感 文件 位 置 


可 能 会 升级 用 户 特权 并 通过 Web 应 用 程序 获取 管理 许可 权 

低 可 能 会 绕 开 Web 应 用 程序 的 认证 机 制 
攻击 者 可 能 用 Web 服 务 器 攻击 其 他 站 点 ， 这 将 增加 其 本 名 性 1 | | 
可 能 会 下 载 临时 脚本 文件 ， 这 会 漆 漏 应 用 程序 逻辑 及 其 他 诸 | 
如 用 户 名 和 密码 之 类 的 敏感 信息 


pt i 端 所 创建 的 cookie 的 上 下 文 
和 角 


1 


图 7-25 博客 系统 安全 风险 
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5. 原因 


博客 系统 安全 测试 报告 中 分 析出 了 安全 问题 的 原因 .其 中 有 13 条 ,内 容 如 下 。 
(高 ) Web 站 点 上 安装 了 没有 已 知 补丁 且 易 受 攻击 的 第 三 方 软件 ; 

(高 ) 未 对 用 户 输入 正确 执行 危险 字符 清理 ; 

(高 ) 诸如 用 户 名 、 密 码 和 信用 卡号 之 类 的 敏感 输入 字段 未 经 加 密 即 进行 了 传递 ; 
(中 ) 已 启用 目录 浏览 ; 

AR) Web 服务 器 或 应 用 程序 服务 器 是 以 不 安全 的 方式 配置 的 ; 

( 低 ) 在 Web 站 点 上 安装 了 默认 样本 脚本 或 目录 ; 

CIO. 未 安装 第 三 方 产品 的 最 新 补丁 或 最 新 修订 程序 ; 

( 低 ) 在 生产 环境 中 留 下 临时 文件 ; 

( 低 ) 程序 员 在 Web 页 面 上 留 下 调试 信息 ; 

AR Web 应 用 程序 编程 或 配置 不 安全 ; 

( 低 ) Cookie 是 在 客户 端 创 建 的 ; 

( 低 ) 未 对 入 局 参数 值 执行 适当 的 边界 检查 ; 

( 低 ) 未 执行 验证 以 确保 用 户 输入 与 预期 的 数据 类 型 匹配 。 


6. WASC 威胁 分 类 


博客 系统 安全 测试 报告 中 ,检查 出 了 下 列 9 种 安全 威胁 。 
(D SQL 注 入; 

(2) 功能 滥用 ， 

(3) 可 预测 资源 位 置 ; 

(4) 跨 站 点 脚本 编制 ; 

(5) 目录 索引 ， 

(6) 内 容 电子 欺骗 ; 

(7) 信息 泄漏 ; 

C8) 应 用 程序 隐私 测试 ; 

(9) 应 用 程序 质量 测试 。 


C.4 Web 安全 测试 实验 


1. 实验 目的 


(1) 理解 Web 安全 测试 的 内 容 ; 
(2) 使 用 安全 测试 工具 进行 Web 安全 测试 ; 
(3) 对 Web 系统 进行 安全 评估 。 


2. 实验 环境 
Windows 环境 ,AppScan 或 其 他 安全 测试 工具 .Office 办 公 软 件 。 


第 7 章 ”Web 安全 性 测试 


3. 实验 内 容 


CD 选择 一 种 安全 测试 工具 ,建立 安全 测试 环境 ,并 熟悉 该 测试 工具 的 测试 流程 和 业务 
功能 。 

(2) 通过 一 个 待 测试 软件 ,完整 地 实施 安全 测试 流程 。 

(3) 针对 待 测试 软件 ,撰写 安全 测试 报告 。 


4. 实验 步骤 


(1) 安装 安全 工具 ,如 AppScan; 

(2) 熟悉 安全 测试 工具 的 流程 和 业务 功能 ; 
(3) 针对 待 测试 软件 ,实施 安全 测试 ; 

(4) 撰写 安全 测试 报告 。 


5. 实验 思考 题 


(1) 登录 模块 的 安全 测试 ,需要 从 哪些 方面 考虑 ? 
(2) 如 何 检测 SQL 注入 漏洞 ? 
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附录 A 软件 测试 文档 模板 


1. 测试 计划 模板 


测试 计划 模板 如 附 表 A-1 所 示 。 
附 表 A-1 测试 计划 模板 


XX XX 系统 测试 计划 
作者 : 
发 布 日 期 : 
文档 版 本 : 
文档 编号 : 
修订 记录 


版 本 日 期 修订 者 说 明 


1. 概述 
1.1 编写 目的 
[简要 说 明 编 写 此 计划 的 目的 ] 
1.2 参考 资料 
[ 列 出 软件 测试 所 需 的 资料 ,如 需求 分 析 、 设 计 规 范 、 用 户 操 作 手 册 、 安 装 指南 等 ] 
1.3 术语 和 缩写 词 
[ 列 出 本 次 测试 所 涉及 的 专业 术语 和 缩写 词 等 ] 
1.4 测试 种 类 
[说 明 本 次 测试 所 属 的 测试 种 类 (单元 测试 .集成 测试 .系统 测试 .验收 测试 ) 及 测试 的 对 象 ] 
1.5 测试 提交 文档 
[ 列 出 在 测试 结束 后 所 要 提交 的 文档 ] 
2. 系统 描述 
[简要 描述 被 测 软 件 系 统 ,说 明 被 测 系统 的 输入 、 基 本 处 理 功能 及 输出 ,为 进行 测试 提供 一 个 提纲 ] 


3. 测试 进度 


测试 活动 计划 开始 日 期 


实际 开始 日 期 


制订 测试 计划 


设计 测试 


对 测试 进行 评估 


产品 发 布 


. 测试 资源 
4.1 测试 环境 


[硬件 环境 : 列 出 本 次 测试 所 需 的 硬件 资源 的 型 号 .配置 和 厂家 。 


软件 环境 : 列 出 本 次 测试 所 需 的 软件 资源 ,包括 操作 系统 和 支持 软件 的 名 称 和 版 本 。] 


A 


.2. ”人力 资源 

[ 列 出 在 此 项 目的 人 员 配 备 和 工作 职责 ] 
4.3 测试 工具 
[ 列 出 测试 使 用 的 工具 了 


生产 厂商 / 自 产 


a 


.系统 风险 和 优先 级 
[简要 描述 测试 阶段 的 风险 和 处 理 的 优先 级 ] 
6. 测试 策略 


[测试 策略 主要 提供 对 测试 对 象 进行 测试 的 推荐 方法 。 
对 于 每 种 测试 ,都 应 提供 测试 说 明 , 并 解释 其 实施 的 原因 。 
制定 测试 策略 时 需要 给 出 判断 测试 何 时 结束 的 标准 。] 


7. 测试 数据 的 记录 、 整 理 和 分 析 


[对 本 次 测试 得 到 数据 的 记录 、 整 理 和 分 析 的 方法 和 存档 要 求 .] 


审核 : 


批准 : 


2. 测试 用 例 模板 
测试 用 例 通 用 模板 如 附 表 A-2 所 示 。 


软件 测试 实践 教程 


附 表 A-2 ”测试 用 例 模 板 


用 例 编号 用 例 名 称 
项 目 / 软 件 所 属 模块 
用 例 设 计 者 设计 时 间 
用 例 优先 级 用 例 类 型 
测试 类 型 测试 方法 
测试 人 员 测试 时 间 
测试 功能 
测试 目的 
前 置 条 件 
序号 操作 描述 输入 数据 期 望 结 果 实际 结果 备注 
E. 
2 
3. 缺陷 报告 模板 
缺陷 报告 模板 如 附 表 A-3 所 示 。 
附 表 A-3 ”缺陷 报告 模板 
缺陷 编号 缺陷 类 型 严重 级 别 缺陷 状态 
项 目 名 称 用 例 编号 软件 版 本 
测试 阶段 单元 口 集成 ” 口 系统 口 验收 口 其 他 ( ) 
测试 人 测试 时 间 可 重 现 性 | 口 是 E 
缺陷 原因 需求 分 析 口 概 要 设计 口 详细 设计 口 设计 样式 理解 口 编程 
数据 库 设 计 口 环 境 配 置 ” 口 其 他 ( ) 
缺陷 描述 
预期 结果 
重 
现 
步 
又 
错 
误 
R 
图 
备注 
以 下 部 分 由 缺陷 修改 人 员 填 写 
缺陷 
修改 
描述 
修正 人 修正 日 期 确认 人 确认 日 期 


附录 B 测试 工具 网 址 


1. 测试 管理 工具 


1) Quality Center 

http: //wwwS8. hp. com/us/en/software/enterprise-software. html 

2) IBM RationalTestManager 

http://www. ibm. com/software/rational 

3) TestLink 

http://www. testlink. org/ 

4) SilkCentral Test Manager 

http://www. borland. com/Products/Software- Testing / Test - Management/Silk-Central 


2. 缺陷 管理 工具 


1) ClearQuest 

http; //www. ibm. com/software/rational 
2) Mantis 

http://www. mantisbt. org/ 

3) Bugzilla 

https://www. bugzilla. org/ 

4) JIRA 


https://www. atlassian. com/software/jira 


3. 静态 测试 工具 


1) PC-Lint 

http://www. gimpel. com/html/index. htm 
2) Checkstyle 

http: //checkstyle. sourceforge. net 

3) Splint 

http://www. splint. org/ 

4) FindBugs 

http: //findbugs. sourceforge. net/ 


4. 单元 测试 工具 


1) JUnit 

http; //junit. org/ 

2) CppUnit 

http: //sourceforge. net/projects/cppunit/ 
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3) PurifyPlus 

http://www. ibm. com/developerworks/cn/downloads/r/rpp/ 

4) DevPartner 

http://www. borland. com/Products/Software- Testing / Automated- Testing / Devpartner-Studio 


5. 功能 测试 工具 


1) Unified Functional Testing( 原 QuickTest Professional) 


http://www8. hp. com/us/en/software-solutions/ unified-functional-automated-testing/ 


index. html 


2) Rational Robot 

http://www. ibm. com/software/rational 

3) SilkTest 

http://www. borland. com/Products/Software-Testing/ Automated-Testing/Silk-Test 
4) QTester 

http: //qtester. fissoft. com/ 

5) QARun 

http://www. compuware. com/ 

6) Selenium 


http://www. seleniumhq. org/download/ 


6. 性 能 测试 工具 


1) HP LoadRunner 

http://www8. hp. com/us/en/software-solutions/loadrunner-load-testing/index. html? 
2) IBM Performance Tester 

http: //www-03. ibm. com/software/products/zh/performance 
3) Radview WebLOAD 

http://www. radview. com/product/Product. aspx 

4) Borland Silk Performer 

http://www. borland. com/products/silkperformer/ 

5) Compuware QALoad 

http://www. compuware. com/ 

6) Web Application Stress 

http://www. microsoft. com/en-us/download 

7) Apache JMeter 

http: //jakarta. apache. org/jmeter/usermanual/index. html 

8) OpenSTA 

http://www. opensta. org/download. html 


附录 


7. 安全 测试 工具 


15 WeblInspect 

http://www8. hp. com/cn/zh/software-solutions/enterprise-software-products-a-z. 
html? view- list 

2) AppScan 

http://www. ibm. com/developerworks/cn/downloads/r/appscan/learn. html 

3) Acunetix Web Vulnerability Scanner 

http://www. acunetix. com/ 

4) Nikto 

http://www. cirt. net/nikto2 

5) WebScarab 

https://www. owasp. org/index. php/Category: OWASP WebScarab Project 

6) WebSecurify 


http://www. websecurify. com/ 
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附录 C 博客 系统 


本 书 部 分 章节 中 采用 了 免费 的 博客 系统 (LxBlog) 为 测试 对 象 。LxBlog 是 一 个 功能 完 
善 的 博客 系统 ,其 官方 网 站 为 http://www. phpwind. com。 该 系统 可 从 华军 软件 园 网 站 下 
载 ,版 本 为 LxBlog 6.0( 人 免费 版 )。 

LxBlog 6.0 博客 系统 是 使 用 PHP 开发 的 Web 网 站 ,其 运行 环境 需要 安装 Apache 服 
务 器 、MySQL 数据库、.PHP 和 phpMyAdmin。AppServ 集成 了 以 上 内 容 , 安 装 便捷 。 下 面 
介绍 其 安装 步骤 。 


1. 安装 AppServ 


双击 安装 文件 ,将 弹出 欢迎 窗口 ,如 附 图 C-1 所 示 。 单 击 Next 按钮 ,进入 组 件 选择 窗 
口 ,如 附 图 C-2 所 示 。 


Welcome to the AppServ 2.5.10 | 
Setup Wizard 


This wizard wil guide you through the instalation of AppServ — | 
2.5.10. 


Itis recommended that you dose all other applications 
before starting Setup. This wil make it possible to update 
relevant system fles without having to reboot your 
Computer. 


 Cick Next to continue. 


[mm C 


附 图 C-1 AppServ 安装 界面 


Ì AppServ 2.5.10 Setup 


Select Components 
Select the components you want to install, dear the components 
you do not want to install. 


附 图 C-2 Appserv 安装 组 件 选择 


附录 NO 
在 附 图 C-2 中 . 选择 Apache HTTP Server, MySQL Database, PHP Hypertext 
Preprocessor 和 phpMyAdmin 这 4 个 选项 , 单 击 Next 按钮 ,进入 Apache 服务 器 信息 窗口 ， 
如 附 图 C-3 所 示 。 在 Server Name 文本 框 中 输入 服务 器 地 址 (如 192. 168. 1. 10 或 者 127. 0. 
0.1)。 在 Adminstrator' s Email Address 文本 框 中 输入 邮箱 地 址 .Apache HTTP Port 的 默 
认 端 口 是 80 端口 ,如果 SO 端口 已 经 占用 ,可 以 使 用 8080 端口 等 。 


v 2.5.10 Setup 


Apache HTTP Server information 
Please enter your server's information. 
Server Name (e.g. www.appservnetwork.com) 
i 
Administrator's Email Address (e.g. webmaster Gomai com) 
Apache HTTP Port (Default : 80) 


rz 


[ar 


附 图 C-3 Apache 服务 器 信息 


附 图 C-3 中 , 单 击 Next 按钮 .将 进入 MySQL 数据 库 配 置 窗口 .如 附 图 C-4 所 示 。 在 
Enter root password 和 Re-enter root password 文本 框 中 输入 密码 .在 Character Sets and 
Collations 中 选择 UTF-8 Unicode, 然 后 单 击 Install 按钮 进入 安装 窗口 。 

【注意 】 请 务必 记 住 MySQL 的 密码 ,以 后 登录 MySQL 数据 库 时 需要 使 用 。 


TN MySQL Server Configuration 


Configure the MySQL Server instance. 
IMUSQL 
Please enter Root password for MySQL Server. 
Enter root password 
j 


Re-enter root password 


MYSQL Server Setting 
Character Sets and Collations 
[UTF-8 Unicode z] 


厂 Old Password Support (PHP MySQL API function.) 
[- Enable InnoDE 


«ge [Cmm ] co 


附 图 C-4 配置 MySQL 数据 库 
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如 果 在 安装 过 程 中 , Windows 弹出 安全 警报 ,请 选择 “解除 阻止 "*。AppServ 将 继续 完 
成 安装 工作 。 安 装 完成 后 ,显示 如 附 图 C-5 所 示 窗 口 。 如 果 选 择 Start Apache 和 Start 
MySQL ,并 单 击 Finish 按钮 , AppServ 将 打开 IE 浏览 器 ,显示 AppServ 相关 信息 ,如 附 
图 C-6 所 示 。 


P) AppServ 2.5.10 Setup [EI 


Completing the AppServ 2.5.10 
Setup Wizard 


AppServ 2.5.10 has been installed on your computer. 
Chck Finish to dose this wizard. 


TV Start Apache! 


F Stet ys 


wwa appservnetwork. Com 


c [me] e| 


附 图 C-5 AppServ 安装 完成 


I AppServ Open Project 2.5.10 - Microsoft Internet Explorer DEOR 
XPO MED EV HRA IAV HHW 


2g 2 2B88g2z 


E mts 77192. 168.1: 107 


The AppServ Open Project - 2.5.10 for Windows 


好 phpMyAdmin Database Manager Version 2.10.3 
也 ) PHP Information Version 5.2.6 


it rv Version 2. Jor Wir 
AppServ is a merging open source software installer package for Windows includes 


* Apache Web Server Version 2.2.8 
* PHP Script Language Version 5.2.6 

* MySQL Database Version 5.0.51b 

* phpMyAdmin Database Manager Version 2.10.3 


e ChangeLog 

e README 

e AUTHORS 

* COPYING 

* Official Site : htp//www AppServNetwork.com 

* Hosting support by : htip//www AppSer/Hosting com 


Change Language : es Sid 


®© Easy way to build Webserver, Database Server with AppServ :-) 
ll P 


附 图 C-6 AppServ 相关 信息 


附录 


2. 安装 LxBlog 博客 系统 


将 LxBlog 博客 系统 压缩 包 解 压 后 , 放 在 AppServ 安装 目录 下 的 www 文件 夹 中 ,比如 
将 博客 系统 安装 文件 夹 (Blog) 放 在 C:\AppSerwwww 中 ,然后 打开 IE 浏览 器 ,在 地 址 栏 中 
输入 “http://192. 168. 1. 10/blog/install. php”, 将 进入 安装 页 面 ,如 附 图 C-7 所 示 。( 注 : 
此 例 中 Apache 的 地 址 为 192. 168. 1. 10, 博 客 系统 安装 文件 夹 的 名 称 为 Blog.) 

数据 库 服务 器 : 数据 库 服务 器 的 地 址 ,或 者 填写 localhost; 

数据 库 用 户 名 : root。 

数据 库 密码 : 安装 MySQL 数据 时 输入 的 密码 。 

数据 库 名 : 博客 系统 的 数据 库 名 (根据 自己 的 喜好 填写 ) 。 

用 户 名 、 密 码 .重复 密码 和 Email 根据 自己 的 喜好 填写 。 

单 击 页 面 下 面 的 “下 一 步 ? 按 钮 ,系统 将 自动 进行 安装 。 安 装 完成 后 会 显示 博客 系统 主 
页 面 和 后 台 管理 的 链接 地 址 。 


填写 数据 库 信息 与 创始 人 信息 填写 创始 人 信息 

数据 库 服务 器 localhost 用 户 各 admin 

注 据 库 用 户 各 root En 

数据 库 密码 | 重复 密码 

mem Email admin@admin.com 


数据 库 玫 区 分 符号 非 必 要 .请 保持 默认 ) bg 


附 图 C-7 博客 系统 安装 页 面 


3. LxBlog 博客 系统 功能 


博客 系统 分 为 前 台 功 能 和 后 台 管理 功能 。 前 台 模 块 的 功能 有 注册 登录 发表 日 志 、 结 交 
朋友 、 记 录影 像 . 搜 索 文章 等 功能 。 后 人 台 模 块 的 功能 有 核心 功能 、 用 户 管理 .模块 管理 设置 、 
信息 管理 ,菜单 选项 等 功能 。 系 统 各 主要 模块 的 功能 描述 见 附 表 C-1。 

附 表 C-1 系统 主要 模块 功能 


编号 模块 名 称 模块 描述 
游客 进入 系统 就 进入 了 博客 首页 ,已 经 注册 的 用 户 就 可 直接 登录 博客 
01 | 注册 登录 系统 ; 车 没有 注册 , 则 单 击 “ 注 册 ” 按 钮 转换 到 注册 页 面 ,填写 注册 信 


息 , 注 册 成 功 后 就 可 登录 系统 

用 户 进入 博客 系统 后 就 可 以 在 自己 的 管理 页 面 里 添加 日 志 , 日 志 可 以 
02 | 发 表 日 志 添加 附件 也 可 以 不 添加 ,用 户 对 日 志 进 行 相应 的 编辑 操作 后 ,填写 验证 
码 ,提交 即 可 完成 日 志 的 发 表 

记录 影像 模块 是 大 部 分 用 户 喜 欢 的 一 个 功能 ,用 户 可 以 创建 相册 ,上 传 
自己 喜欢 的 照片 


03 | 记录 影像 (上 传 照片 7 
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续 表 
编号 模块 名 称 模块 描述 
a ea 该 模 菊 是 博客 系统 中 二 个 个 性 模 艾 ,如 果 某 个 用户 喜欢 结交 同城 的 博 
友 , 便 可 以 搜索 符合 要 求 的 人 并 进行 添加 好 友 操作 
05 | 搜索 文章 用 户 可 以 搜索 自己 喜欢 的 不 同类 型 的 文章 进行 阅读 ,并 且 可 以 留言 
区 核心 功能 主要 是 博客 系统 的 进程 优化 .服务 器 时 间 校 正 、 记 录 会 员 在 线 
时 间 等 的 设 定 
| 管理 员 在 后 台 可 以 设置 用 户 管理 ,主要 功能 是 用 户 组 管理 \ 未 验证 会 员 
审核 .账号 激活 .会员 资料 编辑 .删除 会 员 等 的 操作 
n 模块 管理 设置 主要 是 对 系统 模块 的 编辑 操作 ,例如 ,对 最 新 文件 .最 新 
os | 模块 管理 设置 Erarik 
TARERE G EPA — T CIE BUR ERORA GEES E 
99 NN 设置 的 一 系列 设置 
m rms 菜单 选项 是 一 个 功能 强大 的 页 面 ,在 这 个 页 面 中 , 列 出 了 后 台 的 所 有 操 
作 , 管 理 员 可 以 选择 任意 一 项 进行 相关 操作 ,这 样 就 提高 了 页 面 效率 


够 发 


LxBlog 博客 系统 属于 一 般 类 型 的 应 用 软件 ,用户 要 求 各 功能 使 用 正常 ,系统 响应 比较 
快 ,运行 稳定 ,能 满足 30 000 人 正常 使 用 。 本 软件 系统 用 作 学 校 教师 的 博客 网 站 ,以 方便 教 
师 和 学 生 的 交流 沟通 。 系 统 的 用 户 有 两 类 ,一 类 是 教师 ,是 注册 用 户 ,可 以 建立 个 人 主页 (能 


上 传 照片 .管理 音乐 等 ) , 另 一 类 是 学 生 ,是 非 注 册 用 户 ( 游 客 ) ,只 能 浏览 教师 主 


页 .下载 资料 .播放 音乐 .留言 等 .其 中 教师 人 数 约 为 3000 人 ,学 生 约 20 000 人 。 


